DESENHO DA ESTRATEGIAE
POLITICA DE GOVERNANCA DE
DADOS

Estratégia de Dados e Roteiro de
Implementac¢ao

Versao 1

Julho de 2025

Consultora: Marisa Balas

Contrato: 12/C/DSTP/2023 - Assisténcia técnica para o desenvolvimento da estratégia, politica de
governanca de dados e plano de acao




DESENHO DA ESTRATEGIA E POLITICA DE GOVERNANGCA DE DADOS

Conteudo
B [ o o (U o T PSPPSR 5
1.1 As Etapas para o Desenho da Estratégia de Dados............cccccecveveiiieciieecieecee e 6
1.2 Grau de Preparagao para a Gestao e Governanga de Dados..........c..ccccevevviieieccienecnciee e, 7
13 Estagio de Maturidade da Gestdo e Governanga de Dados ............cccceeeeeciieeecciiee e, 9
1.4 ReSUItados ESPEradOs ............oooiiiiiiiiiiic ettt e e tte e e e tee e e erae e e e eabee e e e re e e e enrees 11
2 Quadro da Estratégia de DAdOS .............ccecueeiiiiiiiiieciie ettt et st e e a e e sate e nae s 14
2.1 LYY Lo PSPPSRSO TSP PPPPPR 16
2.2 IISSE0 ...ttt sttt b e e e e s b s be e e s b s re e e re e e s reeennreena 16
23 Principios Orentadores ..............c.ooiiiiiii it ree e et e e e e ebee e e e areee e enrees 17
2.4 (0] JT=Tot 1Yo T3PPSRt 20
2.4.1  Utilizagao responsavel e ética dos dados........cccuiiiiiiiiiiiiiiiei st e e 20
2.4.2  Servigos pUDIICOS EfiCIENTES. ...ciciiiii i aa e e ean 22
2.43 Tomada de decisdes baseada em dados.......ccccueriirieriiiiniiniene e 23
2.4.4 Conformidade legal e confianga NS dados .........ceeeciiiiiiciiiie i 25
2.45 Culturainovadora e orientada a0S dadosS ........c.ceeiiiiriiieniieeniie ettt 26
25 (o 1T L = - o L PR 28
2.6 GoVErNaNEa d@ DAdOS .......ccociiiiiiiiiie e e et e e e et e e e e brae e e eareeeeaan 34
3  Roteiro de Implementagdo da Estratégia de Dados.............ccoeeeieiiiiiicciiiie e 36
3.1 Utilizagdo responsdvel e ética dos dados..............coooviiiiiiii e 38
3.1.1 Ampliar a literacia em dados para uma utilizagdo responsavel e ética de dados................ 38
3.1.2 Disponibilizar dados abertos através de um portal .......cccccceeeivciiiiiiiiiei e 38
3.1.3 Promover a economia digital € @ iNOVAGE0 .....cccuviieeeiiiiiccieee ettt et 39
3.2 Servigos publicos simples, inclusivos, céleres e integrados...............cccccooeeeeiiieeccciiee e, 40
3.2.1 Implementar plataformas tecnoldgicas que suportem solugées de dados............cccuvennnee 40

3.2.2  Promover uma abordagem “governo como um todo” para a gestdo e partilha de dados . 40

3.2.3 Desenhar e implementar servigos digitais simples, céleres, inclusivos e integrados.......... 41
3.2.4  Avaliar o desempenho da prestacao de servigos e propor melhorias........c.ccccceeeeeeccunnnneenn. 42
3.3 Decisdes baseadas @m Dados...........ccoouiiiiiiiiiieiiie e 43
3.3.1 Estabelecer aimportdncia de dados para a tomada de deciS0 .........cccceevveeeeeciieeeeciiieeens 43
3.3.2  Transformar dados €M JNSIGALS........ccueieieciiieiecieee et ss e e st e e s eaae e e e eaes 43
3.3.3  Assegurar a capacidade analitica de dados nas instituicdes publicas..........ccccecvveeircieeennns 44



DESENHO DA ESTRATEGIA E POLITICA DE GOVERNANGA DE DADOS

3.3.4  Estabelecer uma cultura de prestacdo de contas baseada em dados.........ccccceeeeeeennnnneenn. 45
3.4 Conformidade e Alinhamento com as NOIrMas.............ccoceiiiiiiiniiniieeeeeeeee e 46
3.4.1 Esclarecer as responsabilidades da lideranca de dados dentro e em todo o Governo ....... 46
3.4.2  Estabelecer as salvaguardas para garantir a utilizacdo ética e responsdvel dos dados....... 46

3.4.3 Rever o quadro legal para garantir a abertura, interoperabilidade e a partilha de dados.. 47

3.4.4 Monitorar e auditar as praticas de dados........cccecieeeceieriie e 48
3.5 Servigo Publico Empoderado com uma Cultura Orientada aos Dados .............ccccccveveennnennn. 49
3.5.1 Promover carreiras de dados na administracdo publica........ccccceeeevcieiiiiciiiee e 49

3.5.2  Criar oportunidades para melhorar as competéncias de dados na administra¢do publica 50

3.5.3  Equipar os funciondrios com as ferramentas NECESSArias ........cocvveeeevereeeciveeeeecieeeeeereeeeeans 50



1. Introducao




DESENHO DA ESTRATEGIA E POLITICA DE GOVERNANGA DE DADOS

1 Introducgao

Os dados sdao um ativo estratégico para o Governo de Sao Tomé e Principe que identificou a
necessidade de uma estratégia e uma politica de governanga de dados abrangentes para apoiar
e orientar a execucdo de atividades de gestdo e governanca de dados, fornecendo uma visdo
geral do que o Governo deseja realizar com os seus dados e porqué, promovendo a utilizacao dos
dados como um ativo estratégico, ligando e coordenando as diversas areas funcionais que lidam
com os dados.

Ao desenvolver a estratégia de dados, o Governo espera transformar os dados num ativo
poderoso que permita alcangar os seus objetivos de governagdo. Para tal sdo definidas iniciativas,
enquadradas em um roteiro de implementacdo, que permitirdo ao Governo alcancgar a visdo que
definiu para os seus dados e a realizar a missdo a que se propo0s.

Figura 1: Os Propdsitos de uma Estratégia de Dados

Definir como o Governo podera atingir os seus objetivos através dos dados

Identificar as iniciativas de dados que permitem alcancar os objetivos
de governangéao

Uma

Estratégiade Estabelecer um roteiro para levar a cabo as iniciativas prioritarias,
Dados \ definindo metas e indicadores de desempenho

permite:

Descrever as mudangas necessarias para maximizar os resultados

das iniciativas prioritarias

Justificar financeiramente as iniciativas e como o Governo se beneficiara
destas.
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1.1 As Etapas para o Desenho da Estratégia de Dados

A Figura 2 ilustra as etapas do processo geral de desenvolvimento desta estratégia que incluiu: a
revisdo documental, explorando estratégias, politicas e legislacdo relacionadas, bem como boas
praticas e recomendacdes de organismos internacionais; uma avaliacdo do grau de preparagdo e
do estagio da maturidade da gestdo de dados?!, que nos permitiu compreender os nossos
processos e estruturas existentes e comparar a esta maturidade com os cinco niveis
predefinidos?; discussdes com grupos focais das varias instituicdes que lidam com dados criticos
para os servicos publicos e workshops com equipas multidisciplinares. Todos estes elementos
influenciaram o desenvolvimento do atual documento de estratégia.

Figura 2: As etapas do desenho da Estratégia e Politica de Governancga de Dados

* Quadro legal e regulatdrio

* Quadro institucional e
responsabilidades atuais

* Boas praticas
internacionais OCDE, UA,
UE

e Estratégia de Dados

* Principios
* Visao, Missao, Objectivos,
Estratégias e Taticas

Revisao documental

) Politica da Governanca de
- 7 | Dados
* Langamento da iniciativa Workshop 2: Dados

* Conceitos e definigoes e Criticos e Capacidades
chave

* Trabalhos em grupo

* Principios
* Visdo, Missao, Objectivos e
Resultados Esperados

* Objetivos estratégicos de

negécio * Modelo Operacional
« Elementos de dados * Estrutura de Governanga
criticos * Papeis e Responsabilidades
* Capacidades chave b
requeridas
5 | * Iniciativas prioritarias
A ? fi * Indicadores de
* Avaliagéo do grau de A Jl desempenho

preparagao
* Avaliagéo da Maturidade -
DMMA

* Horizonte temporal

Roteiro de
implementagéo

1 Utilizando o Modelo de Avaliagio da Maturidade da gestdo de Dados (DMMA) da Associac3o Internacional de
Gestdo de Dados - DAMA Internacional

2 Avaliagdo Inicial do Estagio de Preparacdo, Capacidade de Mudanga, e Maturidade da Gest3o de Dados, Vers3o 2
de Julho de 2024.
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1.2 Grau de Preparacao para a Gestao e Governanca de Dados

Esta andlise baseou-se em trés aspetos fundamentais para a implementacdo de uma Governanca
e gestdo de Dados que suportem a visdo e os objetivos do Governo, nomeadamente: (i)
Engajamento e visibilidade da lideranca politica; (ii) Quadro legal e regulatdrio; (iii) Estruturas e
coordenagao institucional.

A avaliagao (No entanto, existem ainda lacunas a ultrapassar, em especial no que concerne a
coordenacao e cooperacao interinstitucional e acesso a informacao.

Tabela 1) demonstrou que o Governo esta ciente da importancia da Governanca e Gestdo de
Dados para toda a governacdo e que o contexto politico é favoravel para suportar as mudancas e
iniciativas necessarias para implementar esta estratégia de dados. A transformacao digital a que
0 Governo se prop0s e a prestacdo de servigos publicos através de plataformas digitais socorre-
se de vdrios instrumentos legais e regulamentares para garantir que o governo garanta a
privacidade e a seguranga dos dados e facilite a partilha e a intercambio destes. No entanto,
existem ainda lacunas a ultrapassar, em especial no que concerne a coordenacdo e cooperacao
interinstitucional e acesso a informacao.

Tabela 1: Resultados da avaliacdo do estdgio de preparacdo para a Governanca de Dados

Critério Importancia Classificagao Questoes de Avaliagdo

Existe engajamento e visibilidade da lideranga
politica para implementar a Governanga de Dados.
Ndo existe um modelo claro e abrangente para o
tratamento de dados entre as principais agéncias

Sl e Muito elevada ‘ . proprietarias ou utilizadoras de dados criticos, o que
lideranga

politica

Engajamento e

promove a existéncia de silos.

O contexto politico do pais é favoravel, mas a nao
continuidade de planos e decisdes prejudica as
varias iniciativas consideradas importantes.

Existem instrumentos legais conducentes a
Governancga de Dados, com clara evidéncia para a
protecdo de dados pessoais.

Apesar de existirem instrumentos que favorecem o
acesso a informacdo, ndo existe ainda a promocdo
Quadro Legal e Elevada “ de dados abertos.

Regulamentar Falta aprovar a lei de interoperabilidade para
promover a partilha de dados e infraestruturas
criticas.

Estd em falta um quadro juridico para a seguranca,
arquivo e preservacao digital de dados, apesar dos
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esforcos nas areas de Ciberseguranca e Cibercrime.
Com o advento da inteligéncia Artificial requer
igualmente um quadro legal que garanta a sua
melhor utilizacdo sem prejuizo da protecio e
privacidade de dados.

N3o existe uma politica de Governanca de Dados.
Os dados sdo recolhidos e geridos de forma
independente resultando em silos de dados.

Os dados carecem de harmonizagdo e consisténcia
o que dificulta a reutilizagcdo precisa e fiavel dos
dados para novos fins administrativos e estatisticos.
Ndo existe clareza sobre quais sdo os dados criticos

Estruturas nem que procedimentos de seguranga adicional

Institucionais, devem ser implantados para estes dados.

Papeis e .‘ Falta definicdo de cargos oficiais permanentes

Responsabilida | Elevada dedicados a gestao de dados.

des, Faltam competéncias em dados no governo, entre

Procedimentos os lideres governamentais e funciondrios publicos.

de Gestao Ndo existe cultura de medicdo de desempenho
relativo a qualidade da prestagao de servigos de
dados.

Existe clareza sobre que dados devem ser
partilhados com o Instituto Nacional de Estatisticas
(INE), mas ndo existem mecanismos informatizados
para comunicar com o INE.

Legenda:
’ existe evidéncia existe alguma ‘ auséncia de ‘ nao existe
clara evidéncia, mas menos evidéncia informacgao suficiente
clara para avaliar

A avaliacdo realcou a importancia de se utilizar os dados para o desenvolvimento futuro do pais,
para promover melhores servicos publicos e melhor tomada de decisdes. A avaliacdo também
deixou claro que é urgente (a) institucionalizar uma estrutura que coordene as a¢des de dados,
(b)definir os papeis e responsabilidades para os elementos afetos a governanca e gestdo de dados
nas instituicées publicas, e (c) capacitar os lideres governamentais e funciondrios publicos em
competéncias de dados para garantir uma cultura orientada a dados. Sem estas questdes
resolvidas, serd dificil garantir a seguranca de dados que ndo apenas proteja os dados criticos
para os servicos que a administracdo publica fornece, mas que igualmente proteja os dados dos
cidaddos, em especial daqueles mais vulneraveis. Serd igualmente dificil melhorar a prestacao de
servicos dada a falta de comunicacdo entre os varios sistemas da administra¢do publica.
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1.3 Estagio de Maturidade da Gestdo e Governanga de Dados

Foi realizada igualmente uma avaliagdo do estagio de maturidade das 11 dreas de conhecimento
da Gestdo e Governancga de Dados (Tabela 2), usando os cinco niveis de maturidade propostos
pela Associacdo Internacional de Gestdo de Dados - DAMA Internacional.

Tabela 2: Resultados da Avaliagao da Maturidade da Gestao e Governanga de Dados

Critério Importancia Estagio Atual Estagio Futuro

Arquitetura de Dados Elevada ‘ .
Modelagdo e Desenho de Dados Elevada ‘
Armazenamento e Operag¢des de Dados Muito elevada ’
Data Warehousing e Business Intelligence Elevada ‘
Dados Mestre e de Referéncia Muito elevada ‘
Integracdo e Interoperabilidade de Dados Muito elevada ‘ .
Segurancga de Dados Muito elevada ‘ ‘
Qualidade de Dados Muito elevada . ‘
Metadados Elevada ‘ ‘
Gestdo de Documentos e Conteudos Elevada ‘
Governanga de Dados Muito elevada ‘ ‘

Legenda:

O O @ o O
Inexistente, ndo Inicial (Ad hoc), Repetido existindo  Definido com Gerido com Otimizado com
existindo onde o sucesso o minimo de padrdes processos objectivos de
capacidade depende de disciplina aprovados e quantificados e melhoria de

alguns individuos processual utilizados controlados processos

Foram também avaliadas as capacidades atuais e requeridas para a governancga e gestdo de dados
(Figura 3), estando estas categorizadas em:

(i) capacidades transversais e fundacionais de dados, que incluem seguranga de dados,
gualidade de dados, e metadados;
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(ii) capacidades de planear e desenhar dados que incluem arquitetura de dados e desenho e
modelagdo de dados;

(iii) capacidades de habilitar e manter dados, que incluem armazenamento e operagdes de
dados, gestao de conteldos e documentos, integracdo de dados e interoperabilidade;

(iv) capacidades de utilizar e melhorar dados, que incluem dados mestre e de referéncia,
ciéncia de dados, data warehouse, business intelligence; e

(v) capacidades de supervisionar e governar dados que incluem ética de gestdo de dados,
avaliacdo da maturidade, definicdo de papeis e responsabilidades, estrutura
organizacional, e gestdo da mudanca.

Figura 3: Os Estagios de Maturidade que llustram as Capacidades
Existentes nas Etapas do Ciclo de Vida da Gestao de Dados

Actual Desejado

Capacidades Fundacionais

para Dados
5

Capacidade de Governar Capacidades de Planear e

Dados Desenhar Dados
Capacidade de Utilizar e ~ Capacidade de Habilitar e
Melhorar Dados Manter Dados

A avaliacdo ilustrou que os atuais niveis de maturidade nas 11 areas de conhecimento da gestdo
e governanca de dados sdo relativamente baixos, maioritariamente num estdgio inicial. Tal foi
demonstrado pela inexisténcia de processos de trabalho harmonizados que explicitem e
institucionalizem o que deve ser feito e por quem, com iniciativas dependentes de alguns
individuos. Ndo existe uma funcdo de governanca de dados que monitore que verifiqgue a
conformidade dos processos e definicdo de esforcos de melhoria.

Os resultados desta avaliacdo permitirdo orientar futuras acdes de capacitacdo e fomento de
competéncias entre gestores e funcionarios, para além de elucidar investimentos prioritarios
para prover 0s recursos necessarios para garantir tais capacidades no seio da administragao
publica.
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1.4 Resultados Esperados

O Governo de Sdo Tomé e Principe pretende desenvolver a Estratégia de Dados 2025-2030 para
melhorar a sua governacdo e impulsionar melhores servicos publicos centrados no cidaddo que
promovam o bem-estar dos cidaddos e aumentem a competitividade das empresas, garantindo
assim a sustentabilidade e o crescimento a longo prazo. O Governo entende que, para tal, deve
implementar uma abordagem unificada a gestao de dados, incentivando a colaborag¢do entre as
suas instituicdes, eliminando os silos de dados e promovendo a partilha de dados.

A Estratégia de Dados permitirda ao Governo minimizar os enviesamentos durante a analise de
dados, evitar tomadas de decisdo inadequadas e poupar tempo e recursos, reduzindo a
necessidade de retrabalho. Para tal devera estabelecer padrdes e processos para a recolha,
armazenamento e utilizacdo de dados, garantindo dados consistentes e de alta qualidade em
toda a administragdo publica.

O Governo pretende igualmente garantir conformidade com as regulamentac¢des existentes ao
nivel da protecdo de dados, incluindo relativas a sectores especificos como a salde, ou até de
determinadas industrias. O papel da agéncia de prote¢do de dados pessoais é relevante e deve
garantir que os dados dos cidadaos sejam tratados de acordo com os requisitos legais, evitando
penalizacdes onerosas e danos a reputacao.

O Governo entende que a Estratégia de Dados pode melhorar as capacidades de dados,
permitindo que se adapte as novas tecnologias e tendéncias, as crescentes exigéncias do
mercado e as mudancas nos ambientes empresariais. A utilizacdo de ferramentas de IA pode
aumentar ainda mais a precisao e a eficiéncia dos insights, baseados em dados de qualidade, que
melhor facilitardo o Governo a preparar o futuro do pais.

A Figura 4 ilustra os resultados que se esperam desta Estratégia de Dados, tanto para os cidaddos
como para as instituicdes publicas.
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Figura 4: Beneficios da estratégia de dados para o cidaddo e para as instituicdes publicas

Para os Cidaddos

Melhoria na
gualidade dos
servicos publicos

Dados bem gerenciados permitem identificar gargalos e personalizar servigos,
tornando-os mais eficazes, rapidos e acessiveis.

Maior transparéncia
e participagdo social

A abertura de dados publicos permite que a sociedade acompanhe o uso de
recursos, fiscalize politicas publicas e participe ativamente das decisdes.

Reducdo da
burocracia

Com dados integrados e interoperaveis, os cidaddos deixam de precisar apresentar
documentos repetidamente entre 6rgaos publicos.

Atendimento mais
agil e personalizado

Com base em dados histdricos e perfis, os governos podem oferecer solugdes mais
alinhadas as necessidades reais de cada individuo.

Acesso a
informacgdes Uteis

Dados abertos sobre transporte, saude, educagdo, seguranca, etc., ajudam o
cidaddo a tomar decisGes informadas em seu dia a dia.

Redugdo das
Desigualdades

Dados de qualidade e atempados permitem ao Governo visualizar melhor a
realidade do pais, corrigir distor¢des histdricas e construir politicas publicas que
promovam equidade e justica social.

Para as InstituicOes Publicas

Melhor tomada de
decisdo

Dados confidveis e bem analisados embasam politicas publicas mais eficazes e
fundamentadas em evidéncias.

Eficiéncia
operacional e
reducgdo de custos

Automatizacdo de processos e melhor alocacdo de recursos a partir da andlise de
dados reduz desperdicios e melhora a produtividade.

Integragdo entre
argdos e instituicbes

A interoperabilidade dos dados facilita a cooperagdo entre diferentes esferas e
niveis de governo.

Monitoria e
avaliacdo de
politicas publicas

A estratégia de dados permite acompanhar resultados em tempo real e ajustar
programas com base em evidéncias.

Inovagao e
transformacgdo
digital

Dados estruturados e acessiveis possibilitam o desenvolvimento de solugées
inovadoras, como uso de inteligéncia artificial e sistemas preditivos.

Por exemplo, um governo que integra dados da area de saude, educagdo e assisténcia social
pode identificar familias em situacdo de vulnerabilidade com mais precisdao e oferecer apoio
direcionado, evitando exclusdo e melhorando o impacto das politicas publicas. Portanto, ao
investir na estratégia de dados, o Governo poderd explorar todo o potencial dos seus ativos de
dados e impulsionar o desenvolvimento sustentdvel no panorama atual orientado para os dados.
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2 Quadro da Estratégia de Dados

A quadro da Estratégia de Dados (Figura 5) é desenvolvido recorrendo ao modelo VMOST3. O
modelo VMOST é uma ferramenta poderosa para estruturar e alinhar a estratégia de dados com
os objetivos mais amplos do governo. Ele ajuda a transformar visGes estratégicas abstratas em
planos concretos e coerentes, assegurando que todas as acdes relacionadas aos dados estejam
alinhadas com a missdo institucional.

Primeiro sdo definidas a Visdao de dados — o direcionamento futuro para os dados - e a Missao —
0 propdsito e razao de ser da estratégia, fornecendo clareza sobre o valor dos dados. A visdo e a
missao baseiam-se em um conjunto de Principios que orientam a recolha, a gestdo e a utilizagao
de dados para gerar valor e auxiliar as Instituicdes Publicas a alinhar com esta visdo ao longo do
Ciclo de vida dos dados.

Seguidamente s3ao apresentados os Objetivos —ilustrando o que se pretende alcancar, traduzindo
a visdo e a missdo em metas concretas e mensuraveis.

A eStratégia indica o caminho a seguir através de varios eixos norteadores que, em conjunto,
permitem alcancar os objetivos tracados.

Cada um dos eixos é suportado por Taticas, ou iniciativas, que garantem a execuc¢do concreta,
traduzindo a estratégia em agao.

O Quadro da Estratégia de Dados é implementado através da Governanga de Dados, veiculo para
a implementag¢do e monitoria de todas as iniciativas rumo aos objetivos tracados. A Governancga
de Dados é implementada através das Pessoas que promovem a ado¢ao de solugdes e apoiam a
otimizacdo da gestdo e governanca de dados, sendo para tal necessdrio definir papeis e
responsabilidades, para uma gestdo de dados efetiva; Processos que simplificam e otimizam os
fluxos de dados ao longo do seu ciclo de vida e promovem maior consisténcia, qualidade e
seguranca de dados através de padrdes e politicas definidas; e Tecnologias e ferramentas que
suportam todas as atividades de dados ao longo do ciclo de vida dos dados, incluindo para
facilitar a tomada de decisbes, melhorar a interacgdo humana, evitar erros de identificacdo e
introducdo de dados.

3 VMOST - Vis3o, Missdo, Objetivos, eStratégia, Taticas.

. ___________________________________________________________________________________________________|
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Definir e Classificar os

Dados

Descartar
Dados

Protegere
Monitorar os

Qualidade de Dados

Figura 5: Quadro da Estratégia de Dados para Sao Tomé e Principe

Estratégia de Dados

Visao —

+ Os dados sao um ativo estratégico e sao utilizados de forma ética,
segura e eficaz para apoiar a formulagao de politicas, modernizar o

setor publico, p 0 b tar social, e dos
idadaos, e p a paréncia e a confianga no Governo
Depurare

* Construirum de dados eimp
pela inovacao, que capacite e habilite as instituigoes publicas, as
empresas, e os cidadaos com dados oportunos, fidveis e acessiveis;
p a ¢a e garanta que os
dados beneficiem todos os segmentos da sociedade

am Objetivos Estratégicos

+ Utilizagao responsavel e ética dos dados

Dados

+Servigo publico eficiente
*Tomada de decisoes baseada em dados
*Ci idade legal e confi nos dados

* Cultura inovadora e orientada aos dados

Pilares Estratégicos e Taticas (Iniciativas Prioritarias)

Literacia em Dados e
Desenvolvimento de
Competéncias

Dados Abertos e
Transparéncia

Interoperabilidade e
Partilha de Dados

Seguranga e Prote¢ao de
Dados

Infraestruturas de Dados

* Politicas e normas de
dados

« Classificagao de dados
* Gestdo de metadados
* Indicadores de qualidade

* Inventério de Dados
* Responsabilidades
* Monitoria e controlo

* Politica de dados abertos *Politica e quadro de * Literacia de dados *Politicas e quadro de
+ Catélogo de dados interoperabilidade * Inventdrio de seguranca e protecdo de
abertos «Padrdes de competéncias dados
+ Iniciativas de dados interoperabilidade + Desenvolvimento * Padres, medidas,
abertos * Catdlogo de dados e Profissional de documentacio de .
+ Datasets prioritarios servigos interoperdveit funciondrios e de seguranga, soberania dos
estores dados
« Altruismo de dados *Indicadores de & o
desempenho * Comunidades de prética *Responsabilidade
*Arquitetura de referéncia * Educagdo em dados nas * Gestdo de riscos
*Coordenagdo e escolas +Conformidade e auditoria

colaboragdo intersectorial

* Infraestrutura (local e na
nuvem) soberana e
segura

* Plataformas de
integragdo de dados

* Portal de dados abertos

* Espacos de dados

* Redes 5G e de fibra

* Ferramentas de
monitoria e de analise de
dados

Pessoas

Governancade Dados

Processos

Tecnologias
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2.1 Visao

Visdo para os Dados: O Governo de S3o Tomé e Principe aspira um servico publico mais eficiente
onde os dados sdo um ativo estratégico e sdo utilizados de forma ética, segura e eficaz para
apoiar a formulagao de politicas, modernizar o setor publico, promover o bem-estar social,
econdmico e ambiental dos cidaddos, e promover a transparéncia e a confianga no Governo.

O que isto significa?

Que o Governo de Sdo Tomé e Principe pretende utilizar os dados
estrategicamente para alavancar servigos publicos eficientes e transparentes,
gue promovam o desenvolvimento sustentavel, servindo as pessoas e o pais.

Esta visao enfatiza:
e Exceléncia organizacional
¢ Dados como ativo estratégico
¢ Desenvolvimento sustentdvel

¢ Transparéncia e confianca

2.2 Missao

Missao: Construir um ecossistema de dados seguro, confidvel e interoperavel, que capacite e
habilite as instituicdes publicas, as empresas, e os cidaddos com dados oportunos, fidveis e
acessiveis; promova a inovacdo e o crescimento econdmico; e garanta que os dados beneficiem
todos os segmentos da sociedade, especialmente as comunidades vulneraveis e desfavorecidas.

O que isto significa?

Que, para alcangar a sua visao, o Governo de S3o Tomé e Principe pretende
construir um ecossistema de dados que ajude a libertar todo o potencial dos
dados para melhor decidir e entregar resultados de alto impacto e integridade.

Esta missdo enfatiza:

Protecao dos direitos dos cidadaos
Servigos publicos melhorados

Tomada de decisdo baseada em evidéncias
Conformidade legal

Cultura organizacional orientada aos dados
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2.3 Principios Orientadores

Os Principios da Estratégia de Dados (Figura 6) servem como orientagdes motivacionais para a
recolha, partilha, andlise e utilizacdo de dados em todos os setores, garantindo que os dados
beneficiam todos os segmentos da sociedade, sejam utilizados de forma ética, contribuam para
desenvolver uma cultura de dados no seio das organizacdes e promovam a exceléncia
organizacional.

Figura 6: Os Principios de Dados Adotados pela Estratégia de Dados

1.
Orientagé@oao
\ Cidadao

2.

/;‘ Ativo Estratégico
Principios

orientadores B

4

Uso Etico Transparénciae

Qﬁanga

(i) Orientagao ao cidadao: Os dados sdao um ativo valioso que deve ser gerido e utilizado em

beneficio dos cidaddos. Os dados devem, em ultima analise, servir os interesses e o bem-
estar dos cidaddos e reduzir as desigualdades no acesso e uso de dados, para além de
promover maior participacdo de cidadaos e organiza¢des no ecossistema de dados.

(ii) Ativo estratégico nacional: O valor dos dados deve ser reconhecido na promocdo de
politicas publicas e desenvolvimento econdmico. Para tal, devem ser tratados como ativos
estratégicos atribuindo a estes a mesma disciplina que os outros ativos reconhecidos
(tangiveis e intangiveis).

(iii) Transparéncia e confianga: Os dados e os produtos analiticos devem ser geridos de forma
transparente e compreensivel para os cidaddaos. Os métodos de recolha e tratamento de
dados devem ser abertos e auditaveis, com linhas de responsabilidade claras. Ao
documentar e articular as finalidades e as utilizacbes dos dados, estaremos a gerar a
confianca publica.

(iv) Uso ético: Os dados devem ser geridos de forma ética ao longo do seu ciclo de vida para
eliminar os enviesamentos, garantir a adequacao a utilizacdo e aderir as diretrizes éticas.
Isto implica que dados devem ser utilizados de forma responsavel, imparcial, respeitando,

. ___________________________________________________________________________________________________|
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protegendo e promovendo os direitos humanos, eliminando preconceitos e nao
discriminando com base no género, raca, religido ou qualquer outro factor.

(v) Sustentabilidade: As iniciativas de dados devem ser financeiramente e tecnologicamente
sustentdveis ao longo do tempo.

Estes principios visam criar um futuro baseado em dados, onde os dados sejam planeados,
coletados, armazenados, utilizados e descartados de forma responsdvel e ética ao longo de todo
o seu ciclo de vida (Figura 7). De facto, a estratégia de dados abrange a maioria, se ndo todas, as
etapas do ciclo de valor dos dados. Ainda assim, cada fase requer arranjos especificos, uma vez
qgue produzem beneficios politicos especificos (por exemplo, os dados abertos permitem a
utilizagao de dados como plataforma para um maior envolvimento e colaboragao dos cidad3os).

Figura 7: O Ciclo de Gestdo das Operagdes sobre Dados

Definir e Classificaros Depurar e Criar os
Dados Dados
* Classificacao = Depuracao
* Definigao * Melhoria
* Formatagao eregras * Gestao da mudanga

Descartar Dados

* Descarte

(i) Definir e Classificar os Dados: Esta etapa é fundamental para garantir uma compreensao

comum e estruturada dos dados dentro da organizacao. Inclui:

e Classificagdo: Identificar os tipos de dados (publico, sensivel, confidencial, pessoal,
etc.) com base no seu conteldo e no nivel de prote¢do necessario.

o Definicdo: Estabelecer o significado de cada dado, padronizando termos e criando
dicionarios ou glossarios de dados que promovam alinhamento entre os utilizadores.

e Formatacgdo e regras: Definir estruturas, formatos esperados (como data, nimero,
texto), regras de validacdo e padrdes de entrada, garantindo a consisténcia e a
qualidade desde a origem.

____________________________________________________________________________________________________
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(ii) Depurar e Criar os Dados: Depois de definidos, os dados devem ser preparados e geridos

adequadamente ao longo do tempo:

o Depuragdo: Identificar e corrigir erros, inconsisténcias, duplicacdes ou valores
invalidos nos dados.

e Melhoria: Enriquecer os dados através da adicdo de informacgGes externas,
reorganizac¢ao ou reestruturacao para melhor usabilidade e valor analitico.

e Gestao da mudanca: Gerir alteragdes nas estruturas de dados, modelos ou processos
gue os envolvem, garantindo a rastreabilidade e comunicacdo adequada entre as
partes interessadas.

(iii) Automatizar e Distribuir os Dados: Aqui os dados sdo operacionalizados, ou seja,

integrados e disponibilizados para uso em diferentes sistemas:

e Extracgao, Transformagdo e Carregamento (ETL): Processo técnico para mover dados
entre sistemas, transformando-os conforme necessario para andlise ou operagoes.

e Armazenamento: Guardar os dados em bases seguras e adequadas a sua finalidade,
como data warehouses, data lakes, bancos de dados locais ou ha nuvem.

o Distribuicdo: Garantir que os dados certos cheguem aos utilizadores certos no
momento certo, respeitando regras de acesso e formatos adequados.

(iv) Proteger e Monitorar os Dados: Uma etapa critica para garantir a seguranca, integridade

e uso responsavel dos dados:

e Monitoria: Acompanhar o uso, desempenho e integridade dos dados em tempo real,
incluindo geracao de logs e alertas para anomalias.

e Consumo: Utilizar, rastrear e avaliar continuamente os dados.

e Seguranga: Aplicar medidas técnicas e organizacionais para proteger os dados contra
acessos nao autorizados, vazamentos, altera¢des indevidas ou perdas.

e Recuperagao: Estabelecer e implementar planos de recuperacdo em caso de falhas
ou desastres, assegurando a continuidade das operacdes.

e Backup: Realizar cépias de seguranca regulares dos dados para possibilitar a
recuperagao quando necessario.

e Arquivo: Mover dados menos utilizados para ambientes de armazenamento
secunddrio, mantendo-os acessiveis por razdes legais, histéricas ou analiticas.

(v) Descartar Dados: Quando os dados ja ndo sdo Uteis ou atingem o fim do seu prazo de
retengao:
o Descarte: Eliminar dados, de forma definitiva e segura, de acordo com normas legais,
regulatdrias e politicas internas de retencdo. Esta etapa deve garantir que os dados
sejam destruidos de forma a ndo poderem ser recuperados indevidamente.
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2.4 Objectivos

O Governo de Sao Tomé e Principe definiu cinco objetivos estratégicos (Figura 8) para o horizonte
temporal de 2025-2030. Estes objetivos traduzem a visdo e missao em metas concretas e
mensuraveis, ilustrando o que o pais pretende alcancar através de uma gestdo e governanca de
dados eficaz e eficiente. Embora a Estratégia de Dados abranja cinco anos, estes objetivos terdo
varios graus de concretizagdo uma vez que algumas das agdes serdao de longo prazo, o que
implica irem além do seu periodo de vigéncia até serem plenamente concretizadas.

Figura 8: Os Objetivos que o governo pretende alcangar através da Estratégia de Dados

02. 03. 04. 05.
Servigos Publicos Tomadade Conformidade Legal | Cultura Inovadorae
Eficientes Decisoes Baseadas e Confianca nos Orientadaaos
em Dados Dados DEL

01.
Utilizagao

Responsavel e
éticados Dados

Garantira
conformidade com Fomentaro
a legislacao desenvolvimento
relevante e as de uma culturada
normas e praticas administragao
de segurancae publica orientada

k ) \ e : privacidade pordados

2.4.1 Utilizacdo responsavel e ética dos dados

Objetivo: Desbloquear o potencial dos dados, tornando-os mais acessiveis e reutilizaveis,
promovendo a inclusdo digital e o acesso equitativo aos dados, principalmente para grupos
vulneraveis e comunidades rurais.

Importancia

O acesso a dados é mais importante do que nunca. E para que os cidad3aos, empresas, e as
organizagbes tomem boas decisGes, precisam de dados de boa qualidade de fontes
governamentais, como sites de estatisticas ou relatdrios de investigacdo. No entanto, com
demasiada frequéncia, os dados ndo estdo disponiveis no momento certo ou num formato facil
de compreender. O governo pretende a tomar medidas para mudar esta situacdo, colocando mais
— e melhores — dados ao alcance de todos. Para tal, o Governo pretende recolher dados fidveis
e em tempo real, e maximizar a divulgacdo de dados abertos, sempre que possivel. Isso requer
construir e manter a confianca publica relativamente a forma como se processam a recolha,
utilizacdo e partilha de volumes crescentes de dados.
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O Governo pretende garantir que as suas praticas utilizam os dados de forma ética, respeitam a
diversidade e a inclusdao e procuram minimizar os enviesamentos, protegendo a privacidade,
liberdades individuais e o direito a autodeterminacdo informacional. O Governo pretende
igualmente fornecer informacgdes claras sobre como o cidaddao deve manter dados seguros e o
que fazer se estiver em risco. Os cidaddos precisam compreender os seus direitos sobre os dados
e confiar que esses direitos estdo a ser respeitados, que a sua privacidade online esta protegida
e que os seus dados estdo a ser mantidos em seguranga.

Iniciativas

e Ampliar a literacia em dados para uma utilizacdo responsavel e ética de dados
e Disponibilizar dados abertos através de um portal
e Promover a economia digital e a inovacao

Resultados

e C(Cidaddos capacitados e conscientes sobre uso ético de dados e protecdo de dados
pessoais

e Maior confianca dos cidaddos na gestdo de seus dados pessoais

e Dados mais acessiveis e transparentes

e Ambientes colaborativos de inovacdo em funcionamento

Indicadores

e Numero de cidad3dos abrangidos por campanhas de literacia em dados

e Numero de recursos disponiveis para cidaddaos e PME sobre a seguranca e protecao de
dados

e Percentagem de cidadaos que confiam no Governo para proteger os seus dados pessoais

e Portal de dados aberto operacional

e Numero de datasets publicados em formato aberto e atualizados regularmente

e Percentagem de individuos, empresas e organizacdes que referem ter acesso aos dados
governamentais de que necessitam

e Percentagem de cidaddos com acesso a internet de banda larga acessivel, fidavel e de alta
velocidade

e Numero de PMEs aconselhadas através do portal
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2.4.2 Servicos publicos eficientes

Objetivo: Acelerar a transformacao digital através de servigos que satisfagcam as necessidades
dos cidaddos de forma mais eficaz e eficiente.

Importancia

Servicos publicos eficientes sdo condi¢des para a modernizagao da administragao publica e para
a transicdo digital pois reduzem o tempo, o custo e o esfor¢co necessario para aceder a direitos e
beneficios (como registo civil, saude, educacdo, protecdo e seguranca social). Estes servicos,
guando centrados no cidaddo, permitem ao Governo levar os servicos publicos a dreas remotas
ou marginalizadas, onde o acesso tradicional é limitado, garantindo assim que todos os grupos
sociais, incluindo mulheres, jovens, idosos e pessoas com deficiéncia, possam exercer seus
direitos de forma digna e acessivel.

Adicionalmente, servicos digitais eficientes criam um ambiente favordvel para o setor privado,
especialmente para PME e start-ups, melhoram o clima de negécios e facilitam interacdes com o
governo (e-Goy, licenciamento, impostos).

O Governo pretende colocar as pessoas no centro de tudo o que a administracdo publica faz e
desenvolver servicos publicos digitais ndo apenas para fornecer servicos de qualidade, mas
igualmente para medir o impacto e a qualidade dos servicos baseados em dados. Isso implica
pensar em dados, e na seguranca destes, desde 0 momento em que servi¢os sao concebidos e
desenhados. Implica igualmente conceber servigos governamentais que incluam as opgdes
online e presenciais, bem como produtos e servicos faceis de utilizar, adotando uma abordagem
de “governo como um todo” para a gestdo e partilha de dados, adotando o principio "diga-nos
apenas uma vez".

Iniciativas

e Implementar plataformas tecnoldgicas que suportem solucées de dados
e Promover uma abordagem “governo como um todo” para a gestdo e partilha de dados
e Desenhar e implementar servicos digitais simples, céleres, inclusivos e integrados

e Avaliar o desempenho da prestacdo de servicos e propor melhorias

Resultados

e Infraestruturas de dados operacionais para toda a administracdo publica
e Eficiéncia de servigos através da melhoria da partilha de dados

e Solucdes digitais integradas mais inclusivas e baseadas em dados

e Acesso seguro e universal aos servicos digitais

e Maior transparéncia e prestacdo de contas sobre a qualidade dos servicos
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Indicadores

e Infraestruturas de dados disponiveis para a digitalizacdao de servigos e partilha de dados

e Percentagem de institui¢cdes publicas com acesso as infraestruturas de dados

e Proprietarios e Curadores de dados identificados para todos os conjuntos de dados
criticos

e (atalogo de dados desenvolvido e publicado e nimero de datasets incluidos

e Percentagem de servigos digitais que adotam as normas e praticas de portabilidade e
interoperabilidade de dados

e Numero de servigos publicos desenhados junto com o cidadao

e Percentagem de servicos de maior volume disponiveis online

e Percentagem de servigos publicos interoperaveis

e Percentagem de servicos publicos que permitem a autenticacdo digital

e (Catdlogo de servicos desenvolvido e atualizado

e Nivel de satisfacdo dos cidaddos com os servicos publicos digitais

e Numero de instituicGes que publicam os resultados de desempenho de servicos

2.4.3 Tomada de decisGes baseada em dados

Objetivo: Utilizar os insights baseados em dados, incluindo através da inteligéncia artificial, para
fundamentar decisdes sobre estratégias, operacdes, planeamento, investimentos, e desbloquear
novas oportunidades.

Importancia

A tomada de decisOes baseada em dados é uma pratica essencial para transformar informacées
em acgdes eficazes, fortalecendo a capacidade do Estado, aumentando o impacto das politicas
publicas e preparando o pais para um futuro mais inteligente e sustentavel. DecisGes
fundamentadas em dados reduzem a incerteza e evitam o “achismo”, permitindo aos decisores
compreender tendéncias, padrdes e riscos com base em evidéncias concretas, e ndo apenas em
intuicdes ou pressdes politicas.

O servico publico pretende integrar os dados mantidos por todo o governo e os decisores devem
ter acesso a anadlises holisticas. As ferramentas modernas, incluindo a Inteligéncia Artificial, sdo
essenciais para permitir a utilizacdo de dados e reuni-los de forma responsavel. Estas
capacidades sdo essenciais para setores como agricultura, gestdao de desastres, urbanismo e
financas publicas, o que torna os sistemas publicos mais resilientes e adaptaveis.

Adicionalmente, a analise de dados, combinada com inteligéncia artificial, pode revelar
oportunidades escondidas, como novos servicos, populacdes mal servidas ou areas com
potencial de desenvolvimento e estimular a inovacdo de politicas publicas e a criacdo de solucdes
mais adaptadas as necessidades reais. Com o acesso a insights de dados, os gestores publicos

. ___________________________________________________________________________________________________|
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obtém apoio para priorizar investimentos, simular cendrios para melhor alocagdo de recursos e
planear com maior antecedéncia e precisao, incluindo em situagdes de emergéncias.

Iniciativas

e Estabelecer aimportancia de dados para a tomada de decisdo

e Transformar dados em insights

e Assegurar a capacidade analitica de dados nas instituicdes publicas
e Estabelecer uma cultura de prestagdo de contas baseada em dados

Resultados

e Acesso ampliado a dados de qualidade para decisdes
e Producdo regular de analises baseadas em dados

e Politicas publicas baseadas em evidéncias concretas
e Visibilidade publica das realizagbes e desafios

e Estimulo institucional a cultura de dados

Indicadores

e Curadores de dados identificados e nomeados

e Numero de casos de uso de dados definidos para politicas publicas eficazes

e Numero de laboratérios tematicos desenvolvidos

e Numero de ferramentas disponiveis que permitem a exploracao de dados

e Modelo padrdo para relatérios com storytelling baseado em dados desenvolvido

e Numero de dashboards construidos para alimentar os relatérios

e Equipa de andlise de dados criada e capacitada

e Numero de gestores que indicam terem dados para a tomada de decisdes

e Numero de formacdes realizadas sobre insights de dados, incluindo através da IA

e Numero de Programas, iniciativas e Servicos que consideram os dados desde o seu
desenho

e Numero de relatérios de dados integrados publicados

e Numero de instituigdes com reconhecimento de cultura orientada aos dados
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2.4.4 Conformidade legal e confianca nos dados

Objetivo: Garantir a conformidade com a legislagdo relevante e as normas e praticas de
seguranca e privacidade de forma a proteger os dados contra violagdes, bem como de outras
disciplinas como a qualidade, abertura e partilha de dados.

Importancia

Assegurar a conformidade legal e promover a confianca no uso de dados vai muito além de uma
obrigacdo normativa — trata-se de um pilar fundamental para proteger os individuos, fortalecer
as instituicdes publicas e sustentar uma sociedade digital segura, ética e resiliente. Num cenario
cada vez mais conectado, onde o avanco da inteligéncia artificial e o crescimento dos crimes
cibernéticos colocam em risco a integridade das informacgdes, a seguranca dos dados torna-se
uma prioridade estratégica. Com a digitalizacao crescente das nossas vidas, os dados pessoais
ganham valor — e com isso, também aumentam os riscos associados a sua ma utilizacdo,
inclusive através da inteligéncia artificial. E nesse contexto que o direito a privacidade, entendido
como a autodeterminacdo informacional — ou seja, a capacidade de cada pessoa decidir que
dados partilha, com quem e em que circunstancias — assume um papel central. Proteger esse
direito é essencial para garantir a liberdade individual e a confianga nas relagdes digitais. Para
tal, o Governo pretende garantir a conformidade com instrumentos atuais e futuros como a lei
de protecdao de dados pessoais, lei de ciberseguranca, lei do cibercrime, lei sobre o uso da
inteligéncia artificial, entre outras. Quando o governo e as instituicdes demonstram
compromisso com a protecdo de dados, aumenta a confianga publica e o engajamento civico,
condicOes essenciais para a adesdo a servicos digitais, partilha voluntdria de dados e cooperacao
da sociedade.

Tomando em consideracdao que as tecnologias baseadas em IA continuam a desenvolver-se e
com estas surgem novos riscos, incluindo a discriminacdo, a vigilancia e as ameacas a privacidade
pessoal, o Governo precisa desenvolver instrumentos legais para orientar a utilizagao responsavel
e equitativa da |A, enraizada nos principios democraticos e nos direitos individuais.

Iniciativas

e Esclarecer e nomear as responsabilidades da lideranca de dados dentro e em todo o
Governo

e Estabelecer as salvaguardas para garantir a utilizacao ética e responsavel dos dados

e Rever o quadro legal para garantir a abertura, interoperabilidade e a partilha de dados

e Monitorar e auditar as praticas de dados

Resultados

e Coordenacao eficiente da governanca de dados em toda a administracdo publica

e Liderancas de dados reconhecidas e atuantes em todas as instituicoes publicas

e Ambiente legal favoravel a cultura de dados incluindo para a abertura de dados, partilha
de dados, seguranca e protecao de dados.
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e Praticas padronizadas e seguras no uso de dados adotadas por todas as instituicdes
publicas que levam a
e Conformidade legal com préticas internacionais

Indicadores

e Politica de Governanca de Dados aprovada

e Governanc¢a de dados formalmente instituida (Criado no Nucleo de Governanga de
Dados)

e Percentagem de instituicdes publicas com fung¢des-chave de dados nomeadas

e Instrumentos legais sobre a prote¢ao e seguranca de dados revistos e aprovados

e Taxa de adocdo de boas praticas de seguranca e protecdo de dados pelas instituicoes
publicas

e Percentagem de notificagGes de violagdo de dados resolvidas

e (Quadro legal de interoperabilidade e partilha de dados revisto e aprovado

e Quadro legal sobre a abertura de dados aprovado

e Numero de acordos de partilha de dados aprovados e publicados

e Percentagem de institui¢cdes publicas com Planos de Dados definidos

e Numero de auditorias realizadas

e Numero de inconformidades detetadas e respetivos planos de correcao

e Relatdrio de andlise de risco publicado

2.4.5 Cultura inovadora e orientada aos dados

Objetivo: Fomentar o desenvolvimento de uma cultura organizacional orientada por dados
através de um servigo publico diversificado, equipado com os talentos e as ferramentas certas
para que seja possivel adaptar continuamente para satisfazer a crescente necessidade de
competéncias, capacidades e ferramentas modernas em matéria de dados.

Importancia

Uma cultura inovadora e orientada aos dados é essencial para transformar a forma como o
Governos funciona, promovendo eficiéncia, inovacdo e inclusdo na era digital, garantindo que
todos os envolvidos compreendem melhor o valor dos dados para a tomada de decisGes e
melhoria de processos e prestacao de servicos.

Uma cultura orientada aos dados exige investimento em formacao, literacia digital e analitica, e
no acesso a tecnologias apropriadas, garantindo que todos os niveis da organizacdo — do topo
a base — tenham competéncias, ferramentas e confianca para trabalhar com dados.

O Governo pretende capacitar todos os funciondrios publicos com as competéncias necessarias
para interpretar e aproveitar os dados de forma eficaz, de forma a promover gradualmente um
ethos colaborativo, o que cultiva uma cultura organizacional dindmica e orientada por dados.
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Iniciativas

e Realizar campanhas de literacia de dados para toda a administragao publica

e Promover carreiras de dados na administra¢do publica

e Criar oportunidades para melhorar as competéncias de dados na administragdo publica
e Equipar os funciondrios com as ferramentas necessarias

Resultados

e Diagndstico atualizado das competéncias e capacidades institucionais

e Planos de formagao alinhados com necessidades estratégicas

e Forca de trabalho preparada para fungdes de dados

e Decisores capacitados para utilizar dados de forma estratégica

e Troca de experiéncias e boas praticas institucionalizada

e Criacdo de curriculos ou programas de pesquisa académica relacionados a dados em
instituicdes locais

Indicadores

e Funcgdes de dados definidas com as respetivas competéncias

e Capacidades de governanca e gestao de dados inventariadas

e Plano de formacgdo aprovado em matéria de dados para a administracao publica

e Percentagem de cumprimento do plano de formacao

e Numero de funciondrios publicos capacitados anualmente

e Numero de encontros ou féruns de dados realizados por ano

e Numero de ferramentas e respetiva formacao disponibilizadas para as institui¢cdes

e Numero de avalia¢des e recomendacdes publicadas sobre ferramentas e tecnologias
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2.5 eStratégias e Taticas

Para alcangar os objetivos definidos, o Governo definiu as eStratégias (eixos norteadores) e

respetivas Taticas ou a¢Oes prioritarias. Estes eixos norteadores e respetivas agdes, combinados

em um plano de acdo ou roteiro de implementacdo, sdo o mecanismo que permite implementar

esta estratégia de dados.

Figura 9: As eStratégias (eixos norteadores) e respetivas Taticas (a¢Oes prioritarias) para

implementar a Estratégia de Dados

Pilares Estratégicos e Taticas (Iniciativas Prioritarias)

Qualidade de Dados

* Politica de dados abertos

+ Catélogo de dados
abertos

* Portal de dados abertos

* Iniciativas de dados
abertos

+ Datasets prioritarios
* Altruismo de dados
+ Economia de dados

* Politicas e normas de
dados

* Classificagdo de dados

* Gestdo de metadados

* Indicadores de qualidade
* Inventario de Dados

* Responsabilidades

* Monitoria e controlo

Interoperabilidade e
Partilha de Dados

*Politica e quadro de
interoperabilidade

+Padrdes de
interoperabilidade

+Catdlogo de dados e
servicos interoperaveis

*Indicadores de
desempenho

* Arquitetura de referéncia

*Coordenagdo e
colaboragdo intersectorial

*Publicagdo de acordos

Literacia em Dados e
Desenvolvimento de
Competéncias

+ Literacia de dados

* Inventariode
competéncias

+ Desenvolvimento
Profissional de
funciondrios e de
gestores

+ Comunidades de pratica

* Educagdo em dados nas
escolas

Seguranga e Protegdo de
Dados

*Politicas e quadro de
seguranga e protegdo de
dados

*Padroes, medidas,
documentagdo de
seguranca, soberania dos
dados

*Sensibilizagdo
*Responsabilidade
+Conformidade e auditoria
+Soberania de dados

Infraestruturas de Dados

* Infraestrutura (local e na
nuvem) soberana e
segura

* Plataformas de
integracdo de dados

* Espacos de dados

* Redes 5G e de fibra

+ Ferramentas de
monitoria e de andlise de
dados

Dados de Qualidade - Assegurar que os dados sdo precisos, completos, oportunos e acessiveis

aos utilizadores autorizados. Uma melhor qualidade e acessibilidade dos dados levarad a uma
tomada de decisGes mais informada e eficaz. Os decisores, como os executivos de topo, podem
tirar partido da andlise de dados para avaliar o desempenho institucional, compreender as
preocupacoes dos cidaddos e compreender a dindmica dos processos de trabalho no ambito da

atual transformacao digital.

e Politicas e Normas de Dados: Estabelecer e aplicar politicas e prdaticas de dados

normalizadas para classificar os dados, uniformizar os metadados, melhorar a precisdo, a

integralidade e a consisténcia dos conjuntos de dados. Inclui:

e Politica de Classificacdo de Dados: para garantir que informacdes criticas sejam

protegidas adequadamente, enquanto dados menos sensiveis podem ser

acedidos e utilizados de forma mais livre.

e Politica de Metadados: para facilitar a descoberta e compreensao dos dados

tornando os dados detetdveis, citaveis e utilizaveis por terceiros.
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e Indicadores de qualidade: Para monitorar a qualidade dos dados em termos de
validade, integridade, precisao e integridade.

e Inventario de Dados: Desenvolver um catdlogo de dados do Governo, para uso interno e
publico, de forma a inventariar, descrever e classificar os ativos de dados atualmente
existentes na administragdo publica. Utilizar padroes comuns sempre que possivel, para
que as caracteristicas, valor e sensibilidade dos dados sejam facilmente acessiveis a
qualguer momento, apoiando a reutilizagdo e a transparéncia. O inventario de dados
deve focar, num primeiro momento, nos dados criticos para o Governo.

e Responsabilidade: Determinar um proprietdrio institucional para cada categoria de
dados, de forma a garantir uma "fonte Unica da verdade" e uma nomenclatura partilhada.
Nomear um curador (steward) de dados para supervisionar a governanga dos dados em
cada uma das instituicdes publicas.

e Monitoria e Controlo: Implementar processos para monitorar, avaliar, e melhorar
continuamente a qualidade dos dados. Melhorar a precisdo, a integridade e a
consisténcia dos conjuntos de dados.

Dados Abertos e Transparéncia - Promover a abertura e o uso social e econémico dos dados,
com controlos de acesso apropriados, respeitando a confidencialidade e os direitos individuais.
O objetivo é garantir que os dados abertos se tornem padrdo em todos os setores
governamentais, promovendo a transparéncia e o desenvolvimento econémico. Para tal, o setor
publico deve disponibilizar conjuntos de dados abertos através de portais, permitindo que as
empresas, os investigadores e o publico utilizem estes recursos para a inovagao.

Politica de dados abertos: definir os principios de abertura e transparéncia de dados.

e Catdlogo de dados abertos: Catalogar e divulgar os conjuntos de dados abertos, em
conformidade com a politica de dados abertos. Esta iniciativa deve estar integrada na
iniciativa de inventariacdo de dados do Governo.

e Portal de dados abertos: Desenvolver um portal governamental que possa disponibilizar
conjuntos de dados abertos para aumentar a transparéncia e abertura de dados.

e Iniciativas de dados abertos: Promover a partilha de dados do governo, em especial para
os entre setores considerados basilares para o desenvolvimento (por exemplo, educacao,
saude, agricultura, orcamento, meio ambiente), permitindo que as empresas, 0s
investigadores e o publico utilizem estes recursos para a inovagao. Envolver a sociedade
civil, imprensa e setor privado no uso de dados abertos e incentivar a inovacdao em areas
baseadas em dados, como a Inteligéncia Artificial (IA).

e Altruismo de dados: Apoiar iniciativas de altruismo de dados, nas quais as organizacdes
e os individuos podem doar dados para fins socialmente benéficos, como a melhoria da
salde ou o apoio a projetos de sustentabilidade ambiental.

. ___________________________________________________________________________________________________|
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e Economia de dados: Estimular a criagdo de novos modelos de negdcio e mercados,
especialmente para as Pequenas e Médias Empresas (PME) e a inovagdo em areas
baseadas em dados, como a Inteligéncia Artificial (IA) para impulsionar estas inovagdes.

Interoperabilidade e Dados Partilhados — E a capacidade de diferentes sistemas, organiza¢des
ou aplicagdes trocarem e disponibilizarem informagdes entre si, promovendo a
interoperabilidade técnica e semantica entre sistemas de dados. A interoperabilidade e partilha
de dados permite melhorar os servigos publicos aumentando a eficiéncia e reduzindo os custos,
evitar a duplicacdo de esforcos e de dados, tomar decisdes baseadas em evidéncias, e facilitar a
transformacao e modernizagdo da administragdo publica.

e Politica e Quadro de Interoperabilidade: Concluir o projeto de lei de interoperabilidade
e partilha de dados para garantir abertura, reutilizacao e prote¢ao de dados. O quadro de
interoperabilidade proposto deve abranger as questées legais, semanticas,
organizacionais e técnicas, e incluir:

e Principios: orientagGes motivacionais para a interoperabilidade e partilha de dados
entre todos os setores, incluindo os principios de “governo como um todo”,
“fornecer dados uma vez, e usar varias outras”, "fonte Unica da verdade".

o Catdlogo de servicos e dados: Elaborar a lista de servicos interoperdveis e dados
disponiveis.

e Padrdes de Interoperabilidade: Definir normas e protocolos de dados comuns para
permitir a partilha de dados entre sistemas e plataformas.

e Arquitetura de referéncia: Desenhar modelos padronizados para integracdao entre
sistemas.

e Indicadores de desempenho: Para monitorar a eficicia da interoperabilidade.

e Coordenagao: Criar um mecanismo para melhorar a coordenagdo entre as principais
partes interessadas em matéria de interoperabilidade de dados dentro do governo em
termos de praticas, infraestruturas e tecnologia de dados.

e Publicagdo: Publicar os acordos de partilha de dados num portal do Governo,
preferencialmente na plataforma de interoperabilidade, complementando o catdlogo de
dados do Governo.

Literacia em Dados e Desenvolvimento de Competéncias - Capacitar os servidores publicos para
a utilizacdo eficaz dos dados através de programas de formacdo e desenvolvimento. Permite
melhorar a qualidade das decisGes e politicas publicas, promover uma cultura de dados no setor
publico, aumentar a eficiéncia, reduzir desperdicios e maximizar os investimentos em tecnologia,
estimular a inovacao, e garantir a conformidade com normas e leis.

e Literacia de dados: Estabelecer uma visao partilhada sobre o papel dos dados no
ecossistema digital e articular o seu papel fundamental na concretizacdo dos objetivos
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nacionais, através de um programa para promover uma ampla literacia em dados e digital
quer para funcionarios publicos quer para os cidaddos. Criar condi¢gdes para aumentar a
literacia em matéria de dados para gestores de topo para fomentar uma cultura de
inovacdo e gestdo de risco adequada.

e Inventario de competéncias: Realizar um inventario das competéncias atuais e das
lacunas de competéncias em dados em fun¢Ges-chave dentro das instituicdes
governamentais que sejam importantes para a estrutura de governanga e gestdao de
dados.

o Desenvolvimento profissional de funciondrios e gestores: Incentivar a aprendizagem
continua e o desenvolvimento profissional em d&reas relacionadas com os dados.
Estabelecer cursos de formacdo especificos sobre aspetos da gestdo e governancga de
dados, iniciando com funcionarios selecionados de agéncias-chave que necessitem de ser
bem versados, e seguindo para um leque maior de funciondrios. Desenvolver as
competéncias analiticas para gestores. Ter em conta o inventario de competéncias atuais
e requeridas.

e Comunidades de pratica: Promover comunidades de pratica onde os profissionais de
dados possam partilhar conhecimentos e melhores praticas. Estabelecer mecanismos
para o envolvimento regular com os utilizadores de dados, incluindo analistas
governamentais, o setor privado, a academia, os media e a sociedade civil, para destacar
desafios e prioridades dentro da agenda de dados.

e Educagdo nas escolas: Integrar a aprendizagem sobre dados e seguranca e privacidade
online no curriculo do ensino basico e secundario.

Dados Protegidos e Seguros - Proteger os dados contra acesso e modificagcdo ndo autorizados,
empregando praticas sélidas de seguranca de dados desde o desenho de solugGes. Estas praticas
garantem a privacidade e os direitos dos cidaddos, o cumprimento de leis e regulamentos, a
confianga dos cidadaos nas instituicdes, a continuidade dos servigos publicos, e evitam fraudes,
crimes e uso malicioso dos dados que resultam em prejuizos financeiros e reputacionais.

e Politicas de protegdo de dados: Definir politicas de protecdao de dados que incluam as
normas de anonimizacdo, consentimento, portabilidade e minimizacdo de dados. A
anonimizacdo, a pseudonimizacdo e outras tecnologias de privacidade (PETs) serao
cruciais para garantir que a utilizacdo de dados estd em conformidade com os
regulamentos de protecdao de dados e respeita a privacidade dos individuos. O desenho
e desenvolvimento de solucdes deve acomodar estas questdes.

e Quadro de protecdo e privacidade de dados: Rever o quadro legal para garantir a
protecdo e privacidade dos dados e a conformidade com os regulamentos relevantes e
implementar controlos e procedimentos normalizados para garantir a protecdo e a
seguranca dos dados em todas as instituicdes governamentais:

. ___________________________________________________________________________________________________|
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e Padrdes de seguranca e privacidade: Para proteger os dados e garantir conformidade
legal.

e Medidas de seguranca: Reforcar as medidas de seguranca de dados através da adogao
das melhores praticas internacionais, incluindo medidas de encriptacado, controlos de
acesso para prevenir acessos nao autorizados e violagdes de dados. Reforgar as
praticas de Ciberseguranca, desde a fase de concec¢ao de soluc¢des, para proteger os
dados contra acesso ndo autorizado e violagdes.

e Documentacdo: Adotar praticas abrangentes de documentacdo e manutencdo de
registos para garantir a transparéncia e a prestagdo de contas.

e Notificacdo de violacdo: Estabelecer protocolos claros para notificagcdes de violagao
de dados, incluindo relatérios obrigatérios a uma autoridade de supervisdo e aos
individuos afetados. Isto melhorara os tempos de resposta e mitigara o impacto das
violacdes.

e Sensibilizagdo: Publicar orientacdes de privacidade e seguranca, inclusive de dados
pessoais, desde a concecdo de processos e sistemas todas as Instituicdes Publicas devem
considerar e aplicar.

e Responsabilidade: Responsabilizar as Instituicdes Publicas pela implementacdo de
medidas adequadas de seguranca e privacidade de forma a cumprir com as obriga¢des
de Protecdo de Dados.

e Conformidade e auditoria: Realizar auditorias periddicas de conformidade para garantir
a adesdo as normas de protecao de dados de forma a ajudar a identificar lacunas e areas
de melhoria nas praticas de seguranca de dados. Realizar avaliagdes de risco regulares
para identificar e mitigar os riscos relacionados com os dados.

e Soberania de dados: Garantir que o Governo tem controlo sobre os seus dados
organizacionais e que os cidaddos tém controlo sobre os seus dados pessoais, apoiando
iniciativas como o Consentimento informado e o Direito a Portabilidade de Dados.

Infraestruturas de Dados — Adotar ou desenvolver ferramentas, plataformas e tecnologias
descentralizadas, seguras e resilientes para lidar com os dados de forma mais eficaz. Sao
necessarios investimentos continuos para acompanhar a evolucdo das tecnologias, orientados
por principios e praticas de investimento de qualidade. Ao investir em infraestruturas seguras e
resilientes estaremos a aumentar a seguranca e reduzir riscos de falhas, a promover a
continuidade e a resiliéncia dos servicos publicos, a reforcar a soberania e o controlo sobre os
dados. Por outro lado, plataformas de dados melhoram o acesso e a colaboracdo entre
instituicOes, apoiar a inovacgado e criacdo de servicos mais simples, seguros, inclusivos e céleres.
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e Infraestrutura de dados soberana e segura: Desenvolver solu¢des de dados (on premises
ou em cloud) seguras e energeticamente eficientes, com énfase na utilizacdo de
infraestruturas que possibilitam o escalonamento. Isto garante que o processamento, o
armazenamento e a troca de dados podem satisfazer as crescentes exigéncias, mantendo
a soberania e a seguranca.

o Plataformas de Integragao de Dados: Desenvolver incrementalmente uma plataforma de
interoperabilidade e orientagdes e processos de suporte para suportar a
interoperabilidade. Tal implica investir em plataformas tecnoldgicas que suportem a
integracdo e a colaboracdo de dados, portal APl do Governo, como parte da Plataforma
de Interoperabilidade.

e Redes 5G e de fibra: Expandir a banda larga de alta velocidade e as redes 5G para suportar
a transmissao eficiente de grandes conjuntos de dados, o que é essencial para permitir
aplicacdes de dados em tempo real.

o Espagos de dados: Criar ambientes colaborativos onde os dados de varios intervenientes
(por exemplo, instituicdes publicas, empresas, investigadores) podem ser partilhados de
forma segura e transparente para promover a colaboragdo, a inovagdo e o crescimento
econémico em todos os setores.

e Ferramentas: Adotar ferramentas e estruturas de monitorizagdo e outras ferramentas
relevantes necessdrias para uma gestdo e analise de dados eficazes.
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2.6 Governanga de Dados

A implementacdo do quadro da Estratégia de Dados sé é possivel se for instituida uma
Governanca de Dados. A Governanga de Dados é essencial para garantir que a informacao seja
gerida de forma eficaz e estratégica, proporcionando o acesso, usabilidade e disponibilidade dos
dados necessdrios para as operagOes e decisdes organizacionais. Uma governanca de dados
eficaz é um pilar central da estratégia de dados, garantindo que os dados sao utilizados de forma
segura, ética e transparente.

As seguintes agdes sdo necessarias implementar:

e Quadro legal: Elaborar e aprovar a Politica de Governanca de Dados. Desenvolver um
guadro de governancga abrangente para supervisionar e monitorar as atividades de gestao
de dados que defina o modelo operacional, a estrutura de governanca e os papeis e
responsabilidades de todos os intervenientes no ciclo de vida dos dados.

e Estrutura de governanca e Modelo de operagdes: Institucionalizar a governancga de
dados por meio de um érgdo (estrutura) coordenador, normas técnicas e politicas de
dados, com representacdo multissectorial. Estabelecer mecanismos sdlidos para
coordenar esforcos entre entidades.

e Responsabilidades: Nomear responsaveis de dados, incluindo Diretores de Dados,
Encarregados da Protecdo de Dados, e Curadores de Dados em cada instituicao publica,
iniciando com as instituicdes-chave para a transformacao digital.

e Monitoria e controlo: Auditar as praticas de dados; documentar e aprender com os
resultados; e fazer as mudancas necessarias.
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3 Roteiro de Implementagao da Estratégia de Dados

Esta Estratégia de Dados pretende ser abrangente, plurianual e multissectorial e foi concebida
para ser adaptdvel, reconhecendo que esta drea de dados esta em rapida evolugao. A Estratégia
de Dados estabelece neste roteiro de implementa¢do nao apenas as iniciativas prioritarias para
alcancar os objetivos definidos, mas igualmente os mecanismos para a avaliacdo e melhoria
continuas, através de consultas as partes interessadas e ajustes em resposta a novos
desenvolvimentos tecnoldgicos e sociais. A implementacdo da Estratégia de Dados deve ser
modular e incremental ao longo de cinco anos, para o periodo de 2026-2030, com cada a¢ao a
acrescentar o seu proprio valor e a contribuir progressivamente para o ecossistema de dados.

Este roteiro de implementacdo toma em consideracdo as acdes definidas enquanto taticas para
suportar as estratégias definidas e alcancar os objetivos a que esta Estratégia de Dados se propde.
Cada uma das acdes tem um foco nas Pessoas, Processos, ou Tecnologias que alavancam a
Estratégia de Dados.

e Pessoas: S3o o coragdo da mudanga. S3o as pessoas que tomam decisGes, operam
sistemas, interpretam dados e interagem com os cidadaos. Qualquer tecnologia ou
processo novo s6 serd eficaz se as pessoas estiverem capacitadas, motivadas e
engajadas. A inclusdo de pessoas garante também que diversidade de perspetivas seja
considerada (por exemplo, ao pensar em equidade digital, inclusdo de género ou literacia
em dados). Envolve também liderangas, gestores, técnicos, usuarios finais e cidaddos —
todos sdo partes interessadas na mudancga.

e Processos: Representam a estrutura da entrega e definem como as coisas sao feitas.
Reestruturar processos permite reduzir ineficiéncias, melhorar o fluxo de dados, garantir
seguranga, respeitar normas legais e padronizar praticas. Quando bem desenhados, os
processos garantem transparéncia, reprodutibilidade e governanga. Sdo fundamentais
para transformar dados brutos em valor — desde a coleta até o uso na tomada de decisao.

e Tecnologias: S3o o motor da escala e inovacdo. As tecnologias habilitam a automacao,
integragdo, anadlise e disponibilizacdo de dados em grande escala. Facilitam o acesso a
servigos, a criacdo de plataformas de interoperabilidade, visualiza¢bes, inteligéncia
artificial e muito mais. Quando mal escolhidas ou descontextualizadas, geram
dependéncia e desperdicio. Mas quando bem aplicadas, potencializam os processos e
ampliam a capacidade das pessoas.
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Figura 10: Trés pilares de implementagdo da Estratégia de Dados estdo no coragao da
Governanga de Dados
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3.1 Utilizagao responsavel e ética dos dados

A estratégia defende uma mudanca cultural na forma como os dados sdo percebidos e utilizados, enfatizando que os dados podem ser uma

ferramenta poderosa para o progresso social se utilizados de forma responsavel e ética. Trés iniciativas sdao definidas para alcangar este objetivo:

Iniciativas e agoes

Indicadores

Anol Ano2 Ano3 Ano4 Ano5

governo, setor privado, academia, media e sociedade civil, para destacar desafios e

prioridades dentro da agenda de dados (Pessoas, Processos).

aberto operacional

3.1.1  Ampliar a literacia em dados para uma utilizagdo responsavel e ética de dados

a) Definir e implementar iniciativas para dotar as empresas, os cidadaos, funcionarios publicos e # de cidad3os

estudantes do conhecimento necessdrio para compreender e utilizar os dados de forma )
. abrangidos por
responsavel (Pessoas).
) o . . o campanhas de
e Divulgar os principios e melhores praticas sobre a gestao e utilizagdo ética de dados. . .
literacia em dados
e Desenvolver um portal para fomentar maior literacia sobre a protecdo e privacidade —
de dados e ajudar os cidaddos, organizagdes e empresas a aprender como proteger # de recursos
melhor i manterem- r nlin rtal “Conh . Lo
elhor os seus dados pessoais e a manterem-se seguros online (portal “Conheca os disponiveis para
H H ”
seus Direitos de Dados”). cidad3os e PME
° 3 H “" H ” H H
Alargar o ambito do espago “Minuto Dados” para aumentar o alcance da literacia em sobre a seguranca e
dados para os cidadaos e para realizar campanhas de sensibilizacdo sobre o uso ético protecio de dados
de dados.

b) Garantir que os cidaddaos tém controlo sobre os seus dados pessoais e organizacionais, % de cidaddos que
apoiando iniciativas como o Consentimento informado e o Direito a Portabilidade de Dados | .nfiam no Governo ' l
(Pessoas). para proteger os seus

dados pessoais
3.1.2 Disponibilizar dados abertos através de um portal
a) Estabelecer mecanismos para o envolvimento regular com os utilizadores de dados, do | Portal de dados
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Pequenas e Médias Empresas e a inovagdo em areas baseadas em dados, como a Inteligéncia
Artificial, para impulsionar estas inovagdes (Pessoas, Processos, Tecnologias).

e Fornecer aconselhamento direcionado e especifico sobre como aproveitar os dados de
forma mais eficaz para aumentar a participacdo das pessoas na economia digital,
encontrar novas oportunidades de crescimento e apoiar mais empresas.

e Promover iniciativas para ajudar as pequenas empresas a vender os seus produtos e
servigos online, alcangando mais clientes em mais lugares.

velocidade

b) Trabalhar com os reguladores para alinhar as expectativas para a partilha de dados abertos | # de datasets “
(Processos). publicados em
c) Fornecer guides e padrbes para aumentar a transparéncia das praticas de dados durante todo | formato aberto e
o ciclo de vida dos dados e a adogdo de principios de abertura de dados (Processos). atualizados “
d) Desenvolver um portal governamental que possa disponibilizar conjuntos de dados abertos | regularmente ﬁ
para aumentar a abertura de dados e a transparéncia (Processos, Tecnologias).
e) Catalogar e divulgar os conjuntos de dados abertos, indicando como s3o partilhados e com | % de individuos,
quem sdo partilhados, em conformidade com a Estratégia ou Politica de Dados Abertos | émpresas e ﬁ
(Processos). organizagdes que
f) Partilhar dados do governo, em especial para os setores considerados basilares para o | referem ter acesso
desenvolvimento (por exemplo, educacdo, saude, agricultura, orcamento, meio ambiente), | @os dados —
permitindo que as empresas, os investigadores e o publico utilizem estes recursos para a | 8overnamentais de
inovacdo (Processos). que necessitam
3.1.3 Promover a economia digital e a inovagao
a) Criar condigOes para acesso internet de velocidade e a pregos acessiveis para garantir que
todos tém acesso a banda larga (Tecnologia). _
b) Apoiar iniciativas de altruismo de dados, criando ambientes colaborativos onde os dados de
varios intervenientes (por exemplo, instituicGes publicas, empresas, investigadores) podem % de cidaddos com
ser partilhados de forma segura e transparente para promover a colaboracgo, a inovacdo, e o | 2Cesso a internet de M
crescimento econédmico em todos os setores (Pessoas, Processos). banda larga acessivel,
c) Estimular a criagdo de novos modelos de negdcio e mercados, especialmente para as fidvel e de alta
F———>

# de PMEs
aconselhadas através
do portal
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3.2 Servigos publicos simples, inclusivos, céleres e integrados

A estratégia de dados pretende implementar servigos publicos digitais centrados no cidadao, adotando uma abordagem de “governo como um

todo” para a gestao e partilha de dados, adotando o principio "diga-nos apenas uma vez". Quatro iniciativas sao definidas para alcancar este

objetivo:
Iniciativas e acdes Indicadores Anol Ano2 | Ano3 Ano4 Ano5
3.2.1 Implementar plataformas tecnoldgicas que suportem solugées de dados

a) Implementar solugbes de dados (on premises e/ou na cloud) seguras e energeticamente | Infraestruturas de
eficientes, com énfase na utilizacdo de infraestruturas que possibilitam o escalonamento, | dados disponiveis _
garantem que o processamento, o armazenamento e a troca de dados, e que podem satisfazer | para a digitalizagao
as crescentes exigéncias, mantendo a soberania e a seguranca dos dados (Tecnologias). de servigos e partilha

b) Desenvolver incrementalmente uma plataforma de interoperabilidade e orientacdes e | de dados
processos de suporte para suportar a interoperabilidade (Processos e Tecnologia). -

c) Expandir a banda larga de alta velocidade e as redes 5G para suportar a transmissao eficiente | % de instituicdes
de grandes conjuntos de dados, infraestrutura essencial para permitir aplicagdes de dados em | publicas com acesso _
tempo real (Tecnologia). as infraestruturas de

d) Adotar ferramentas e estruturas de monitoria da qualidade de servigos e outras ferramentas | dados através de —
relevantes necessarias para a analise de dados (Processos, Tecnologias). banda larga

3.2.2 Promover uma abordagem “governo como um todo” para a gestdo e partilha de dados

a) Fornecer maior clareza sobre quem é responsavel pelos dados dentro das instituicdes e para | Proprietarios de
0 governo como um todo, para garantir uma "fonte Unica da verdade" e uma nomenclatura | dados identificados “
partilhada (Pessoas). para todos os

b) Rever os desafios reais e percebidos na partilha de dados, incluindo atritos na legislagdo | conjuntos de dados
existente, alavancando casos de utilizagdo concretos que conduzam a recomendacgdes | criticos “
(Processos).

c) Desenvolver um catdlogo de dados do Governo, para uso interno e publico, de forma a | Catalogo de dados
inventariar, descrever e classificar os ativos de dados atualmente existentes na administracio | desenvolvido e “
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publica. O inventario de dados deve focar, num primeiro momento, nos dados criticos para o | publicado e # de
Governo (Processos). datasets incluidos
d) Promover a normalizagdao de dados de forma a apoiar a portabilidade e interoperabilidade de
dados num ecossistema de credenciais digitais. Assegurar que os dados sdo desagregados | % de servigos digitais
adequadamente, para permitir uma maior compreensdo sobre estes. Utilizar padrées comuns | que adotam as
sempre que possivel, para que as caracteristicas, valor e sensibilidade dos dados sejam | normas e praticas de —
facilmente acessiveis a qualquer momento, apoiando a reutilizacdo e a transparéncia | portabilidade e
(Processos). interoperabilidade de
dados
323 Desenhar e implementar servicos digitais simples, céleres, inclusivos e integrados
a) Realizar formacgGes junto dos decisores e funcionarios publicos sobre a importancia de | # de servigcos publicos
considerar os dados ao longo do ciclo de vida de uma iniciativa, seja programa, servico ou | desenhados junto “
politica, desde a sua concecgdo até a sua implementacdo (Pessoas). com o cidadao
b) Realizar formag0es para aumentar a sensibilizacdo e a familiarizagdo das equipas responsaveis % de servicos de
pelo desenvolvimento de solugdes sobre a importancia de se considerar os dados e o cidadao, maior volume “
desde a fase de desenho, de todas as solugdes (Pessoas). disponiveis online
c) Explorar oportunidades de melhorias no fluxo de dados em toda a administracdo publica,
adotando uma arquitetura escalavel e segura de dados e que adote o principio "diga-nos uma % de servicos
vez" e respeitando a qualidade, a privacidade e a confidencialidade de dados. Iniciar com um | Publicos —
conjunto selecionado de servigos a implementar online (Processos, Tecnologias). interoperaveis
d) Criar mecanismos para facilitar o acesso aos servigos digitais através de uma carteira de % de servicos
identidade digital emitida pelo governo que permite as pessoas e as empresas comprovar a publicos que
sua identidade online (Pessoas, Processos, Tecnologias). permitem a ﬁ
autenticagdo digital
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(Processos).

3.2.4  Avaliar o desempenho da prestacdo de servigos e propor melhorias
a) Desenvolver o catalogo de servicos descrevendo o que se espera deste, a quem se destina, | Catalogo de servigos
responsavel, suporte legal, canais de acesso e tempos de resposta ou de atendimento, forma | desenvolvido e —
de entrega do servico e respetivos custos, para facilitar o entendimento e monitorar a | atualizado
qualidade da prestagdo de servigos (Processos).
Nivel de satisfacdo
b) Desenvolver e implementar orientagdes para medir o impacto e a qualidade dos servigos dos cidad3os com os
baseados em dados, incluindo através do feedback dos utilizadores, monitorizacao servicos publicos _
operacional e dados dos relatdrios (Processos, Tecnologias). digitais
c) Estabelecer um ciclo de discussdo dos resultados da monitoria da qualidade de servigos, que
envolvam todas as partes interessadas, propondo melhorias & precisdo, integridade e | # deinstituicGes que ~
consisténcia dos conjuntos de dados (Processos). publicam os
resultados de
d) Publicar os resultados online para aumentar a transparéncia e a prestacdo de contas

desempenho de
servigos
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3.3 Decisoes baseadas em Dados

O servigco publico ird escalonar solugdes e infraestruturas de integracdo de dados para disponibilizar dados integrados de alta qualidade para

exploracdo, utilizacdo e tomada de decisdes. Quatro iniciativas sdo definidas para o efeito:

Iniciativas e agGes

Indicadores

Anol Ano2

Ano3 Ano4 Anob5

dashboards analiticos com os principais indicadores nacionais, garantindo anonimizagdo e
protecdo de dados pessoais. Avancgar para a construcao de outros dashboards utilizando o
conjunto de dados prioritarios (Processos, Tecnologias).

3.3.1 Estabelecer a importancia de dados para a tomada de decisdo
a) Desenvolver e implementar um protocolo que identifique e designe os Curadores de Dados | Curadores de dados
(Data Stewards) em todo o servico publico, com responsabilidades claras para o endosso, | identificados e
aprovagao e gestdo de dados (Pessoas, Processos). nomeados
b) Identificar e documentar casos de utilizagdo de dados de elevado valor para politicas publicas | # de casos de uso de
devido ao seu impacto, replicabilidade, inovagdo (Processos). dados definidos para
politicas publicas
c) Utilizar os programas prioritarios do Governo e com estes criar laboratérios tematicos | eficazes
(educagdo, saude, etc.) para evidenciar como os dados podem melhorar a qualidade das
propostas de politicas publicas que promovam inovagdo social e econdémica (Pessoas, | # de laboratérios
Processos, Tecnologias). tematicos
desenvolvidos
3.3.2  Transformar dados em insights
a) Explorar a escalabilidade de solugdes de dados para que estas possam disponibilizar dados | 4 4e ferramentas
integrados e de alta qualidade para exploracdo, utilizacdo e tomada de decisGes (Processos, disponiveis que
Tecnologias). permitem a
b) | Estabelecer modelo padrdo para relatérios com storytelling baseado em dados. E desenvolver | €XPloracdo de dados

Modelo padrao para
relatérios com
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(Processos)

c) Explorar e mapear oportunidades iniciais de uso de IA (dete¢do de fraude, previsdo de | storytelling baseado
demanda de servigos, etc.) e langar desafios ou concursos para promover solugdes de IA em | em dados
dados publicos (Processos, Tecnologias). desenvolvido
# de dashboards
construidos para
alimentar os
relatérios
3.3.3  Assegurar a capacidade analitica de dados nas instituicdes publicas
a) Diagnosticar as capacidades e a maturidade analitica das instituicdes (Pessoas).
- — - - — — Equipa de andlise de
b) Criar uma equipa intersectorial para apoiar ministérios no uso analitico de dados (Pessoas). .
dados criada e
. — —— — , — capacitada
c) Desenvolver orientagdes, disponibilizar ferramentas, e habilitar equipas técnicas para a
producdo de dados e dashboards baseados em evidéncia (ferramentas como Excel, Power B,
) # de gestores que
APIs, ETL etc) (Pessoas, Processos, Tecnologias). .
indicam terem dados
d) Disponibilizar um helpdesk ou canal de apoio para consultas analiticas (Pessoas, Processos, | Para a tomada de
Tecnologias). decisbes
e) Reforgar a literacia dos dados entre gestores, através de sessdes de capacitagcdo em leitura de | # de formacdes
dashboards e interpretagdo de dados; desenvolvendo orientagdes sobre como integrar os | realizadas sobre
dados em briefings de alto nivel para uma tomada de decisdo eficaz; e desenvolvendo um | jnsights de dados,
“Guia Rapido para Decisores: como usar dados em reunides e briefings” (Pessoas). incluindo através da
1A
f) Estabelecer rotinas onde gestores discutem dados (ex: reuniGes mensais com base em KPls)
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3.3.4  Estabelecer uma cultura de prestacdo de contas baseada em dados

a) Integrar dados no ciclo de planeamento, monitoria e avaliagdo das Iniciativas, Programas, e | # de Programas,
Servigos Publicos (Processos). iniciativas e Servigos
que consideram os
dados desde o seu

b) Introduzir praticas regulares de prestacdo de contas com base em indicadores (ex: “painel de | desenho

resultados trimestral”) (Processos).
# de relatérios de

c) Estimular ministérios a publicarem resumos de dados e resultados alcancados (ex: boletins dados integrados

mensais ou trimestrais) (Processos). publicados

# de instituicbes com
d) Recompensar boas praticas de gestdo baseada em dados com reconhecimento institucional | reconhecimento de

(Pessoas, Processos). cultura orientada aos

dados
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3.4 Conformidade e Alinhamento com as Normas

A estratégia de dados esta estreitamente alinhada com iniciativas legislativas relacionadas. Estas estruturas visam habilitar a administracdo publica

com regras claras para a partilha, governacao e inovacdo de dados, através de quatro iniciativas:

Iniciativas e acdes Indicadores Anol Ano2 | Ano3 Ano4 Ano5
3.4.1 Esclarecer as responsabilidades da lideranga de dados dentro e em todo o Governo
a) Desenvolver e aprovar uma politica e quadro de governancga de dados que fornega orientagdes | Politica de
claras sobre as funcdes e responsabilidades em relacio aos dados, ndo sé para os diretores de | Governanga de
dados, mas também para os donos e curadores de dados bem como para os técnicos | Dados aprovada “
responsaveis pelas varias dreas de dados (Processos).
Governancga de dados
b) Estabelecer mecanismos sdélidos para coordenar esforgos entre entidades, institucionalizando forrpallmente.
. P L . instituida (Criado no
a governanca de dados por meio de um érgdo coordenador, com normas técnicas e politicas Nicleo de “
nacionais e representacdo multissectorial (Processos). Governanca de
. - - - = Dados)
c) Nomear responsaveis de dados, incluindo Diretores de Dados, Encarregados da Protecao de
Dados, e Curadores de Dados (Mais curadores) em cada instituigdo publica, iniciando com as % de instituicBes “
instituicGes-chave para a transformacdo digital (Pessoas). pUblicas com
fungBes-chave de
dados nomeadas
3.4.2 Estabelecer as salvaguardas para garantir a utilizagdo ética e responsdvel dos dados
a) Rever e aprovar o quadro legal sobre a protegdo e privacidade de dados, incluindo os principios | Instrumentos legais
e melhores praticas sobre a gestdo e utilizagdo ética de dados, que todas as Instituicdes | sobre a protegdo e “
Publicas devem considerar e aplicar quando desenvolvem e/ou implementacdo processos e | Seguranca de dados
. revistos e aprovados
sistemas (Processos).
b) Criar diretrizes que regem a forma como as instituicdes acedem, recolhem, utilizam, protegem Taxa de adogdo de
e partilham dados alinhadas com a Lei de Protegdo de Dados Pessoais, e um processo claro | poas praticas de l l
para os desenvolver e refinar ao longo do tempo (Processos). segurancga e protecdo
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principais partes interessadas em matéria de interoperabilidade de dados dentro do governo
em termos de praticas, infraestruturas e tecnologia de dados (Processos, Tecnologias).

# de acordos de
partilha de dados
aprovados e
publicados

c) Capacitar os funcionarios publicos sobre os principios e melhores praticas de gestdo e | de dados pelas
utilizacdo ética de dados a considerar e aplicar quando desenvolvem e/ou implementam | instituicdes publicas M
processos e sistemas (Pessoas).
d) Implementar controlos e procedimentos normalizados para garantir a protecdo e a seguranca %de nf)tificagaes de
violacdo de dados
dos dados em todas as instituigdes governamentais (Processos, Tecnologias). resolvidas
e Reforgar as praticas de Ciberseguranca, desde a fase de concecdo de solugdes,
através da adogdo das melhores praticas internacionais, incluindo medidas de
encriptagdo, controlos de acesso para prevenir acessos n3o autorizados e violagdes M
de dados.
e Adotar praticas como a anonimizagdo, pseudonimizagdo, consentimento,
portabilidade e minimizagdo de dados.
e Adotar tecnologias de privacidade (PETs) para garantir que a utilizagdo de dados esta
em conformidade com os regulamentos de protecdo de dados e respeita a
privacidade dos individuos.
e) Estabelecer e implementar protocolos claros de documentagdo e manutengdo de registos,
incluindo para tratar notificagdes de violagdo de dados (Processos). M
343 Rever o quadro legal para garantir a abertura, interoperabilidade e a partilha de dados
a) Desenvolver ou rever, e publicar politicas, quadros, normas, motivagGes e protocolos para a | Quadro legal de
interoperabilidade e partilha de dados entre todos os setores, incluindo os principios de | interoperabilidade e “
“governo como um todo”, “fornecer dados uma vez, e usar varias outras”, "fonte Unica da | partilha de dados
verdade" (Processos). revisto e aprovado
b) Publicar os acordos de partilha de dados num portal do Governo, preferencialmente na
plataforma de interoperabilidade, complementando o catdlogo de dados do Governo | Quadro legal sobre a
(Processos). abertura de dados
c) Criar um mecanismo, incluindo com indicadores, para melhorar a coordenacdo entre as | aprovado

o
o
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3.4.4 Monitorar e auditar as praticas de dados

a) Responsabilizar as InstituicGes Publicas pela implementacdo de medidas adequadas de | % de institui¢Oes

seguranca e privacidade, de interoperabilidade, de partilha de dados, de abertura de dados, | publicas com Planos

entre ouros, de forma a cumprir com o quadro legal, normas e diretrizes definidos (Processos). | & Dados definidos

b) Realizar auditorias periddicas de conformidade para garantir a ades3o as normas de protecio | # de auditorias
de dados, de abertura de dados, de partilha de dados de forma a ajudar a identificar lacunas realizadas e # de

e areas de melhoria nas praticas de dados (Processos). inconformidades
detetadas e

c) Realizar avaliacdes de risco regulares para identificar e mitigar os riscos relacionados com os | respetivos planos de
dados (Processos). corregdo

1]

Relatério de analise

de risco publicado
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3.5 Servico Publico Empoderado com uma Cultura Orientada aos Dados

Garantir que o governo conta com um servigo publico diversificado, equipado com os talentos e as ferramentas certas para que seja possivel
adaptar continuamente para satisfazer a crescente necessidade de competéncias, capacidades e ferramentas modernas em matéria de dados. Trés
iniciativas sao definidas:

Iniciativas e acdes Indicadores Anol Ano2 | Ano3 Ano4 Ano5

3.5.1 Promover carreiras de dados na administragdo publica

a) Formalizar a qualificagdo e a requalificagdo de fungdes, abrangendo um amplo espectro de

necessidades de competéncias em dados (Pessoas). Fungdes de dados

definidas com as
b) Formalizar o conjunto de capacidades requeridas para uma governanca e gestdo de dados | respetivas

efetiva (Processos). competéncias

c) Realizar um inventdrio das capacidades e competéncias atuais e lacunas nas fungdes-chave

dentro das instituicdes governamentais (Processos). Capacidades de

governanga e gestdo

d) Prover orientagGes para que as instituicdes publicas incorporem dados nos seus planos de de dados ~

formacdo de Pessoal e respetivos orgamentos por forma a colmatar as lacunas identificadas | i entariadas
(Processos).

e) Melhorar as préticas de recrutamento para garantir as pessoas qualificadas necessérias para | Plano de formacdo

trabalhar com dados num ambiente digital (Pessoas, Processos) aprovado em matéria
de dados para a

f) Criar uma plataforma digital sobre recrutamento — que apoie o servigo publico a encontrar o administracio
talento digital necessario para a prestacdo de servicos digitais (Pessoas, Processos, publica
Tecnologias).
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3.5.2  Criar oportunidades para melhorar as competéncias de dados na administragdo publica

a) Promover cursos de formacgdo especificos sobre aspetos da gestdo e governanca de dados, | % de cumprimento
iniciando com funcionarios selecionados de agéncias-chave que necessitem de ser bem | do plano de —
versados, e seguindo para um leque maior de funcionarios. Ter em conta o inventario de | formacdo
competéncias atuais e requeridas (Pessoas).

N . ) - . . , . | #defunciondrios
b) Desenvolver as competéncias analiticas e criar condi¢cdes para aumentar a literacia em matéria )
. R publicos capacitados
de dados para gestores de topo para fomentar uma cultura de inovagdo (Pessoas). _
anualmente

c) Promover comunidades de prdatica onde os profissionais de dados possam partilhar | # de encontros ou

conhecimentos e melhores préticas (Pessoas). féruns de dados ~
realizados por ano
3.5.3 Equipar os funcionarios com as ferramentas necessarias

a) Identificar as melhores solugdes técnicas e ferramentas que devem estar disponiveis a todos | # de ferramentas e
os que delas necessitem e desenvolver orientagdes como as utilizar. Exemplos: ferramentas | respetiva formag3o _
de andlise de dados, abordagens de cddigo aberto, e repositérios de dados (Processos, | disponibilizadas para
Tecnologias). as instituicdes

b) Publicar em um repositério central os documentos de avaliagdo de ferramentas de dados que
descrevam os resultados das avaliagdes em termos de seguranca, acessibilidade, privacidade | # de avaliagGes e —
e arquitetura. Isto permitird apoiar outras instituicdes a tomar decisdes sobre a utilizagdo uma | recomendacdes
nova ferramenta (Processos, Tecnologias). publicadas sobre

c) Desenvolver orientagdes sobre o planeamento de solugdes de dados, incluindo capacidade | ferramentas e
computacional, ambientes protegidos e hardware (Processos, Tecnologias). tecnologias w
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