Segunda - feira, 29 de Janeiro de 2024 NUmero 07
| SERIE

SAO TOME E PRINCIPE

DIARIO DA REPUBLICA

/ SUMARIO \

ASSEMBLEIA NACIONAL

Lei n.° 01/2024
Quadro Nacional de Interoperabilidade




33 | SERIE

SAO TOME E PRINCIPE - DIARIO DA REPUBLICA

N.° 07 — 29 de Janeiro de 2024

ASSEMBLEIA NACIONAL
Lei n.°01/2024
Quadro Nacional de Interoperabilidade
Preambulo

O Quadro Nacional de Interoperabilidade (QNI) é
concebido como uma estrutura bésica para a estratégia
de governacdo electronica aplicada a toda a Adminis-
tracdo Publica de Sdo Tomé e Principe e abrange todos
0s poderes do Estado, sem restringir a participacéo, por
adesdo voluntéria, de outras organizacdes.

Um Quadro Nacional de Interoperabilidade consiste
num acordo interorganizacional, em que é definido um
conjunto de politicas, normas técnicas e orientacdes, e
serve como uma ferramenta para alcangar a interopera-
bilidade de sistemas de informacdo e de servigos do
sector publico.

Assim, o QNI define um conjunto minimo de pre-
missas, politicas, recomendacdes e especificacdes téc-
nicas que regulamentam a utilizagdo da Tecnologia de
Informacdo e Comunicacédo (TIC), na interoperabilida-
de de servicos de governo electronico, estabelecendo as
condicdes de interaccdo com os demais poderes, esfe-
ras do Governo e com a sociedade em geral.

Para alcancar tal objectivo, é crucial a elaboracdo de
um instrumento normativo para a governagao que per-
mita a adopg¢do do QNI em S&o Tomé e Principe.

No contexto do Projecto de Aceleracdo da Transicao
Digital em Sdo Tomé e Principe, no ambito do Pro-
grama de Modernizacdo do Sistema de Justica, desen-
volvido conjuntamente pelo Programa das NacOes
Unidas para o Desenvolvimento (PNUD), Sdo Tomé e
Principe e pela Unidade Operacional em Governagdo
Electronica da Universidade das Nagdes Unidas (UNU-
EGOV), em consulta com o Instituto Nacional de Ino-
vacdo e Conhecimento (INIC) e demais agéncias go-
vernamentais de Sdo Tomé e Principe, foram realizadas
interaccBes com diversos actores-chave de todos os
sectores governamentais de Sao Tomé e Principe, tanto
no formato de entrevistas com pontos focais de 12 de-
partamentos governamentais, como via Workshop pre-
sencial, em que participaram todas as entidades envol-
vidas no desenvolvimento do Projecto.

Durante os processos de interaccfes institucionais,
foram identificadas e definidas as caracteristicas dese-
jadas para o instrumento normativo ora apresentado,

em especial o nivel hierarquico do instrumento, sendo
prevalecente o0 entendimento que deveria tratar-se de
uma lei aprovada pela Assembleia Nacional, de manei-
ra a garantir a sua observancia por todas as esferas de
poder instaladas na Republica Democratica de S&o
Tomeé e Principe.

A Assembleia Nacional decreta, nos termos da ali-
nea b) do artigo 97.° da Constituicdo, o seguinte:

Artigo 1.°
Objecto

A presente Lei institui o Quadro Nacional de Intero-
perabilidade (QNI) de Sdo Tomé e Principe, doravante
designado por QNI, que define um conjunto minimo de
premissas, politicas e especificaces técnicas que regu-
lamentam a utilizacdo de Tecnologias de Informacédo e
Comunicagdo (TIC) na interoperabilidade dos servigos
de governo electronico.

_ Artigo 2.°
Ambito de aplicagéo

1. O QNI é aplicavel a todas as instituigdes publi-
cas e abrange todos os poderes do Estado, sem restrin-
gir a participacdo, por adesdo voluntéria, de outras
organizagoes.

2. Para efeitos da presente Lei, sdo instituicOes
publicas as pessoas colectivas de direito publico, a
administracdo directa, indirecta e autbnoma do Estado.

Artigo 3.°
Comité de Coordenacdo e Gestao

1. E criado o Comité de Coordenacio e Gestdo
(CCG) do QNI, com responsabilidade e autoridade
para supervisionar e tomar decisdo relativamente ao
desenvolvimento e gestdo continua do Quadro Nacio-
nal de Interoperabilidade.

2.  Compete ao CCG:

a) Definir as orientacdes, especificacBes técnicas
do QNI e propor as politicas a serem adopta-
das;

b) Liderar o processo de reviséo e actualizacdo fu-
turas do QNI, providenciando a infra-estrutura
de gestdo necessaria para suportar todo o pro-
cesso, bem como deliberar sobre eventuais
ajustes que decorram da revisao e actualizag&o;
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c) Elaborar e divulgar orientagbes técnicas, no-
meadamente na forma de manuais e outros ma-
teriais de instrucao;

d) Definir objectivos, identificar projectos, pro-
mover a colaboracdo entre os organismos da
Administracdo Publica e propor medidas rela-
tivas a implementacédo do QNI

e) Dar parecer e informagOes sobre questdes rela-
cionadas com a adopc¢ao e a conformidade com
0 QNI por organismos da Administracdo Pu-
blica;

f)  Constituir e apoiar a actividade dos grupos de
trabalho para a elaboragdo de propostas, direc-
trizes e especificacBes técnicas, de acordo com
a necessidade;

g) Disponibilizar e manter actualizados os recur-
sos associados ao QNI: paginas, catalogos, ges-
tdo de comunidades, respostas as consultas pu-
blicas realizadas e outros servicos e
informacdes relacionados;

h) Instigar a partilha e a cooperacdo técnica naci-
onal e internacional na area de normas de inte-
roperabilidade; e

i)  Promover iniciativas de divulgacdo e de capa-
citacdo de funcionarios publicos para a aplica-
cao do QNI.

3. A composigéo, funcionamento e coordenagdo
do CCG é definido por despacho conjunto do Ministro
encarregado da area de Tecnologia e de Administracéo
Publica.

Artigo 4.°
Comité Técnico de Interoperabilidade

1.  E instituido o Comité Técnico de Interoperabi-
lidade (CTI), cuja funcdo é acompanhar, supervisionar
e coordenar 0 apoio técnico para a implementacédo e
cumprimento dos regulamentos e legislagdo associada
ao ONI.

2. O CTI é presidido pelo representante indicado
pelo CCG.

3. Compete ao CTI:

a) Garantir o valor do QNI como um «activo co-
lectivo», com apoio a capacitacdo e ao desem-

penho dos organismos do sector publico, fo-
mentando uma cultura de interoperabilidade na
Administracdo Publica de Sdo Tomé e Princi-

pe;

b)  Assegurar a manutencdo e o aprimoramento do
QNI ao longo do tempo, em alinhamento com
as necessidades de todas as entidades que o uti-
lizem;

c) Actuar para que os beneficios que possam ser
aportados pelo QNI, de maior capacidade, de-
sempenho, eficiéncia e eficacia de cada orga-
nismo do sector publico, superem os custos as-
sociados;

d) Promover o desenvolvimento das estratégias,
iniciativas e préaticas dos organismos do sector
publico, em conformidade com as normas e re-
comendacdes do QNI.

4. O CTI é composto por cinco técnicos com va-
Iéncias na area de Tecnologia de Informagdo e Comu-
nicagdo como se discrimina:

a) Dois indicados pelo Ministro encarregado da
area de tecnologias;

b) Um indicado pelo Ministro encarregado da
area da Administragdo Publica;

¢) Um indicado pela associagéo representativa das
Autarquias;

d) Um indicado pela Camara de Comércio.

5. O CTI deve apresentar e publicar, em formato di-
gital, o Relatorio Anual de Accgoes de Interoperabilida-
de Digital, com detalhamento de sua actuag&o.

Artigo 5.°
Modelo e processo de revisao

1. E instituido o modelo do QNI no formato do
anexo 1 da presente Lei, que dela é parte integrante.

2. O QNI deve ser revisto a cada intervalo de 3
anos, sem prejuizo de alteracBes técnicas pontuais as
tabelas que o integram, sempre que tal se justifique
pela evolucdo das normas técnicas, que sdo aprovadas
pelo Comité Técnico de Interoperabilidade.

3. As propostas de alteracdo ao QNI séo submeti-
das a consulta publica, que é conduzida pelo Comité de
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Coordenacéo e Gestdo do Quadro Nacional de Intero-
perabilidade.

Artigo 6.°
Norma transitoria

Os actuais sistemas de apoio a prestacdo dos servi-
¢os publicos continuam validos até que sejam actuali-
zados ou substituidos para estarem em conformidade
com o Quadro Nacional de Interoperabilidade.

Artigo 7.°
Entrada em vigor

A presente Lei entra em vigor 30 dias apds a sua pu-
blicagdo no Diario da Republica.

Assembleia Nacional, em Sdo Tomé, aos 03 de No-
vembro de 2023.- A Presidente da Assembleia Nacio-
nal, Celmira de Almeida do Sacramento dos Santos
Lourenco.

Promulgada em 30 de Novembro de 2023. - O Pre-
sidente da Republica, Carlos Manuel Vila Nova.

ANEXO

O QNI de Séo Tomé e Principe esta segmentado em
cinco partes, com a finalidade de organizar as defini-
¢Oes das normas.

Os cinco segmentos - " Interconexdo" " Seguran-
ca”, "Meios de Acesso", "Organizagdo e Troca de In-
formacao" e "Areas de Integracdo para Governo Elec-
trénico" - estdo subdivididos em componentes, para as
quais foram estabelecidas as especificagdes técnicas a
serem adoptadas pelos 6rgdos governamentais abrangi-
dos pelo QNI.

As especificagdes técnicas indicadas sdo classifica-
das em dois niveis de situagdes que caracterizam o
grau de obrigatoriedade de adopgéo:

Obrigatério (O): item adoptado pelo Governo co-
mo norma no QNI, tendo sido submetido a um proces-
so formal de homologacdo conforme descrito no capi-
tulo 5 deste documento. Os componentes com nivel
Obrigatério devem ser obrigatoriamente adoptados em
novos produtos/projectos de TI;

Recomendado (R): item que atende as politicas téc-
nicas do QNI, é reconhecido como um item que deve
ser utilizado no &mbito das instituices do Governo,
mas ainda ndo foi submetido a um processo formal de

homologacéo. Os componentes de nivel Recomendado
nado sdo obrigatdrios, porém sugeridos para adop¢do em
novos produtos/projectos de TI;

Apresenta-se, a seguir, uma breve descricdo dos
segmentos e 0s respectivos componentes.

Interconexdo - Segmento 1

Interconexdo consiste na ligacdo de redes de teleco-
municacOes funcionalmente compativeis, de modo que
os utilizadores de servicos de uma das redes possam
comunicar com utilizadores de servi¢os de outra rede
ou, ainda, aceder aos servigos nela disponiveis. O seg-
mento estabelece as condigBes para que as redes dos
6rgdos do Governo se possam interligar e, assim, pro-
mover a interoperabilidade.
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Tabela 1: Aplicacdo *
Componente Especificacédo Situacdo
Transporte de men- | Utilizar produtos de mensagem electrénica que suportam interfaces em conformi- | O
sagem eletrocnica dade com SMTP/MIME para transferéncia de mensagens. RFC correlacionadas:
RFC 5321, RFC 5322, RFC 2045, RFC 2046, RFC 3676, RFC 2047, RFC 2231
(atualizacdo das RFC 2045, 2047 e 2183), RFC 2183, RFC 4288, RFC 4289, RFC
3023 e RFC 2049.
Acesso a caixa post- | Post Office Protocol — POP3 para acesso remoto a caixa postal. RFC correlaciona- | R
al da: RFC 1939 (actualizada pela RFC 1957 e RFC 2449).
Internet Message Access Protocol — IMAP para acesso remoto a caixa postal. | O
RFCs correlacionadas: RFC 2342 (atualizada pela RFC 4466), RFC 2910 (atuali-
zada pela RFC 3380, RFC 3381, RFC 3382, RFC 3510 e RFC 3995), RFC 2971,
RFC 3501, RFC 3502 e RFC 3503.
Mensagens em | O modelo e requisitos para Instant Messaging and Presence Protocol (IMPP) sdo | R
Tempo Real definidos pela RFC 2778 e RFC 2779.
O modelo e requisitos para Extensible Messaging and Presence Protocol (XMPP) | O
sdo definidos pela RFC 6120 e actualizada pela RFC 6122.
AntiSpam — Geren- | Implementar submisséo de e-mail via porta 587/TCP com autenticacdo, reservando | R
ciamento da Porta | a porta 25/TCP apenas para transporte entre servidores SMTP.
25
Protocolo de trans- | Utilizar HTTP/1.1 (RFC 2616, atualizada pelas RFCs 2817, 5785, 6266 e 6585). 0
feréncia de hipertex- | Utilizar HTTP/2 (RFC 7540). R
to
Protocolos de trans- | FTP (com reinicializagdo e recuperagdo) conforme RFC 959 (actualizada pela | O
feréncia de ficheiros | RFC 2228, RFC 2640, RFC 2773, RFC 3659 e RFC 5797) e HTTP conforme RFC
2616 (actualizada pelas RFCs 2817, 5785, 6266 e 6585) para transferéncia de
arquivos. SFTP (Secure File Transfer Protocol) conforme RFC 913.
Diretorio LDAP v3 devera ser utilizado para acesso geral ao diretério OpenLDAP, conforme | O
RFC 4510.
Sincronismo de | RFC 5905 IETF - Network Time Protocol — NTP version 4.02. @)
tempo
Servigos de Nomea- | O DNS deve ser utilizado para resolugdo de nomes de dominios Internet, conforme | O
¢do de Dominio a RFC 1035 (atualizada pela RFC 1183, RFC 1348, RFC 1876, RFC 1982, RFC
1995, RFC 1996, RFC 2065, RFC 2136, RFC 2181, RFC 2137, RFC 2308, RFC
2535, RFC 1101, RFC 3425, RFC 3658, RFC 4033, RFC 4034, RFC 4035, RFC
4343, RFC 5936, RFC 5966 e RFC 6604).
DNSec (Domain Name System Security Extensions), RFC 4033.
Protocolos de sina- | Uso do Protocolo de Inicializacdo de Sesséo (SIP), definido pela RFC 3261 (atua- | O
lizacdo lizada pela RFC3265, RFC4320, RFC4916, RFC5393, RFC5621, RFC5626,
RFC5630, RFC5922, RFC5954 e RFC6026), como protocolo de controle na ca-
mada de aplicacdo (sinalizagdo) para criar, modificar e terminar sessbes com um
ou mais participantes.
Uso do protocolo H.323 em sistemas de comunicacdo multimidia baseado em | R
pacotes, definido pela ITU-T (International Telecommunication Union Tele-
communication Standardization sector).
Protocolos de ge- | Uso do protocolo SNMP, definido pelas RFC 3411 (atualizada pela RFC 5343 e | R
renciamento de rede | RFC 5590) e 3418, como protocolo de geréncia de rede. Versao 2
Uso do protocolo SNMP, definido pelas RFC 3411 (atualizada pela RFC 5343 e | R

RFC 5590) e 3418, como protocolo de geréncia de rede. Versao 3

1 As RFCs (Request for Comments) podem ser acedidas em
http://www.ietf.org/rfc.html.

2 O Simple Network Time Protocol-SNTP version 4.0 esta
definido na sec¢do 14 da RFC 5905.
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Protocolo de troca
de informacgGes
estruturadas em
plataforma descen-
tralizada e/ou dis-
tribuida

Ver Tabela 17 — Especificacdes para a Area de Integracio para Governo Elec-
tronico — Web Services.

Protocolo de anali-
se de fluxo de rede

IPFIX, conforme RFC 5101, sFlown (RFC 3176).

Protocolo de Rede
Definida por Soft-
ware

Software-Defined Networking (RFC 7426)

ITU-T JCA-SDN-D-001 Rev.6
http://www.itu.int/en/ITU-T/jca/sdn/Documents/deliverable/jca-sdn-
D-001_R6-sdn_standard-roadmap_31082017.docx

Infraestrutura como
Servigo — (servicos

Servigo em nuvem prestado por provedor compreendendo processamento, ar-
mazenamento (storage), rede e outros recursos computacionais, nos quais o
6rgdo contratante pode implementar e executar softwares ou aplicacGes. O ser-
vigo é realizado mediante responsabilidade compartilhada, entre provedor e
contratante do servico. Cabe, por exemplo, ao provedor do servigo gerenciar a
infraestrutura do servigo em nuvem, e ao contratante gerenciar sistemas opera-
cionais.

Referéncia: NIST Definition of Cloud Computing — Special Publication 800-
145

Servico de consumo de aplicacdo ou software executados por um provedor. As
aplicacdes sdo acessiveis por navegador web ou por interfaces web — Software
as a Service (SaaS). O servigo € realizado mediante responsabilidade comparti-
Ihada, entre provedor e contratante do servico. Cabe, por exemplo, ao provedor
do servico gerenciar a infraestrutura do servico em nuvem, e ao contratante
gerenciar as configuracdes do software/aplicagdo relacionadas aos utilizadores.
Referéncia: NIST Definition of Cloud Computing — Special Publication 800-
145

em nuvem)
Software como
Servico  (servigos
em nuvem)
Servicos em
Nuvem

Nuvem Privada — A infraestrutura do servico em nuvem é provida para uso
exclusivo de uma Unica organizacdo, a qual pode ter maltiplos usuérios. Pode
ser da propria organizagdo ou operada por terceiros, ou uma combinagao.
Referéncia: NIST Definition of Cloud Computing — Special

Publication 800-145

Nuvem Publica — A infraestrutura do servigo em nuvem é provida para uso do
publico em geral. Pode ser da propria organiza¢do ou operada por terceiros, ou
uma combinagao.

Referéncia: NIST Definition of Cloud Computing — Special Publication 800-
145

Nuvem Hibrida — A infraestrutura do servico em nuvem é composta de duas ou
mais estruturas de nuvem distintas, mas estdo unidas por tecnologia padroniza-
da ou proprietéaria que permite portabilidade dos dados e aplicagdes.

Referéncia: NIST Definition of Cloud Computing — Special Publication 800-
145

Interface de geren-
ciamento de dados

Interface para gerenciamento de dados em nuvem.
Referéncia: utilizar CODMI (RFC 6208)

em nuvem

Interface aberta | Interface aberta para computacdo em nuvem (OCCI).

para computacdo | Referéncia: GFD.221, GFD.222, GFD.223, GFD.224, GFD.226, GFD.227,
em nuvem GFD.228 e GFD.229 (occi-wg.org/about/specification/).

A versdo atual das especificacdes é a 1.2.

N.° 07 — 29 de Janeiro de 2024
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Tabela 1: Rede/Transporte
Componente Especificacdo Situacéo
Transporte TCP (RFC 793) @)
UDP (RFC 768) quando necessario, sujeito as limitacbes de | O
seguranga.
Intercomunicacéo IPv6 conforme RFC 2460 (atualizada pela RFC 5085, RFC 5722 | O
LAN/WAN e RFC 5871).
IPv4 conforme RFC 791 (atualizada pela RFC 1349). R
Comutacéo por Label Quando necessério, o trafego de rede pode ser otimizado pelo | O
uso do MPLS (RFC 3031), devendo este possuir, no minimo,
quatro classes de servico.
No caso de interconex&o com a rede publica com comutagdo por
Label, ndo havera troca de Label entre a rede privada do Gover-
no e a Rede Publica. Neste caso deve-se adoptar interface NNI
(Option A) entre a Rede do Governo e a Rede Publica.
Qualidade de servico Adocdo de uma arquitectura para servigos diferenciados pelo | O
uso do Diffserv (RFC 2475, atualizada pela RFC 3260).
Tabela 2: Enlace/Fisico
Componente Especificacio Situacdo
Rede local sem fio IEEE 802.11 b, em conformidade com as determinagdes do Wi- | R
Fi Alliance
(http://www.wi-fi.org)
IEEE 802.11 g, em conformidade com as determinagdes do Wi- | O
Fi Alliance
(http://www.wi-fi.org)
IEEE 802.11 n, em conformidade com as determinagdes do Wi- | R
Fi Alliance
(http://www.wi-fi.org)
IEEE 802.11ac R
IEEE 802.11ad R
http://standards.ieee.org/findstds/standard/802.11ad-2012.html
Rede de acesso por cabe- | Power Line Communication (PLC) R
amento elétrico
Qualidade de Servico — | https://standards.ieee.org/findstds/standard/802.1Q-2014.html R
802.1p
Virtual LAN VLAN (IEEE 802.1Q) R
Resiliéncia Layer2 Spanning tree protocol (802.1d, 802.1w, 802.1s) R
Shortest Path Bridging R
DCB — Data Center Bridging R

Seguranga — Segmento 2

Trata dos aspectos de seguranca de TIC que o Go-
verno deve considerar.

Politicas Técnicas

Os dados, informag6es e sistemas de informa-
¢do do Governo devem ser protegidos contra
ameagas, de forma a reduzir riscos e garantir a
integridade, confidencialidade, disponibilidade
e autenticidade;

b) Os dados e informagdes devem ser mantidos
com o mesmo nivel de protecdo, independen-
temente do meio em que estejam sendo proces-
sados, armazenados ou trafegando;

c) As informages classificadas e sensiveis que

trafegam em redes inseguras, incluindo as sem
fio, devem ser criptografadas de modo adequa-
do, conforme os componentes de seguranca es-
pecificados neste documento;
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d)

f)

9)

h)

)

Os requisitos de seguranca da informagéo dos
servicos e de infraestrutura devem ser identifi-
cados e tratados de acordo com a classificacdo
da informacgdo, niveis de servi¢o definidos e
com o resultado da analise de riscos;

A seguranga deve ser tratada de forma preven-
tiva. Para os sistemas que apoiam processos
criticos, devem ser elaborados planos de conti-
nuidade, nos quais serdo tratados os riscos re-
siduais, visando atender aos niveis minimos de
producéo;

A seguranca é um processo que deve estar in-
serido em todas as etapas do ciclo de desenvol-
vimento de um sistema;

Os sistemas devem possuir registos historicos
(logs) para permitir auditorias e provas materi-
ais, sendo imprescindivel a adop¢do de um sis-
tema de sincronismo de tempo centralizado,
bem como a utilizagdo de mecanismos que ga-
rantam a autenticidade dos registos armazena-
dos, se possivel, com assinatura digital;

Nas redes sem fio metropolitanas recomenda-
se a adopcdo de valores aleatorios nas associa-
cOes de seguranca, diferentes identificadores
para cada servico e a limitagdo do tempo de vi-
da das chaves de autorizag&o;

A documentacdo dos sistemas, dos controles de
seguranca e das topologias dos ambientes deve
ser mantida actualizada e protegida, mantendo-
se grau de sigilo compativel;

Os utilizadores devem conhecer suas responsa-
bilidades com relagdo a seguranca e devem es-
tar capacitados para a realizacdo de suas tarefas
e utilizacdo correcta dos meios de acesso.

N.° 07 — 29 de Janeiro de 2024
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ii. Especificacdes Técnicas
Tabela 4: Comunicacao de dados

Componente

Especificacao
Transferéncia de TLS — Transport Layer Security. RFC 5246

dados em redes
inseguras

SSL v3.

(atualizada pela RFC 5746 e RIFC 5878). Caso

seja necessario o protocolo TLS v1 pode emular o

Situacio

R

Algoritmos para RSA. Diffie-Hellman RSA. Diffie-llellman DSS. R

troca de chaves  DHE_DSS. DIIE_RSA:
de sessao.

durante O

handshake

Algoritmos pura RC4. IDEA. IDES ¢ AES
definigdo de

chave de

cifracao

“Certilicado X.509 V3. SASL — Simple Authentication and |
Digital Security Layver. RIEC 44422

¢ Hipertexto ¢

transferéneia  de
licheiros
“Iransleréncia de SSH F1TP

ficheiros

REC 2818 (atualizada pela REC 5785)

Securing 1°TP with TLS, RFC 4217

churmu{a de

redes [Pv4

(K. - [Inrernet Key FExchange,

sempre  que  necessarlio  para

48357 pura autenticagao de cabecalho do 1P.

negociagdo

1[’5‘&&-.:l-ul/:cn/ic-cu:.:on Header REC 4303 e RFC '

RFC 4306

(atualizada pela RIFC5282). deve ser utilizado

da

associacao de seguranga entre duas entidades para

roca de material de chaveamento.

ESP - Encapsulating Sccurity Payload. RIFC 4303

Requisito para VPN — Vircual Private Nenvork.

Seguranga de

redes IPvd4 para quando for

protocolos de

apropriado  para
mensagens gerais do Governo.

Consultar errata para RFC 4303 e RFC 4306.
% Consultar errata para RFC 5751.

seguranga

de

R

O S/MIME v3. RFC 5751" devera ser utilizado O

10
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‘ il—ph_cclc‘o
-bggzmnga ~de O IPv6 definido na RFC 2460 (atuaﬁ_zzida?la_l—{“ "
redes IPv6 na RFC 5095), RFC 5722 ¢ RFC 5871 apresenta

camada derede  implementagdes de  seguranca nativas  no

protocolo.

As especificagdes do [Pv6 definiram dois
mecanismos de seguranga: a autenticagio de
cabegalho AH (Authentication Header) RFC 4302

ou

autenticagdo IP, e a seguranga do encapsulamento

P, ESP (Encrypied Security Payload) RFC 4303°.

Tabela 5: Correio Electrénico |
Componente Especificaciio Situacio
Acesso a caixas O acesso a caixa postal deverd ocorrer através do O
postais cliente do software de correio eletronico utilizado,
considerando as facilidades de seguranga nativas

do cliente. Quando ndo for possivel utilizar o

cliente cspecifico ou lor necessdrio aceder a caixa
postal através de redes ndo seguras (por exemplo: E
[nternet) deve-se utilizar HTTPS de acordo com os
_ padroes de seguranga de transporte descritos na
REC 2595 (atualizada pela RFC 4616)". que trata
da utilizagio do TLS com IMAP. POP3 e ACAP.
' Conteddo de e- O SMIME V3 deverd ser utilizado quui\do for O '
' mail apropriado para seguranga de mensagens gerais do
| Governo. lsso inclui RFC 5652, RFC 3370

® Consultar errata paia RFC 4302 e RrC 4303
“ Consultar errats para a RFC 2595,

11
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i ( atua.li-zada

pela RFC 5754), RFC 2631, RFC 5750, RFC 5751

e RFC 56527,
Transporte de e- Utilizar SPE (Sender Policy Framework) nos O
mail termos da RFC 4408. e reservar a porta 25. do

protocolo SMTP. exclusivamente para transporte

de mensagens entre MTAs: para comunicagdo entre |

MUAs ¢ MTAs, utilizar a porta 587 (Submission), |

nos termos das RFCs 4409 ¢ 5068".
Identificagiio de Utilizar DKIM (DomuainKey lc/ent[ﬁed Mail) nos R
e-mail termos da RFC 637¢”

hitp://datatracker.ietl.org/doc/rfc6376/

Transporte  Usar SMTP seguro sobre TlSpara trzihspdfté de R
seguro de e- emails entre MTA's nos termos da RFC 3207 e

mail SMTP AUTH nos termos da RFC 49547, |

Tabela 6: Criptografia

Componente - Espcciﬁéac:‘w Situili;e:l;:

~ Algoritmo de cifragio 3DES ou AES R
Algoritmo ~ para SHA-256 ou SHA-512" : R
assinatura/hashing 'SHA-224 ou SHA-238 IR

Algoritmo para transporte "RSA 1o ]

de chave criptografica de
contetdo/sessdo

Algoritmos criptogrificos ECDSA 256 e ECDSA 512 (RFC O

5 12
baseados em  curvas 35480) .

7 Consultar errata para RFC 5652, RFC 3370, RFC 5754, RFC 2631, RFC 5751 e RFC 5652.
# Consultar errata para RFC 4408.

¥ Consultar errata para RFC 4871.

% Ver http://www.ietf.org/rfc/rfc3207.txt e http://www.ietf.org/rfc/rfc4954 txt

' Os sistemas devem ter suporte para o algoritmo de Aash MD5 com RSA, para garantir compatibilidade
com implernentacdes anteriores.

12 '
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'clip-licas o , :
ECIES 256 ¢ ECIES 512. ' i
ECMQV ¢ ECDH, ambos para acordo de | R~ ’
chaves, conforme RFC 5753. ‘
ZRequisitos de seguranga FIPS 140-1 e FIPS 140-2. IR |
' para modulos |
| criptograficos

Tabela 7: Desenvolvimento de Sistemas

| 'C(')m»ponente T Especificagio Situacdo
Assinaturas Sintaxe ¢ Processamento de assinatura XML ()?Mi,;lé)i o
XML conforme definido pelo W3C

http://www.w3.org/TR/xmldsig-core/
Cifragdo XML  Sintaxe e Processamento de Cifragio XML (XMLenc) R
conforme definido pelo W3C

http://www.w3.org/TR/xmlenc-core/

‘Assinatura e Transformagdo de decifragio para assinatura XML 'R

cifragio XML  conforme definido pelo W3C
http://www.w3.org/TR/xmlenc-decrypt

Principais XML — Key Management Specification (XKMS 2.0) R

gerenciamentos (Especificagdes de Gerenciamento de Chave XML)

XML quando conforme definido pelo W3C

um ambiente http://www.w3.org/TR/xkms2/

PKI ¢ utilizado

- Autenticagio e 'SAML - conforme definido péld OASIS Q'uaﬁabmlim R

autoriza¢do de ambiente ICP € utilizado

acesso XML http://www.oasisopen.org/committees/security/index.shtml

Intermediagio  WS-Security 1.1 — arcabougo de padrdes para garantir R

ou Federagdo integridade e confidencialidade em mensagens SOAP.

12 ECDSA, para assinaturas digitais, e ECIES para cifragdo e transporte seguro de chaves criptogréficas.

13£{"
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de Identidades (httb://\\;\\’\x'.oasisopen.orw‘staridéifds#WSS\'1 i

WS-Trust 1.4 — extensdes para a norma WSSecurity.

I
{
|
|

definindo o uso de credenciais de seguranga e geréncia de ‘ é

confianga distribuida. | '

(http://docs.oasis-open.org/ws-sx/ws-trust/v1.4/os/wstrust-

1.4-spec-o0s.pdf).

Navegadores Somente utilizar testemunhas de conexdo de cardter O

permanente (cookies) com a concordincia do utilizador.
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Tabela 8: Servigos de Rede

A -Componente Esbeciﬁéacﬁo a

LDAPv3 RFC 4510, RFC 4511, RFC R

4512 e RFC 4513",

LDAP v3 extensdo para TLS RFC 4510, |

RFC 4511 e RFC 4513. {

'Mensagem instantdnea | RFC 2778. RFC 3261 (atualizada pela R
RFC 3265. RFC 3853, RFC 4320, RFC‘
4916, RFC 5393, RFC 5621, RFC 5626,
RFC 5630, RFC 5922), RFC 3262, RFC |
3263. RFC 3264 e RFC 3265 (Atualizada
pela RFC 5367 e RFC 5727)"

‘Carimbo do tempo 'RFC 3628 TSAs — Policy Requirements R

Diretério

for Time-Stamping Authorities, Time-
Stamp  Protocol, RFC 3161 ETSI |
TS101861  (Zime-Stamping  Profile) '
(atualizada pela RFC 5816)".
liré\;éhgéo de DDoS  Usar métodos para inibir o uso de /P R }
spoofing em ataques de DDoS nos termos

do RFC 2827'¢.

Tabela 9: Redes Sem Fio

Componente Especificagio Situacio

'MAN""  sem Utilizar PKM-EAP (Privacy Key Management — R

fio Extensible Autentication Protocol) com:

" Consultar errata para RFC 4511 e RFC 4512.

" Consultar errata para RFC 3261, RFC 3262, RFC 3264, RFC 3265 e RFC 5727.
'3 Consultar errata para RFC 3161.

'® Ver http://www.ietf.org/rfc/rfc2827 txt

"0 80216 é definido pelo IEEE como uma interface tecnolégica para redes de acesso sem fio
metropolitanas ou WMAN (Wireless Metropolitan Access Network).

15 2/"”




Gerenciamento  de

incidentes em redes
computacionais

- Informatica Forense

- Comunicagao entre

Equipas ¢ entre
- Centros de
 tratamento e
resposta a

" incidentes

Expectatim;s }‘br Computer AS“ecu;itj; Incident O
Response, RFC 2350.

Guide to Integrating Forensic Techniques into O~ |
NIST — Special
800-86 -

Incident Response —
Publication
(http://esre.nist.gov/publications/nistpubs/800-

86/SP800-86.pdf).

Representagdo para o compartilﬁarriento de R
informagdes entre Equipes ¢ entre Centros de
Resposta a Incidentes de Seguranga em Redes

de Computadores: Incident Object Description
Exchange Format (IODEF) — RFC 5070*

http://datatracker.ietf org/doc/rte5070/

" https://standards.ieee.org/standard/802_16-2004.html

¥ https://standards.ieee.org/standard/802_16_2-2004.html
e https://standards.ieee.org/standard/802_16e-2005.htmi
“" https://standards.ieee.org/standard/802_16f-2005.html
“ http://csre.nist.gov/publications/fips/fips197/fips-197.pdf

“* Deverdo ser realizados estudos a respeito de procedimentos e ferramentas para a possivel adogao desta

norma
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802.16.2- « AES™ (ddvanced Encryption Standard).
2004"
802.16¢™ ¢
802.16f"

'LAN sem fio Usar a especificaglo WPA2 (Wi-Fi Protect Access) R
802.11 com criptografia AES
Tabela 10: Resposta a Incidentes de Seguranca da Informacao
Cbmpionx;éﬁfeﬁ | Especifica¢io ) | Srituagziia~
Preservagdo de Guidelines for Evidence Collection and R
Registos Archiving, RFC 3227.

16 B
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' Extensdo do formato 10DEF para Suportar—-é
comunicag¢iio de eventos do tipo “phishing™.

http://datatracker.ietf.org/doc/rfc5901/

Guia para a extensdo do formato IODEF.

http://datatracker.ietf.org/doc/rfc66 84/

 Comunicagio entre Formato para coxﬁpartﬂhamenib’ de dados entre R

Sistemas de sistemas de detecgdo e resposta a incidentes de
detecgdo ¢ resposta seguranga computacionais: Intrusion Detection
a intrusao Message Fxchange Format (IDMEF) — RFC
4765
htip://datatracker.ietf.org/doc/rfcd 765/

Tabela 11: Seguranca para Alguns Servicos em Nuvem

b

Componente Especiﬁcagﬁo Situ'zrarcgbr -

Servis;:os em Nuvem quﬁiléﬁiré de Referéncia p'ara churang:a R
NIST Special Publication 500-299 e 800-

144.

Interface de gestdo de  Arquitetura de geéﬁfan{fa:7nietodologiaidéwR

dados em nuvem andlise e modelo formal. RFC 6208,

capitulo 6.

Meios de Acesso — Segmento 3

Sao explicitadas as questoes relativas aos padroes dos dispositivos de acesso aos

Servigos do Governo Electrénico.
i. Especificacdes Técnicas

Tabela 12: Meios de Publicacio

** Deverdo ser realizados estudos a respeito de procedimentos e ferramentas para a possivel adocdo desta
narma

17 CA%‘,
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Componente Especif‘i;;;;‘ao Situag¢io
“C'ohaniG ~ de The Unicode Consortium. The Unicode R |
caracteres Standard, Version 10.0.0 '
http://www.unicode.org/versions/Unicode10.0.0/
UTF-8 ISO/IEC 10646:2014
Obs: A versdo ISO também estd em atualizacdo
(https://www .iso.org/standard/69119.html).
Formato de troca de W3C XML versdes 1.0 ou 1.1 ( .xmif @)
hipertexto http:/www.w3.org/TR/xml/
‘W3C HTML 5 conforme espc_éAiiﬁcaqées_‘d(A)r o
W3C
hitp://www.w3.org/TR/html5/
'W3C HTML versio 4.01 (html ou .htIn) R
http://www.w3.org/TR/html4/ |
W3C XHTML versdes 1.0 ou 1.1 (.xhtml) R |
http:// www.w3.org/TR/xhtml1 |
Mobile ~ W3C Mobile Web Application Best Practices R
http://www.w3.org/TR/mwabp/
W3C Metadata API for Media Resources 1.0 R
http://www.w3.org/TR/mediaont-api-1.0/
W3C Geolocation API Specification 2nd Edition R~
hitp://www.w3.org/TR/geolocation-API/
Ficheiros  do tipo Texto puro (ficheiro .txt) | [0
" documento/publicagio Open Documento ODF 1.2 (.odt) — conforme O
especificagio da OASIS™
EPUB 3.0.1 hup://idpf.org/epub/301 R
Portable Document Format - PDF ISO 32000- R
1:2008
Portable Document Format - PDF/A ISO 19005- R

=2 .
1:2005", quando necessdria a preservagio

* Disponivel em: http://docs.oasis-open.org/office/v1.2/OpenDocument-v1.2 html

18 S—
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digital de documentos

Ficheiros  do ‘tipo Open Document ODF 1.2 (.ods) - conforme O ] J

folha de célculo especificagdo da OASIS

Ficheiros  do Hffipﬂo Open Document ODF 1.2 (.od'pr): conforme O

apresentacio especificagao da OASIS

"HTML (.html ou .htm), conforme especificagdes R
do W3C.

Ficheiros do tipo Texto puro (.txt). | O
“base de dados™ para CSV (Comma-Separated Values), conforme O

estagdes de trabalho®  definido pela IETF no RFC 4180

XML (-xml). conforme espéc‘ilf"icac;éreis do W3C. R
Troca de informagdes W3C PNG (.png), ISO/IEC 15948:2003 (E) O

graficas e imagens http://www.w3.org/TR/PNG/

estaticas

SVG (.svg), gerado conforme especificagdes do R

W3C*,
JPEG File Interchéhge Format (Jpeg. .jp;éméﬁwliv '
JinZ.

Gréficos vetoriais ~ SVG (.svg), gerado conforme especificagdes do R
W3C.

~ Animagio ~ SVG (.svg). gerado conforme especificagdes do R~
W3C.

Audio | Ogg Vorbis (.ogg, .oga)'q’“. - | 7 'R

Ogg FLAC (.ogg. .oga) 7 R

FLAC (.flac) R

o= http://www.pdfa.org/competence-centers/pdfa-competence-center/

" No caso de texto plano “txt” e “csv*, deve ser incluido o leiaute dos campos, de forma a possibilitar o seu
tratamento.

8 Scalable Vector Graphics (SVG) 1.1 Specification. W3C Recommendation 14 January 2003. Disponivel em:
http://www.w3.0org/TR/2003/REC-SVG11-20030114/.

® JPEG File Interchange Format (version 1.02) 1 September 1992. Disponivel em:
http://www.jpeg.org/public/jfif.pdf

* Xiph.Org Foundation. Especificacdo disponivel em: http://xiph.org/vorbis/doc/Vorbis_|_spec.html.

19%
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Video Ogg Theora (.ogg. .ovgiv')‘:". R !
“Matroska (kv) R |
| Audio e video MPEG-4, Part 14 (mp#>. R |
Compactagdo  de ZIP (.zip) - R
ficheiros 'GNU ZIP (.gz). - R
Pacote TAR (.tar) - R T
Informagdes ' GML versdo 2.0 ou superior . N O
georreferenciadas ShapeFile*. - L
GeoTIFF™. o
GeoJSON, como definido em R

http://swwww.geojson.org/geojsonspec.

Html

Organizacio e Troca de Informacéio — Segmento 4

Aborda os aspetos relativos ao tratamento ¢ a transferéncia de informagdo nos
Servigos do Governo Electronico. Inclui normas de vocabulédrios controlados,
taxonomias, ontologias ¢ outros métodos de organizagdo e recuperagdo de

informagoes.
i. Especifica¢des Técnicas

Tabela 13: Tratamento e transferéncia de Dados

*1 Theora. Especificacao disponivel em: hitp://www.theora.org/.

3 1SO/IEC 14496-14:2003 — Information Technology ~ Coding of audio-visual objects — Part 14: MP4 file

format.
# Geography Markup Language. Especificacoes disponiveis em:
http://www.opengeospatial.org/standards/gml. Indicado para estruturas vetoriais complexas, envolvendo
primitivas geograficas como poligonos, pontos, linhas, superficies, colegdes, e atributos numéricos ou

textuais sem limites de niumero de caracteres.

o ESRI Shapefile Technical Description. Disponivel em:
http://www.esri.com/library/whitepapers/pdfs/shapefile.pdf. Indicado para estruturas vetoriais limitadas a
linhas, pontos e poligonos, cujos atributos textuais ndo ultrapassem 256 caracteres. Pode armazenar
também as dimensdes M e Z.

% GeoTIFF Format Especification. Disponivel em: http://remotesensing.org/geotiff/geotiff.ntml. Indicado

para estruturas matriciais limitadas a matrizes de pixel.
20 5]
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: Componente ' W Especificacio 'Situag:-?u;w

Linguagem para troca de XML (Extensible Malk;,lpLanguage) como | O }

dados definido pelo w3C | |
http:// www.w3.org/XML |

{JSON (Javascript Object Notation) Como | O

definido pela IETF T

http://www.ietf.org/rfc/rfc4627.txt ‘

CSV ( Comma—SeparakH Values), conforme O |
definido pela IETF no RFC 4180
mffzuis—fbnnag:éo de dados XSL  (Extensible Stylesheet Language) o
como definido pelo W3C
http:// www.w3.org/TR/xsl
XSL  Transformation (XSLT) como |
definido pelo W3C
http://www.w3.org/TR/xslt
Defini¢do dos dados bgfa " XML Schema como definido pelow3C: O
troca — XML Schema Part 0: Primer
http:// www.w3.0org/TR/2004/REC-
xmlschema-0-
20041028/

— XML Schema Part 1: Structures

http://www.w3.org/TR/xmlschema-
I/structures
— XML Schema Part 2: Datatypes

http://www.w3.org/TR/xmlschema- J

2/datatypes
Especiﬁcacﬁo para GTFS (General Transit Feed Specification) 'R
informagdes de transporte como definido em
publico htips://developers.google.com/transit/gtfs/
! Efsip;caﬁ&iéﬁié para GTEFS-Realtime como definido em 'R

informagdes de transporte https:/developers.google.com/transit/gtfs-

publico em tempo real realtime/

213“-



N.° 07 — 29 de Janeiro de 2024 SAO TOME E PRINCIPE - DIARIO DA REPUBLICA | SERIE 52

Tabela 14: Especifica¢io para Organiza¢io e Troca de Informacio —

Vocabulirios e Ontologias

'”!Compon'ente E§pé&iﬁcacﬁo ' Sltuacﬁo
DeSCrigﬁo de recursos ~ RDF (Resource Déféﬁﬁibn Frameﬁ/ork) R
como definido pela W3C.
Sintaxe RDF ~ « JSON-LD, como definidlo em R

http://www.w3.org/TR/json-1d/
. Turtle, como definido em
http://www.w3.org/TR/turtle/
* RDFa Primer, como definido em

http://www.w3.org/TR/rdfa-primer/

Especificagio ~ de Resource Description Framework (RDF) R
vocabularios para RDF Schema. como definido pelo W3C em

http://www.w3.org/TR/rdf-schema/

“Vocabulérios ~ Lista de vocabularios recomendados pela R
w3cC como definido em
http://www.w3.org/201 1/rdfacontext/rdfa-

Ll
Sistemas de Organizagio do SKOS (Simple Knowledge Organization R
Conhecimento System) como definido pelo W3C
http://www.w3.0rg/2004/02/skos/

"“Liliguagcrniv de definigdo de OWL (Web Ontology Language) Como R

ontologias na web definido pelo W3C

'Linguagcm de  consulta SPARQL“(Spu’rql'Pi:()-t—ocdl and RDF Queiy_ R

semantica Language) como definido pelo W3C

Area de Integraciio para Governo Electrénico — Segmento 5

Estabelece a utiliza¢dio ou construgdo de especificagdes técnicas para sustentar a
troca de informacgdo em areas transversais da actuagdo governamental, cuja

padroniza¢do seja relevante para a Interoperabilidade de Servigos do Governo

2 Ss—
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Electronico, tais como Dados e Processos. Informagdes Contébeis, Geograficas,

Estatisticas e de Desempenho, entre outras.
i. Especificacoes Técnicas

Tabela 15: Temas Transversais as Areas de Actuacio do Governo

Componente | Especificacio Situagio |

' PROCESSOS - | BPEL4WS V1.1, conforme definido pelo OASIS R

Linguagem para | hitp://www.oasisopen.org/committees/download.php/2046/BPEL
Execug¢do de | %20V1-1%20May%205%202003%20Final.pdf

Processos |
'PROCESSOS - L BPMN — Business Process Model and Notation versio 1.2; | ©
- Notagéo de | definido pelo OMG

Modelagem  de | http://www.omg.org/spec/BPMN/1.2/
|

Processos | BPMN ~ Business Process Model and Notation versio 2.0, | R
definido pelo OMG
http://www.omg.org/spec/BPMN/2.0/
"Troca  de | XBRL — eXtensible Business Reporting Language (0]
Informagdo http://www.xbrl.org/SpecRecommendations/
Financeira
Legislagio, | LexMLv.1.0* - 0
Jurisprudéncia e | http://projeto.lexml.gov.br
Proposigdes |
Legislativas |
Informagdes - WMS versio 1.0 ou posterior O

Georreferenciadas l http://www.opengeospatial.org/standards/wms

- " WES versio 1.0 ou postéi'ibx" o

Interoperabilidade | http:/www.opengeospatial.org/standards/wfs

entre sistemas de = WCS versdo 1.0 ou posterior O

informacéo http://www.opengeospatial.org/standards/wcs

* projecto LexML define recomendagoes para a identificagdo e estruturacdo de documentos legislativos e
juridicos.
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| geografica CSW versdo 2.0 ou posterior 0 |

| http://www.opengeospatial.org/standards/cat

' WES-T versio 1.0 ou posterior” R

- http://www.opengeospatial.org/standards/wis

| TW—KTS - R

" http://www.opengeospatial.org/standards/sfa 5

|

|
http://www.opengeospatial.org/standards/filter

Filter Encoding verso 1.0 ou posterior’ 0

E&mbology Encoding versio 1.1.0 ou posterior™
} http://www.opengeospatial.org/standards/se
Troca de Dados | SDMX - Statistical Data and Metadata Exchange R
Estatisticos i http://sdmx.org/wpcontent/uploads/2011/04/SDMX _2- |

| 1_SECTION_1_Framework.pdf

Tabela 16: Web Services

Componente Especifica¢do E Situacio |

Infraestrutura de registo Especificagdo  UDDI  v3.0.2 (Universal | R T
Description,  Discovery and Integration) |
definida pela OASIS
http://uddi.org/pubs/uddi_v3.htm
ebXML (Electronic Business using eXtensible R
Markup Language). A especificacdo pode ser |
encontrada em
http:// www.ebxml.org/specs/index.htm

Linguagem de definicho WSDL 1.1  (Web Service Descrzpt;on o)

do servigo Language) como definido pelo W3C.

" Observar padrdes e politicas de seguranca indicados pelo Segmento Seguranga, principalmente WS-
Security.

% para codificar coordenadas em servigos Web convencionais. As coordenadas devem estar em Lat/Long
utilizando o datum SIRGAS2000 (EPSG:4674) ou WGS-84 (EPSG:4326). Usar GML sempre que possivel,

* Especificado acesséria para codificar expressdes de filtro

® para codificar estilos em mapas

u P>
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A especificagcdo pode ser encontrada em
- http://www.w3.org/TR/wsdl
WSDL 2.0 (Web Service Description R |

Language) como definido pelo W3C.
A especificagdo pode ser encontrada em
http://www.w3.org/TR/wsdl20/

Protocolo para acesso a SOAP v1.2, como definido pelo W3C | O

Web Service http://www.w3.org/TR/soap12-partl/

http://swww.w3.org/TR/soap12-part2/
- Especificagdes do protocolo SOAP podem ser

encontradas em htip://www.w3.org/TR/soap12-

part0/

HTTP/1.1 (RFC 2616)'" e}
Perfil basico de Basic Profile 2.0 Second Edition, como R
interoperabilidade definido pela WS-I

http://ws-i.org/Profiles/BasicProtile-2.0-2010-
11-09.htinl

Portlets remotos WSRP 1.0 (Web Services Jor Remote Portlets) R
como definido pela OASIS

http://www.oasis-open.org/committees/wsrp

Tabela 17: Arquitetura Corporativa

Conipone;xtuew ‘ Especiﬁc;‘ii;ﬁo Situacﬁo
Linguagem de ArchiMate versio 3 A R
modelagem http://pubs.opengroup.org/architecture/archimate3- |

doc/

* Utilizado para desenvolvimento de projectos baseados em REST
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