@ NRD Cyber Security ’_ﬂ @

WORLD BANK GROUP

Projeto

“Desenvolvimento da Estratégia Nacional de Ciberseguranc¢a e do Plano de A¢do para SGo Tomé e Principe”

Desenvolvimento da Estratégia Nacional de Ciberseguranga e

Plano de Ag¢do de S3o Tomé e Principe, n.2 7209017 Pagina 1



r.f — e @;
@ NRD Cyber Security m WORLD BANK GROUP

D-04
Plano de agao

Versao 1.3

Desenvol Pagina 2

Plano de




@ NRD Cyber Security iﬂ @

WORLD BANK GROUP

Desenvolvimento da Estratégia Nacional de Ciberseguranga e

. L P4gina 3
Plano de Ag¢do de S3o Tomé e Principe, n.2 7209017 agina



@ NRD Cyber Security iﬂ @

WORLD BANK GROUP

Informagodes sobre o documento

Desenvolvimento da Estratégia Nacional de Ciberseguranca e do Plano de Agdo para Sdo

Titulo do projeto:

Tomé e Principe

LGNNI ETG OB D-4 - Plano de Agdo de Sdo Tomé e Principe

Verso: 13 25-01-2024

Preparado por: Equipa da NRD Cyber Security, Projeto STP Digital, InsituicGes de Sdo Tomé e Principe

Avaliado por:

Aprovado por:

Fluxo de informagao

Quem Data Contacto

NRD Cyber Security

Cronologia das versées

Versao n2. Data Comentarios

1.0 15-12-2023 Versdo rascunho 1.0
11 04-01-2024 Versdo rascunho 1.1
1.2 15-01-2024 Versdo rascunho 1.2
1.3 25-01-2024 Versao final

Desenvolvimento da Estratégia Nacional de Ciberseguranga e

. L P4gina 4
Plano de Ag¢do de S3o Tomé e Principe, n.2 7209017 agina



- <,?—"£".-. @
('§ ) NRD Cyber Security ill

\ 2/

WORLD BANK GROUP

PO =1 T [V E Te [ T2 4 T=T 11 o T PSSP 7
I VT To I Lo Tl Lol o T o T - T 1 T- PSPPSR 8
I, Pormenores das iNICIAtIVAS ...........ccuiiiiiiiiieicciee et e e et e e e st e e e e s ate e e e eabeeeesbteeesntaeessnbeeesnnseens 14
P1. Programa de Governagdo e Coordenagao da Ciberseguranga ......ccccccereeeucerereneerernneeerennssessennsseenennssessenassannes 15
Criagdo do Comité de CibersegUIaNEa ......ccccciiiieeuiiiieeeiiiiieeierreeeeeereeneeesreenssesseenssesseensssssesnssssssnnsssssennsssssennnes 15
Promover a colaboragado interdepartamental e intersectorial .........ccceerveiiieiiieiiiiiireenerrecieneerenserennerenseenanes 17

P2. Programa de Gestao de Ativos € Operadores CritiCOS .....cceiererreniieneerenieieniereoerranerenseenessereserensessnsessnsessnnnns 19
Elaboragdo de regulamentagdo em matéria de ciberseguranca para os ativos e operadores criticos................ 19
Identificagdo de ativos @ 0Peradores CritiCoS ......c.uiiiiirucirieiuiirreieeeereneceeeenaeeeeenaseerenassssenssssssenssssseensssssennes 21
Implementacdo de protocolos entre as CSIRT e as infraestruturas CritiCas......ccceeeerreeecerreencerreenseerrenncernennneens 23

P3. Programa de educacgao e sensibilizacdo em matéria de ciberseguranga.......ccccceeerreeiireeriieecieeeerencerencerennenens 24
Criagao de programas de ensino para promover a literacia digital e a ciberseguranga nas escolas................... 24
Organizacao de semindrios e workshops periddicos sobre as melhores praticas em matéria de ciberseguranca
..................................................................................................................................................................... 25
Estabelecer parcerias com organizagées locais para promover eventos de sensibilizagdo para a literacia

3 0 T=T Lo N 27
Realizagao de inquéritos anuais em sobre o nivel de confian¢a dos cidadaos nos servigos online...........ccc...... 28
Criacdao de uma plataforma de verificacao de factos online para combater a desinformagao......cccceeeureeencrennns 29
Desenvolvimento de campanhas de sensibilizagao sobre a importancia da protec¢do dos dados pessoais......... 30

Avaliagdo e documentagdo das necessidades nacionais em termos de competéncias em matéria de
(o[ 1=T £Y=Y (T T - 1 Vot TNt 32

Desenvolvimento de um Guia de Boas Praticas de Ciberseguranca para orientar as entidades publicas e

privadas sobre as normas e responsabilidades basicas Nno ciberespago ........cccceereeiriiiiieniiiiieiereerncereerennee. 33
P4. Programa de resposta a incidentes € gestA0 de FSCOS ....uuuiiieeriiteireniireniirieierenerenserenseeresseresserensessnsessnssesnnnes 35
(ol g F-Tor-To J=W g3 {oT folo e [o W 0] 114 B0 I -y 35
Estabelecimento de um protocolo de avaliagao regular dos riscos para as principais infraestruturas de
telecomMUNICACOES AO PAIS .uuiiiiiiiiireriiiiiiiiiiiirerusisiieiiteresssessiseittirerssssssssissstnerssssssssssssssesesssssssssssssasesssnsssssssss 37
Andlise abrangente dos ciber-riscos na defesa Nacional.......cccceveuiiiiiiiiiiieiiiirircrcree e rreeeerenereaeerennenes 38
P5. Programa de Formacgao Profissional e Desenvolvimento TECNICO ...cccciveuirieicreeerenncieneeerenceteeerennereanesenssennnnes 40
Fortalecimento das capacidades defensivas através de treino e equipamento.......c.ccceeeeeerrerenccererenceereneneenens 40

Implementacdo de programas de formacgao especializada para equipas de Tl em instituigGes publicas e privadas

..................................................................................................................................................................... 42
Estabelecer parcerias com instituicdes internacionais para o intercimbio de conhecimentos e de melhores
praticas no dominio da educacao em matéria de ciberseguranca e da luta contra o cibercrime............cc.......... 44
Organizacao de eventos anuais sobre ciberseguranga para reunir investigadores, profissionais e partes
interessadas para debater € trocar id@Ias ......c.cuuiieeiiieiiiiiiieniiteie et reeeereeerraserenseerasseresserensessnsesensssnnnnns 46
Reforgo das capacidades dos agentes judiciais em matéria de cibercrime e provas digitais......cccccceveeueerrennnnnns 48
Criagdo de bolsas de estudo ou incentivos para que os estudantes se especializem em ciberseguranga........... 50

Desenvolvimento da Estratégia Nacional de Ciberseguranga e

Plano de Ag¢do de S3o Tomé e Principe, n.2 7209017 Pagina 5



\/\S\/ NRD Cyber Security
— WORLD BANKGROUP
P6. Programa de Desenvolvimento Legal @ Regulamentar.............coiieeeiiiiienciiiiienceerenencessenesessennsssenenasssssennnsnnes 51
Revisdo da legislagdo existente em matéria de ciberseguranga.......cccceeeereeniieeiireniitieiereererenereneerencerenerensenes 51
Cria¢do da Lei do regime Juridico da Seguranca do Ciberespacgo / da Ciberseguranga ..........cccceeeeveeueneceererennnnns 53
Fortalecimento da legislagdo relativa a propriedade intelectual para proteger contra violagdes online............. 54
P7. Programa de Fortalecimento da Infraestrutura Tecnolégica, Inovagao, Certificacao e Normalizagao.............. 56
Criagdo de um Programa de certificagao nacional para plataformas e aplicagdes, centrado na seguranga........ 56

Lancamento de uma campanha de sensibilizagdo para a importancia de um software seguro e de atualizagdes
FEBUIAIES .. eeiieeiiieiirieereeerteereeeetraneetneeresserenserensessnsssrnssesassssensesenssssnssssnssenansssensesenssssnssesassenansensnsssensessnnsns 57

Criacdao de um centro nacional de investiga¢ao e inovacao em matéria de ciberseguranga......ccccccceeeveencrennenne. 59

Desenvolvimento de selos de seguranca ou certificacbes para servigos online que cumpram normas de
SEEUIANGA FBOFOSAS ceeuuiirererennirrnserenssssnsssrneseresssssnsessnssssssssssssssssssssnsssenssssnsssssssssssssssnsssenssssnssssssssssnssssnssssnsessnns 61

Desenvolvimento e promogdo de competéncias em criptografia e controlos de seguranga para infraestruturas
(=T Lo (o= {Tor- L3RS 63

Realiza¢do de auditorias periddicas das principais infraestruturas tecnoldgicas para garantir a correta aplicagao
dos controlos de seguranga € da Criptografia.....cccciiiiieeiiieeiiiieniiiiierenierenerenetreseernserensessasesenseesassessnsesensessnns 65

P8. Programa de Colaboragdo Internacional e Desenvolvimento da INndustria.....ccccceeeiieieieniirenicreencrencreneerennens 67

Promogdo de colaboragdes internacionais através da participacdo em redes de pesquisa e desenvolvimento em
(o] 1=T £ Y=Y (T - 1 Tt RNt 67

Fomento de participagdo ativa de Sao Tomé e Principe em féruns e conferéncias internacionais de
(o[ 1=T £ Y=Y (T T - 1 Vot RNt 69

Promocgao de exercicios de simula¢ao de ciberseguran¢a com parceiros internacionais ......c....ccceeeveenrrenncrennenens 71

Organizacao de feiras e eventos nacionais centrados no sector da ciberseguranga, para atrair investimentos e
promover a colaboragao ENtre SELOIES ......cccciveiiieeiiieeiiiteiireetrenietneterenerenserenseerassernsserenssssnsssenssssnssesnssessnsenen 73

IV. Roteiro Estratégico do Plano d@ QG0 ............cccuiiiiiiiiie ettt e et e e et e e e e e tae e e s ate e e santeeeeentteeeenraeeeansaeeaan 75

Desenvolvimento da Estratégia Nacional de Ciberseguranga e

Plano de Ag¢do de S3o Tomé e Principe, n.2 7209017 Pagina 6



) -
S) NRD Cyber Security A, WORLD BANK GROUP

{
|

b

No ambito da Estratégia Nacional de Ciberseguranca de Sdo Tomé e Principe, definiram-se diretrizes essenciais que
visam fortalecer a infraestrutura digital e a ciberseguranca do pais, sendo a visdo para a ciberseguranca em Sao Tomé
e Principe concretizada em “Objetivos Gerais” e “Objetivos Especificos”. Os Objetivos Gerais delineiam a visdo macro
do pais para o desenvolvimento da ciberseguranca, estabelecendo metas amplas e integradoras. Por sua vez, os
Objetivos Especificos traduzem-se em metas mais concretas e detalhadas, permitindo um foco em areas criticas que
compdem o panorama da ciberseguranca.

Para que estes objetivos sejam atingidos de forma eficaz, é imperativo definir Programas de Melhoria. Estes
programas sdo desenhados para assegurar a implementacdo bem-sucedida da estratégia, garantindo uma perspetiva
clara dos beneficios a serem alcancados. Cada programa enquadra um conjunto de beneficios esperados, recursos
necessarios e horizonte temporal, permitindo traduzir os objetivos da Estratégia para o plano de acdo. Esta
abordagem programatica é essencial para garantir que cada passo da estratégia seja realizado de maneira coordenada
e eficiente.

No contexto da Estratégia Nacional de Ciberseguranca de Sdo Tomé e Principe foram identificados 8 Programas
principais, para os quais foram identificadas 35 iniciativas concretas que irdo materializar os objetivos delineados.
Estas iniciativas representam ac¢Oes especificas, projetos e medidas que serdo adotadas para promover a
ciberseguranca no pais.

Assim, a relacdo entre os Objetivos da Estratégia, os Programas e as Iniciativas é intrinseca e sinérgica. Os objetivos
fornecem o quadro e a direcdo, os programas oferecem a estrutura e os meios, e as iniciativas constituem os passos
concretos para a realizacdo da visdo estratégica.

Este Plano de Acdo reflete um compromisso de S3o Tomé e Principe com a ciberseguranca, abordando nao apenas as
necessidades atuais, mas também antecipando desafios futuros. A sua implementagdo contribuira significativamente
para um ciberespaco mais seguro e resiliente no pais, alinhando-se com as melhores préticas internacionais no
dominio da cibersegurancga.
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A Estratégia Nacional de Ciberseguranca de Sdo Tomé e Principe baseia-se numa série de programas estruturados e
interligados, cada um abordando um aspeto vital da ciberseguranca. Estes programas sdo a espinha dorsal da
estratégia, delineando o caminho a seguir para garantir um ciberespaco seguro, resiliente e inovador no pais.

1. Programa de Governac¢ao e Coordenacgdo da Ciberseguranca: Este programa é a pedra angular da estratégia,
estabelecendo o quadro de governacgdo necessdrio para coordenar as varias iniciativas de ciberseguranca. O
seu objetivo é assegurar uma lideranca eficaz, a coordenacdo interagéncias e a colaboracdo entre as
diferentes partes interessadas.

2. Programa de Gestdao de Ativos e Operadores Criticos: Focado na identificacdo e protecdo de ativos digitais
criticos e operadores essenciais, este programa visa garantir a continuidade e seguranca das infraestruturas
vitais do pais.

3. Programa de Educacdo e Sensibiliza¢cao para a Ciberseguranga: Este programa tem como objetivo promover a
sensibilizacdo e educacdo para a ciberseguranca junto da populacdo e das organizac¢des. A ideia é criar uma
cultura de seguranca digital, fundamental para a prevencao de incidentes.

4. Programa de Resposta a Incidentes e Gestao de Riscos: Desenvolve competéncias para uma resposta rapida e
eficiente a incidentes de ciberseguranga, bem como a implementacdo de praticas de gestdo de risco,
minimizando potenciais ameagas.

5. Programa de Formagao Profissional e Desenvolvimento Técnico: Este programa aposta no desenvolvimento
de competéncias e na formacdo profissional na area da ciberseguranca, procurando garantir que o pais dispde
dos especialistas necessarios para enfrentar os desafios digitais.

6. Programa de Desenvolvimento Juridico e Regulamentar: Visa estabelecer um quadro juridico e regulamentar
solido e atualizado que apoie as iniciativas de ciberseguranca e responda a um ciberespaco em constante
evolucao.

7. Programa de Reforco da Infraestrutura Tecnoldgica, Inovagao, Certificagcdo e Normatizagao: Procura investir
e modernizar a infraestrutura tecnoldgica, promovendo a inovacdo e a adocdo de novas tecnologias para
reforcar a seguranca digital e também enfatizar a importancia da implementacdo de padrées e normas de
seguranca e a certificacdo de processos e produtos para garantir a confiabilidade e a seguranca das solucGes
tecnoldgicas.

8. Programa de Colaboragdo Internacional e Desenvolvimento da Industria: Este programa enfatiza a
importancia das parcerias internacionais e o desenvolvimento da industria local de ciberseguranca,
expandindo as capacidades do pais e integrando-o na rede global de ciberseguranca.

Cada programa, com as suas especificidades e focos, contribui para uma visdo integrada e holistica da ciberseguranca,
abordando ndo s6 os desafios atuais, mas também antecipando as necessidades futuras do pais na drea da seguranca
digital.

Desenvolvimento da Estratégia Nacional de Ciberseguranga e

Plano de Ag¢do de S3o Tomé e Principe, n.2 7209017 Pagina 8



/4
[

1

- .
§/J NRD Cyber Security

O quadro seguinte apresenta os Programas e identifica as iniciativas que serdao implementadas para os concretizar:

@

WORLD BANK GROUP

Programa Descricao Beneficios esperados Iniciativas Estimativa de
investimento
(Valor médio)
P1. Programa de Este programa centra-se na Criar um comité interministerial para liderar a estratégia P1.1: Criagdo do Comité de Liderancga e $68,500.00
Governagao e Coordenagao | criacdo de estruturas de nacional de ciberseguranca. Coordenagdo da Ciberseguranca
da Ciberseguranca lideranga e na colaborago Promover a colaboragdo entre varias entidades P1.2: Promover a colaboragdo
entre diferentes setores, que governamentais e o sector industrial. interdepartamental e intersectorial
sdo essenciais para Facilitar a comunicacdo e a agdo concertada entre as
estabelecer uma estratégia diferentes partes interessadas.
unificada de ciberseguranca.
P2. Programa de Gestdo de | Este programa é dedicado a Identificar e catalogar ativos e operadores criticos. P2.1: Elaboragdo de regulamentagao em $192,500.00
Ativos e Operadores Criticos | identificacdo e a protegdo de Criar um conjunto de regulamentos para garantir a seguranca | matéria de ciberseguranca para os ativos e
ativos e operadores dos ativos e operadores criticos. operadores criticos
essenciais para a Assegurar protocolos de coordenac3o eficazes entre a CSIRT e | P2.2: Identificagdo de ativos e operadores
infraestrutura de os responsaveis pelas infraestruturas criticas. criticos
ciberseguranca do pais. P2.3: Implementacgdo de protocolos entre o
CSIRT e as infraestruturas criticas
P3. Programa de educagdo e | O seu objetivo é aumentar a Desenvolver programas curriculares que integrem a literacia P3.1: Criagcdo de programas de ensino para $217,500.00
sensibilizagdo para a literacia digital em todos os digital desde o ensino basico. promover a literacia digital e a ciberseguranca
ciberseguranca niveis de ensino e sensibilizar Educar o publico e as empresas através de workshops e nas escolas
o publico e as empresas para seminarios. P3.2: Organizar regularmente seminarios e
as melhores praticas de Realizar campanhas de sensibilizagdo para a importancia da workshops sobre as melhores praticas em
ciberseguranca. ciberseguranca. matéria de ciberseguranga
P3.3: Parceria para eventos de sensibilizagcdo
para a literacia mediatica
P3.4: Realizar estudos anuais sobre o nivel de
confianga dos cidaddos nos servigos online
P3.5: Criacdo de uma plataforma de
verificagdo de factos online para combater a
desinformacgao
P3.6: Campanhas de sensibilizagdo sobre a
protecdo dos dados pessoais
P3.7: Avaliagdo e documentagado das
necessidades nacionais de competéncias em
matéria de ciberseguranga
P3.8: Guia de boas praticas de ciberseguranga
Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de pagina 9
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Programa

Descri¢ao

Beneficios esperados

Iniciativas

Estimativa de
investimento
(Valor médio)

para entidades publicas e privadas

P4. Programa de respostaa | Centra-se na identificacdo de e  Criar e reforcar um centro de resposta a incidentes de P4.1: Criacdo e reforco do CSIRT-STP $502,500.00
incidentes e gestdo de riscos | riscos e no estabelecimento ciberseguranga. P4.2: Analise exaustiva dos ciber-riscos na
de capacidades de resposta a e  Desenvolver e aplicar uma anélise de risco em dominios defesa nacional
incidentes para proteger os criticos como a defesa nacional. P4.3: Protocolo de avaliagao de riscos para
ativos digitais. infraestruturas de telecomunicagdes
P5. Programa de Formagdo | Centra-se no aumento das e Melhorar as competéncias das equipas de Tl das instituicdes | P5.1: Reforgo da capacidade defensiva com $422,500.00
Profissional e competéncias técnicas e publicas e privadas. formagdo e equipamento
Desenvolvimento Técnico profissionais em matéria de e  Estabelecer parcerias para facilitar o acesso a certificacdes P5.2: Programas de formacdo especializada
ciberseguranca, desde a reconhecidas. para equipas de Tl
defesa ativa até a formagdo . Desenvolver um programa de formacio integrado para os P5.3: Estabelecer parcerias com instituicdes
juridica para lidar com a agentes judiciais. internacionais para o intercambio de
cibercriminalidade. conhecimentos e melhores praticas no
dominio da educagdo em matéria de
ciberseguranca e da luta contra o cibercrime
P5.4: Organizagdo de eventos anuais sobre
cibersegurancga para reunir investigadores,
profissionais e partes interessadas para
debater e trocar ideias
P5.5: Formagdo de agentes judiciais em
matéria de cibercrime
P5.6: Criagdo de bolsas de estudo ou
incentivos para que os estudantes se
especializem em ciberseguranca
P6. Programa de Este programa visa atualizar e  Rever e atualizar a legisla¢3o. P6.1: Revisdo e atualizac3o da legislac3o $85,000.00
Desenvolvimento Legal e e reforgar o quadro juridico e e Criar a lei sobre o quadro juridico para a seguranga no existente em matéria de ciberseguranca
Regulamentar regulamentar de protecdo ciberespaco / ciberseguranca. P6.2: Criagdo da Lei do regime Juridico da
contra as ameagas digitais, Seguranca do Ciberespaco / da Ciberseguranga
especialmente para grupos P6.3: Fortalecimento da legislagdo relativa a
vulneraveis como as criangas propriedade intelectual para proteger contra
e os adolescentes. violagdes online
Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de Pagina 10
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Programa Descricao Beneficios esperados Iniciativas Estimativa de
investimento
(Valor médio)
P7. Programa de O objetivo é reforgar a P7.1: Programa de certificagdo nacional para $312,500.00
Fortalecimento da seguranga das Implementar um sistema de certificagdo para plataformas e plataformas e aplica¢des
Infraestrutura Tecnolégica, | infraestruturas tecnoldgicas aplicagdes. P7.2: Campanha de sensibilizagdo para
Inovagao, Certificacao e e promover a inovagao Langar uma campanha de sensibilizagdo para a importancia de | software seguro
Normalizagdo através da investigacdo e do um software seguro e de atualizacdes regulares. P7.3: Centro nacional de investigagdo e
desenvolvimento, bem como Assegurar que as infraestruturas tecnoldgicas cumprem as inovagdo em ciberseguranca
normalizar e elevar o nivel de orientagGes em matéria de segurancga e de cifragem. P7.4: Desenvolvimento de selos de seguranca
segurancga do software e das Criar um centro nacional de inovag3o e investigacdo no ou certificagdes para servigos online que
aplicagdes através de dominio da ciberseguranca. cumpram normas de seguranga rigorosas
programas de certificagdo. P7.5: Competéncias em criptografia e
controlos de seguranga
P7.6: Auditorias periddicas das infraestruturas
tecnoldgicas
P8. Programa de O objetivo é aumentar a Participar ativamente em féruns e conferéncias internacionais. | P8.1: Colaboragdes internacionais em redes de $167,500.00
Colaboragao Internacional e | colaboragao internacional e Estabelecer acordos de cooperagdo para o intercAmbio de investigacdo e desenvolvimento
Desenvolvimento da promover o desenvolvimento informagdes e de boas praticas. P8.2: Participacdo internacional de S3o Tomé e
Industria do sector local da Promover eventos que atraiam investimentos e incentivem a Principe no dominio da ciberseguranga
ciberseguranca. colaboragdo intersectorial. P8.3: Exercicios de simulagdo com parceiros
internacionais
P8.4: Feiras e eventos nacionais na industria
de ciberseguranca
Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de pagina 11
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Finalmente, importa referir que estes programas irdo garantir que os objetivos gerais e especificos da Estratégia Nacional de Ciberseguranca de Sdo Tomé e Principe sdo
alcancados. O quadro seguinte apresenta a forma como os programas irdo contribuir para os objetivos da estratégia:

Objetivos Estratégicos da Estratégia Nacional de Ciberseguranc¢a de Sao Tomé e Principe

Programa

1.
Fortalecimento
da Coordenacgao
em

Ciberseguranga
1.1 - Estrutura de
Governanga e Gestdo
da Estratégia Nacional
de Cibersegurancga de
Sdo Tomé e Principe
1.2 - Coordenagdo
Integrada e Resposta a
Incidentes de
Ciberseguranga

1.3 - Protegdo de
Infraestruturas Criticas
e Resiliéncia da Defesa
Nacional

2: Consciencializagao
e Cultura de

Ciberseguranca

2.1 - Promogdo da
Consciencializagdo e Literacia
Digital

2.2 - Confianga e Segurancga
em Servigos Online

3. Desenvolvimento
e Fortalecimento
das Capacidades
Nacionais de
Ciberseguranga

3.1 - Formagdo e Educagdo
em Ciberseguranca

3.2 - Capacitagdo
Profissional e Inovagdo em
Ciberseguranga

4: Consolidagdo do
Estrutura Legal e
Regulatdria em

Ciberseguranga

4.1 - Adogdo e Adaptagdo de
Boas Praticas Legais e
Regulatdrias

4.2 - Capacitagdo e
Cooperagdo no Contexto do
Cibercrime e Ciberseguranga

5: Adogdo e
Implementacgdo
de Boas Praticas
de

Ciberseguranga
5.1 - Promogdo de
Boas Praticas e
Dinamizagdo do
Ecossistema de
Ciberseguranga

5.2 - Promogdo do
Desenvolvimento
Seguro de Software
5.3 - Resiliéncia das
Infraestruturas Criticas

P1. Programa de Governagdo e Coordenacao da Ciberseguranga 1.1;1.2

P2. Programa de Gestdo de Ativos e Operadores Criticos 1.2 5.3

P3. Programa de educagdo e sensibilizagao para a ciberseguranca 2.1;2.2 3.1;3.2 4.1 5.1,5.2
P4. Programa de resposta a incidentes e gestao de riscos 1.2;1.3 5.3

P5. Programa de Formacdo Profissional e Desenvolvimento Técnico 1.3 3.1;3.2 4.2

P6. Programa de Desenvolvimento Legal e Regulamentar 4.1
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P7. Programa de Fortalecimento da Infraestrutura Tecnoldgica, 2.2 3.2 5.1;5.3
Inovagao, Certificagao e Normalizagdo
P8. Programa de Colaboracao Internacional e Desenvolvimento da 3.2 4.23 5.1
Industria

e —————————————————————————————————
e ——  ————  — —
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Seguem-se os pormenores das iniciativas que serao realizadas no contexto da Estratégia Nacional de Ciberseguranca
de Sdo Tomé e Principe. Cada iniciativa foi concebida para responder a uma necessidade especifica no ambito do
guadro mais vasto da ciberseguranca, contribuindo diretamente para a realizacdo dos objetivos estratégicos. As
iniciativas abrangem uma vasta gama de dominios, desde a governacdao e coordenacdo da ciberseguranca, a gestao
dos riscos, a educacao e a sensibilizacdo, até ao desenvolvimento juridico, regulamentar e técnico.

Estas acdes concretas visam reforcar a infraestrutura digital do pais, aumentar a resiliéncia contra as ciber-ameacas e
promover uma cultura de seguranca digital sélida e inclusiva.

Nota: Para cada iniciativa, foi efetuada uma estimativa de investimento, considerando valores minimos e mdximos. As
estimativas foram baseadas em valores genéricos de mercado e tiveram em conta a valorizacdo dos recursos humanos
e técnicos. No entanto, podem ser potenciadas sinergias entre iniciativas e aproveitados recursos existentes nas
organizagbes envolvidas. Adicionalmente, as iniciativas foram categorizadas num intervalo de orcamento (valor médio),
tendo em consideracdo os seguintes critérios:

Programa Descricao Iniciativas

Baixo investimento Até $30.000,00 Esta categoria inclui iniciativas com um investimento
estimado mais baixo, adequadas a projetos de menor escala
ou com custos de funcionamento reduzidos. Em geral, estas
iniciativas envolvem atividades essenciais, mas ndo requerem
um investimento substancial.

Investimento moderado Entre $30.000,00 e $45.000,00 As iniciativas desta categoria tém um investimento estimado
moderado, adequado a projetos de média dimensdo. Esta
categoria pode abranger atividades que requerem recursos
significativos, mas que ndo sdo altamente complexas ou de
grande escala.

Investimento significativo Entre $45.000,00 e $60.000,00 Esta categoria engloba iniciativas com um investimento
estimado significativo, indicando projetos de maior dimensao
e complexidade. De um modo geral, estas iniciativas podem
abranger atividades que envolvam a aquisicdo de tecnologia,
a formacgdo de equipas especializadas e a implementagdo de
sistemas complexos.

Alto investimento Acima de $60.000,00 As iniciativas desta categoria tém um investimento estimado
elevado, o que sugere projetos de grande escala e altamente
complexos. Podem incluir atividades que exigem recursos
substanciais para a aquisicdo de tecnologia de ponta, o
desenvolvimento de infraestruturas criticas e a
implementacdo de iniciativas abrangentes de ciberseguranca.

Adicionalmente, cada iniciativa foi classificada como sendo uma iniciativa de “Implementagéo” e/ou “Manutengéo”,
permitindo desta forma concluir se o investimento serd realizado apenas num momento do tempo ou se considera a
realizagdo da iniciativa desde o seu langamento até ao final do prazo da estratégia.

Este exercicio de estimativa destina-se sobretudo a apoiar a tomada de decisdo das entidades envolvidas na Estratégia
Nacional de Ciberseguranga de STP e ndo dispensa a realizagdo de uma avaliagdo detalhada dos recursos necessdrios e
custos associados com a realizagéo de cada iniciativa.

Desenvolvimento da Estratégia Nacional de Ciberseguranga e
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P1. Programa de Governacdo e Coordenacdo da Ciberseguranca

@
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Cadigo Iniciativa
P11 Criacdo do Comité de Ciberseguranca

Horizonte temporal
Ano 1-3: FundagOes e estruturas
iniciais

Objetivo geral Objetivo especifico
1 1.1

Programa
1. Programa de Governagdo e Coordenacgdo da Ciberseguranca

Entidades envolvidas
Ministério das Infraestruturas

Objetivo da iniciativa
Criar um comité interministerial para dirigir e coordenar a estratégia nacional de ciberseguranga.

Partes interessadas impactadas
INIC

AGER

Sociedade civil

Ministério da Justica

DPIE (Diregdo Planeamento e Inovagdo
Educativa)

DGRN

Principais atividades
e Identificar e convidar membros interministeriais e lideres em matéria de ciberseguranga para formar o Comité.
e  Elaboragdo de uma carta de principios que defina o ambito, os objetivos e as responsabilidades do Comité.
e  Estabelecer um calendario regular para reunides e relatérios de progresso.
e  Criagdo de subcomités, se necessario, para se concentrarem em dreas especificas da ciberseguranca.

Métricas de sucesso
Aplicacdo efetiva da estratégia de
ciberseguranca.

KPIs
Ndmero de iniciativas langadas, grau
de execugdo da estratégia nacional.

Recursos necessarios

e  Representantes ministeriais e entidades relevantes de STP
. Peritos em ciberseguranga
Financiamento

Avaliagao e revisao

Revisdo anual para ajustamentos e
melhorias.

Detalhes orcamentais

Despesas com recursos humanos:

e Tendo em conta que os membros do Comité podem ja fazer parte do governo e que as suas contribui¢des para o Comité podem fazer parte das suas
fungdes oficiais, o custo adicional pode ser minimo ou estar relacionado com a compensagdo de horas extraordinarias ou de aconselhamento
especializado.

e  Consultores especializados: Podem ser necessarios para desenvolver a carta de principios e outras diretrizes especializadas.

e Coordenagdo e administragdo: Pessoal necessario para gerir o Comité e as suas atividades.

Despesas em tecnologia e infraestruturas:
e  Podem ser relativamente baixos se tirarem partido das infraestruturas existentes e da proximidade fisica das entidades governamentais.
e  Software de colaboragdo: Plataformas para videoconferéncia, partilha de documentos e comunicagao.

Intervalo orgamental (valor
médio)

Baixo investimento

Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de
Sdo Tomé e Principe, n.2 7209017

Pagina 15



WORLD BANK GROUP

' (@ NRD Cyber Security

e  Hardware e seguranga: Computadores e software seguros para os membros e subcomités do Comité.

Despesas em gestao e operagoes:
e Inclui o custo das reunides, a publicagdo de relatorios e outras despesas de funcionamento.
e  Espaco para reunides: Aluguer de salas para reunides, se estas ndo puderem ser realizadas em instalagGes publicas.
e  Materiais e servigos: Material de escritdrio, servi¢os de impressao e distribui¢do de relatérios e documentos.

[X] Implementagdo
[ 1 Manutengdo

Total estimado por ano: $2.000 - $5.000 - um posto a tempo inteiro, como um/a secretario/a

Observacoes: Ainda existe discussdo sobre quem serd o ministério responsavel pelo Comité de Ciberseguranca.

Deve ser incluida uma margem de contingéncia para cobrir acontecimentos imprevistos e assegurar a flexibilidade orgamental. A colaboragdo entre ministérios e a utilizagdo dos recursos e infraestruturas
existentes podem reduzir significativamente os custos. A estimativa relativa aos recursos humanos tem em conta a possibilidade de o Comité funcionar com uma estrutura reduzida, dada a menor escala
administrativa de um microestado.

Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de
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Cadigo Iniciativa Horizonte temporal
Pl2 Promover a colaboragdo interdepartamental e intersectorial Ano 1-3: Fundages e estruturas
iniciais

Objetivo geral Objetivo especifico Programa Entidades envolvidas
le4d 1.1e4.1 1. Programa de Governacgao e Coordenacdo da Ciberseguranga Comité de Ciberseguranca
Objetivo da iniciativa Partes interessadas impactadas
Promover a colaboragdo entre diferentes departamentos governamentais e setores industriais para uma abordagem unificada da ciberseguranca. Entidades com risco de ciberseguranga
Principais atividades Métricas de sucesso

e Promover a colaboragio interdepartamental e intersectorial. Estabelecimento  de  canais de

comunicacdo eficazes, realizagdo de

o ldentificagdo das partes interessadas em diferentes departamentos governamentais e setores industriais. aces de colaboraggo.

o Desenvolvimento de uma plataforma ou férum online para facilitar a comunicagdo permanente entre as partes interessadas.
o  Criagdo de um repositério de boas praticas e de recursos partilhados. KPls

Ndmero de acordos de colaboragdo

e Organizagao de reunides semestrais entre representantes do governo, do sector privado e da sociedade civil. ) , o
assinados, nivel de participagdo em

o  Estabelecer uma agenda que inclua a revisdo do guia de boas préticas, a discussdo de desafios emergentes e a partilha de solugdes.

. " o ) o .. workshops.
o Documentar as conclusbes e recomendagdes das reunibes e publicar relatérios para promover a transparéncia.
o  Utilizar os conhecimentos adquiridos nas reunides para informar as politicas publicas e as estratégias de ciberseguranca.
Recursos necessarios Avaliagdo e revisdao
e  Coordenadores de projetos Revisdo anual com todas as partes
e  Peritos em ciberseguranga interessadas para ajustamentos e
e  Financiamento melhorias.
Detalhes orcamentais Intervalo orgamental (valor
médio)

Despesas com recursos humanos:
e Incluird o custo do pessoal para organizar eventos, gerir a plataforma online e coordenar o levantamento das partes interessadas. Alto investimento
e  Coordenadores de projeto: Para gerir a iniciativa e organizar eventos.
e  Especialistas em informatica: Para desenvolver e manter a plataforma ou o férum online (opcional).
e  Equipa de comunicacgdo e relagdes publicas: Para promover eventos e colaboragées.

Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de
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Despesas em tecnologia e infraestruturas:
e  Serdo necessarios investimentos em tecnologia para apoiar a comunicagdo e a colaboragdo online.
e  Desenvolvimento e manutencdo da plataforma/férum online: Custos de criagdo e suporte técnico (opcional).
e  Equipamento para eventos: Por exemplo, tecnologia de apresentagao e sistemas de comunicagao.

Despesas em gestao e operagoes:
e Inclui os custos associados a organizagdo de eventos e a manutengdo do repositério de boas praticas.
e  Logistica do evento: Aluguer do local, catering, equipamento audiovisual e material promocional.
e  Desenvolvimento e manutencgdo do repositério: Custos associados a criagdo e atualizagdo de um repositdrio de boas praticas.

[] Implementagdo
[X] Manutengdo

Total estimado: $25.000 - $85.000

Observacoes: A estimativa considera a necessidade de uma abordagem colaborativa e integrada, tipica de um microestado como S3o Tomé e Principe. A utilizagdo de espagos e recursos existentes pode
ajudar a minimizar os custos, especialmente na organizagdo de eventos. As parcerias com organizagGes locais e internacionais podem ser uma forma eficaz de reduzir custos e aumentar o alcance das
iniciativas. Estes valores sdo estimativas genéricas e devem ser ajustados com base nas especificidades locais e em orgamentos detalhados.
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P2. Programa de Gestao de Ativos e Operadores Criticos
Cadigo Iniciativa Horizonte temporal
P2.1 Elaboracdo de regulamentacdo em matéria de ciberseguranca para os ativos e operadores criticos Ano 1-3: FundacBes e estruturas
iniciais
Objetivo geral Objetivo especifico Programa Entidades envolvidas
1 1.2 2. Programa de gestdo de ativos e operadores criticos AGER
Objetivo da iniciativa Partes interessadas impactadas
Criar um conjunto de regulamentos para garantir a seguranca dos ativos e operadores criticos identificados. INIC, Ministério da Justica
Principais atividades Meétricas de sucesso
e  Elaborar regulamentagdo especifica para a prote¢do dos ativos e operadores criticos. Aplicagdo bem-sucedida da
e  Consultar os peritos em ciberseguranga e as partes interessadas durante o processo de elaboragdo da regulamentagdo. regulamentacdo, reducdo das
e Implementar uma fase de consulta publica para recolher reacdes aos regulamentos propostos. vulnerabilidades.
e  Finalizar e adotar os regulamentos, assegurando a sua comunicagado clara e a disponibilizagdo de orientagdes para a sua aplicagdo. KPls

Nivel de conformidade entre ativos e
operadores, redugdo do numero de

incidentes.
Recursos necessarios Avaliagdo e revisdao
e  Consultores juridicos Revisdes anuais, ajustamentos se
e  Peritos em ciberseguranga necessario.
Detalhes orcamentais Intervalo or¢camental (valor
médio)

Despesas com recursos humanos:
e Estesincluem o custo de peritos externos em cibersegurancga, advogados e pessoal de apoio. Investimento significativo
e Consultoria de peritos em ciberseguranca: Para garantir que os regulamentos estdo em conformidade com as melhores praticas
internacionais.
e Juristas e legisladores: Elaborar regulamentos e assegurar a sua conformidade legal.

e
e eee——
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e Equipa de consulta publica: Gerir e analisar as reagGes recebidas durante a fase de consulta publica.

Despesas em tecnologia e infraestruturas:
e Podera ser necessario algum investimento em tecnologia para facilitar a consulta publica e a divulgacdo dos regulamentos.
e Plataformas de consulta online: Para acolher a fase de consulta publica e permitir um feedback facil e organizado.

e Sistemas de gestdo de documentos: Gerir e arquivar todos os documentos relacionados com o processo de elaboragdo de regulamentos.

Despesas em gestao e operagoes:
e Inclui os custos relacionados com a coordenacgdo do projeto e as despesas gerais.
e Despesas de funcionamento: Custos de coordenacdo e gestdo do processo de elaboragdo dos regulamentos.
e Publicagdo e comunicagdo: Custos de publicacdo dos regulamentos finais e do material explicativo sobre os mesmos.

[X] Implementacgdo
[ Manutengdo

Total estimado: $45.000 - $65.000

Observacoes: A estimativa para os recursos humanos tem em conta a necessidade de peritos de alto nivel e peritos juridicos com experiéncia especifica em ciberseguranga. O investimento em tecnologia
tem por objetivo facilitar uma abordagem inclusiva e transparente durante a consulta publica. As despesas operacionais e de comunicagdo sdo fundamentais para garantir que os regulamentos sejam bem
compreendidos e efetivamente aplicados. Estes valores sdo estimativas genéricas que devem ser ajustadas com base em cotagBes locais e nas necessidades especificas do projeto em Sdo Tomé e Principe.

Deve ser prevista uma margem de contingéncia para cobrir eventuais variagdes de custos.
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Cadigo Iniciativa Horizonte temporal

P2.2 Identificacdo de ativos e operadores criticos Ano 1-3: Fundag@es e estruturas
iniciais

Objetivo geral Objetivo especifico Programa Entidades envolvidas

1 1.2 2. Programa de gestdo de ativos e operadores criticos INIC

Objetivo da iniciativa

Identificar e catalogar os ativos e operadores criticos para o sistema nacional de ciberseguranca.

Partes interessadas impactadas

AGER

Principais atividades

e  Desenvolvimento da metodologia de identificagdo do ICI
e  (lassificar os ativos e os operadores com base no seu nivel de importancia critica para a segurancga nacional.
e  Documentar e manter um registo atualizado destes bens e operadores, que devera ser revisto periodicamente.

Métricas de sucesso

Identificagdo completa e precisa,
desenvolvimento de medidas de
protegdo.

KPIs

Nimero de ativos e operadores
identificados, grau de vulnerabilidade.

Recursos necessarios

+—Peritos

Avaliagdo e revisdao

RevisGes anuais, ajustamentos se
necessario.

Detalhes orcamentais

Despesas com recursos humanos:

e Incluira o custo dos peritos externos em ciberseguranca e do pessoal de apoio para realizar o estudo, classificar os ativos e manté-los atualizados.

e  Equipa de cartografia e classificagdo: Especialistas para identificar e classificar os ativos e os operadores.
e  Gestdo e administragdo de dados: O pessoal deve manter os registos atualizados e efetuar revisdes periddicas.

Despesas em tecnologia e infraestruturas:
e  Software de identificagdo de ativos: Para catalogar e classificar ativos e operadores (opcional).
e Infraestruturas informaticas: Equipamento e sistemas de armazenamento seguro dos dados recolhidos.

Intervalo orgamental (valor
médio)

Alto investimento

e
e eee——
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Despesas em gestdo e operagoes:
e Inclui os custos associados a coordenagdo dos projetos e as despesas gerais de funcionamento.
e  Custos operacionais e logisticos: Custos de organizacdo e gestdo da iniciativa.
e  Publicagdo e divulgagdo: Custos para documentar e partilhar os resultados do mapeamento.

[X] Implementacdo
[ Manutengdo

Total estimado por ano: $85,000-100 000

Observacoes: A estimativa tem em conta a escala e as necessidades especificas de um microestado como S3o Tomé e Principe. A natureza colaborativa e integrada do governo e dos setores essenciais num
microestado pode facilitar o processo de cartografia e reduzir os custos. E importante prever uma margem para imprevistos e variagdes de custos. Estes valores s3o estimativas genéricas e devem ser
ajustados de acordo com informagdes locais mais detalhadas e com as especificidades do projeto.
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Cadigo Iniciativa Horizonte temporal

P2.3 Implementacdo de protocolos entre as CSIRT e as infraestruturas criticas Ano 3-4: Reforco das capacidades e
resposta a incidentes

Objetivo geral Objetivo especifico Programa Entidades envolvidas

5 5.3 2. Programa de gestdo de ativos e operadores criticos CSIRT-STP

Objetivo da iniciativa

Estabelecer protocolos de coordenagdo eficazes para responder a incidentes de ciberseguranga em infraestruturas criticas.

Partes interessadas impactadas

InstituicBes identificadas como
gestoras de ativos determinados como
criticos para o estado

Principais atividades

e Identificar as partes responsaveis pelas infraestruturas criticas e estabelecer canais de comunicagdo com CSIRT.

e  Desenvolver protocolos pormenorizados de coordenacdo e resposta a incidentes, incluindo planos de emergéncia.
e  Efetuar exercicios regulares para testar e aperfeigoar os protocolos.

e Avaliar a eficacia dos protocolos apés cada incidente e efetuar os ajustes necessarios.

Métricas de sucesso

Resposta  rdpida a incidentes,
minimizagdo de danos.

KPIs

Tempo médio de resposta a
incidentes, eficacia da coordenagdo.

Recursos necessarios

e  Equipa de coordenagdo
e  Mecanismos de comunicagdo seguros

Avaliagao e revisao

Revisdo anual dos protocolos e
ajustamentos, se necessario.

Detalhes orcamentais

Despesas com recursos humanos: O desenvolvimento de protocolos exige especialistas em ciberseguranca e infraestruturas criticas.

Despesas com tecnologia e infraestruturas: Requer sistemas de comunicagao eficazes e seguros.
Custos de gestdo e de funcionamento: Necessidade de testes regulares e de atualizagdo dos protocolos.

[X] Implementacdo
[ Manutengdo

Total estimado: $35.000 - $55.000

Intervalo orgamental (valor
médio)

Investimento moderado

Observagoes:

e
e eee——
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Cadigo Iniciativa Horizonte temporal

P3.1 Criacdo de programas de ensino para promover a literacia digital e a ciberseguranca nas escolas Ano 3-4: Reforco das capacidades e
resposta a incidentes

Objetivo geral Objetivo especifico Programa Entidades envolvidas

2 2.1 3. Programa de educagdo e sensibilizagdo em matéria de ciberseguranca Ministério da Educagdo

Objetivo da iniciativa

Desenvolver e aplicar programas curriculares que promovam a literacia digital e a ciberseguranga a partir do ensino basico.

Partes interessadas impactadas

INIC, AGER, ANPDP

Principais atividades

e  Realizar um estudo para identificar as necessidades e as lacunas da atual literacia digital no ensino primario.

e Desenvolver programas curriculares integrados que incluam competéncias digitais e de ciberseguranca.

e  Formar os educadores para que possam ensinar eficazmente os novos curriculos.

e Implementar os curriculos por fases, comegando por um programa-piloto antes da implementagdo em grande escala.
e Desenvolvimento de materiais e recursos de apoio para os alunos

e Implementagdo de um sistema de feedback para avaliar a eficicia dos semindrios e workshops.

e  Utilizar uma plataforma online para fornecer materiais educativos sobre ciberseguranga.

Métricas de sucesso

Melhorar as competéncias digitais dos
alunos.

KPIs

Nimero de escolas que aplicam o
novo curriculo, resultados das
avaliagdes dos alunos.

Recursos necessarios

e  Educadores
. Material didatico
. Financiamento

Avaliagdo e revisdao

Andlise e ajustamentos anuais com
base no feedback.

Detalhes orcamentais

Despesas com recursos humanos: Preparagdo de curriculos por peritos em educagdo e ciberseguranca.
Despesas em tecnologia e infraestruturas: plataformas de aprendizagem eletrdnica e materiais didaticos.
Custos de gestdo e de funcionamento: Implementagdo e acompanhamento de programas educativos.

[X] Implementacdo
[1 Manutengdo
Total estimado: $25.000 - $50.000

Intervalo orgamental (valor
médio)

Investimento moderado

Observagoes:
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Cadigo Iniciativa

P3.2 Organizacao de seminarios e workshops periddicos sobre as melhores praticas em matéria de ciberseguranca

Horizonte temporal

Ano 4-5: Educacado, sensibilizagdo e
normalizagdo

Objetivo geral

2,3,4e5 2.1,3.1,41e5.1

Objetivo especifico

Programa

3. Programa de educagdo e sensibilizagdo em matéria de ciberseguranca

Entidades envolvidas

Comité de Ciberseguranca

Objetivo da iniciativa

Educar as entidades empresariais e outras sobre as melhores praticas em matéria de literacia digital e ciberseguranca.

Partes interessadas impactadas

Institui¢cGes publicas e privadas, ONGs,
Comunicagdo Social

Principais atividades

e Criagdo de workshops e seminarios para entidades empresariais sobre as melhores praticas em matéria de literacia digital
o ldentificar temas e conteudos relevantes para workshops e semindrios com base nas necessidades das entidades empresariais.
o  Organizar eventos educativos e criar materiais de formagao adequados.
o  Estabelecer parcerias com peritos em ciberseguranca para proporcionar formagdo especializada.
o Avaliar o impacto da formagao e ajustar os eventos futuros com base nas reagdes.

e Organizagao de seminarios e workshops periddicos sobre as melhores praticas em matéria de ciberseguranga, acompanhados da criagao
e aplicagao de métricas de avalia¢ao e feedback.
o ldentificagdo de temas relevantes e de peritos no dominio da cibersegurancga para conduzir as sessoes.

O O O

Planeamento e organizagdo logistica de eventos, incluindo plataformas online para workshops virtuais.
Desenvolvimento de materiais e recursos de apoio para os participantes.
Implementacdo de um sistema de feedback para avaliar a eficacia dos seminarios e workshops.

e Realizagdo de workshops anuais sobre ciberseguranga para entidades governamentais, empresas locais e instituicdes de ensino, com o
objetivo de refor¢ar competéncias e aplicar o Guia de Boas Praticas em situagoes reais

o O O

Planear o contetido dos seminarios para abordar questdes atuais e relevantes em matéria de ciberseguranca.
Identificar e convidar peritos para conduzir as sessdes de formacao.
Coordenar a participagdo de entidades governamentais, empresas e instituicdes de ensino.

o  Realizar simulagdes e exercicios praticos para aplicar o Guia de Boas Praticas em cendrios reais.
Avaliar a eficdcia dos seminarios e ajustar as sessdes futuras com base nas reagGes recebidas.

Métricas de sucesso

Aumento das praticas de seguranca
nas empresas participantes.

KPIs

Namero de participantes, feedback
pos-evento.
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Recursos necessarios Avaliagao e revisao
e  Peritos em ciberseguranga Revisdo anual do programa.
e  Locais para eventos
e  Material promocional
Detalhes orcamentais Intervalo orgamental (valor

x o médio)
Despesas com recursos humanos: Planeamento e execugao de workshops por especialistas.
Despesas em tecnologia e infraestruturas: Locais para eventos e o equipamento necessario. Investimento moderado

Custos de gestdo e de funcionamento: Materiais de promogéo e formagao.

[] Implementagdo
[X] Manutengao

Total estimado: $20.000 - $45.000

Observagoes:

e
e eee——
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Cadigo Iniciativa Horizonte temporal
P3.3 Estabelecer parcerias com organizacdes locais para promover eventos de sensibilizacdo para a literacia | Ano 3-4:Reforco das capacidades e
S resposta a incidentes
mediatica
Objetivo geral Objetivo especifico Programa Entidades envolvidas
2 2.1 3. Programa de educagdo e sensibilizacdo em matéria de ciberseguranca Comité de Ciberseguranca

Objetivo da iniciativa

Expandir o alcance e o impacto das campanhas de sensibilizagdo para a literacia mediatica.

Partes interessadas impactadas

Comunicagao Social, Operadoras de
TelecomunicagOes, Autarquias

Principais atividades

e  Mapeamento e contacto com organizagdes locais com interesse e influéncia na literacia mediatica.

e Desenvolver uma série de eventos e materiais de sensibilizagdo em colaboragdo com estas organizagoes.

. Promover eventos em varios meios de comunicagdo, incluindo redes sociais e eventos comunitarios.
e  Monitorizar e medir a eficacia das campanhas para ajustar as estratégias futuras.

Meétricas de sucesso

Melhoria dos indicadores de literacia
mediatica na comunidade.

KPIs

Numero de parcerias estabelecidas,
alcance das campanhas.

Recursos necessarios

e  Coordenador do projeto
e Material promocional
. Financiamento

Avaliagdo e revisdao

Avaliagdo anual e ajustamento da
estratégia, se necessario.

Detalhes orcamentais

Despesas com recursos humanos: Coordenagdo de parcerias e eventos.

Despesas em tecnologia e infraestruturas: Apoio a campanhas de sensibilizagdo.
Custos de gestdo e de funcionamento: Organizagdo de eventos e acompanhamento.
[] Implementagdo

[X] Manutengao

Total estimado: $15.000 - $30.000

Intervalo orgamental (valor
médio)

Baixo investimento

Observagoes:

e
e eee——
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Cadigo Iniciativa Horizonte temporal
P3.4 Realizacdo de inquéritos anuais sobre o nivel de confianca dos cidaddos nos servigos online Ano 4-5: Educagdo, sensibilizacdo e
normalizagdo
Objetivo geral Objetivo especifico Programa Entidades envolvidas
2e3 2.2e3.1 3. Programa de educagdo e sensibilizagdo em matéria de ciberseguranca Comité de Ciberseguranca
Objetivo da iniciativa Partes interessadas impactadas
Avaliar o nivel de confianga dos cidaddos nos servigos online. INE
Principais atividades Meétricas de sucesso
e  Desenvolvimento de um inquérito para avaliar a confianga nos servigos online. Relatérios  anuais  publicados e
e  Realizagdo de inquéritos e recolha de dados junto dos utilizadores de servigos online. utilizados em estratégias futuras.

e  Analisar os dados para identificar tendéncias e areas de preocupagao.

. Publicar relatérios anuais e recomendar melhorias com base nas conclusdes. KPIs

Nimero de respostas, nivel de
confianga medido.

Recursos necessarios Avaliagao e revisao

e+—Equipa de investigacdo Revisdo anual para avaliar a eficacia e
efetuar ajustamentos.

Detalhes orcamentais Intervalo or¢camental (valor
Despesas com recursos humanos: Inclui a coordenagéo, os analistas de dados e os especialistas em investiga¢do para desenvolver e efetuar os estudos. médio)
Despesas em tecnologia e infraestruturas: Ferramentas analiticas e plataformas de investigagcdo online (STP tem isto). Baixo investimento
Despesas de gestdo e de funcionamento: Despesas de publicacdo de relatérios e recomendacées.
[X] Implementagdo

[ Manutengdo

Total estimado por ano: $10.000 - $20.000

Observagoes:

e
e eee——
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Cadigo Iniciativa Horizonte temporal
P3.5 Criagdo de uma plataforma de verificacdo de factos online para combater a desinformacédo Ano 4-5: Educagdo, sensibilizacdo e
normalizagdo
Objetivo geral Objetivo especifico Programa Entidades envolvidas
2 2.1 3. Programa de educagdo e sensibilizagdo em matéria de ciberseguranca Comité de Ciberseguranga,
Universidades
Objetivo da iniciativa Partes interessadas impactadas
Criar uma plataforma de verificagdo de factos online para combater a desinformacdo. Comunicagdo Social
Principais atividades Métricas de sucesso
e  Definir os critérios e os processos de verificagdo dos factos. Redugdo da difusdo de informagdes
e Construir ou adquirir uma plataforma tecnoldgica para alojar e gerir o servigo de verificagdo. falsas, aumento do numero de
e  Estabelecer parcerias com os meios de comunicagdo social, verificadores de factos e peritos para criar uma rede de verificagdo de factos. utilizadores ativos.

e langar campanhas de educagdo para o publico sobre a forma de utilizar a plataforma e a importancia da verificagdo dos factos. KPls

Nimero de visitas a plataforma,
numero de factos verificados.

Recursos necessarios Avaliagdo e revisao
e  Programadores de software Revisdes semestrais para avaliar a
e  Verificadores de factos eficdcia da plataforma.

e  Servidores

Detalhes orcamentais Intervalo orgamental (valor
Despesas com recursos humanos: Técnicos informaticos e especialistas em contelidos para estabelecer critérios de verificagdo. médio)
Despesas com tecnologia e infraestruturas: Desenvolvimento e manutengdo da plataforma de verificagdo de factos. Investimento moderado
Despesas em gestdo e operagoes: Campanhas educativas para promover a utilizagdo da plataforma.
[X] Implementacdo

[ Manutengdo

Total estimado: $30.000 - $60.000

Observagoes:

e
e eee——
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Cadigo Iniciativa Horizonte temporal

P3.6 Desenvolvimento de campanhas de sensibilizacdo sobre a importancia da protecdo dos dados pessoais Ano 1-3: FundacBes e estruturas
Inicials

Objetivo geral Objetivo especifico Programa Entidades envolvidas

2 2.1

3. Programa de educagdo e sensibilizagdo em matéria de ciberseguranca

ANPDP

Objetivo da iniciativa

Sensibilizar o publico para a importancia da protecdo dos dados pessoais.

Partes interessadas impactadas

Comité de Ciberseguranca,
Comunicagdo Social

Principais atividades

e  Planeamento estratégico de campanhas, incluindo objetivos, mensagens-chave e segmentagdo de audiéncias.
e Criacdo de materiais de sensibilizagdo, tais como folhetos, videos e publicagdes nas redes sociais.

e  Parcerias com organizacGes da sociedade civil e com o sector privado para alargar o alcance.

e Acompanhamento e avaliagdo do impacto das campanhas.

Meétricas de sucesso

Maior sensibilizagdgo do publico,
reducdo das violagdes de dados.

KPIs

Alcance das campanhas, nivel de
envolvimento.

Recursos necessarios

e  Especialistas em marketing
e Designers graficos
e  Financiamento da publicidade

Avaliagao e revisao

Andlise semestral da eficacia das
campanhas.

e
e eee——
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Detalhes orcamentais

Despesas com recursos humanos:
e Incluira o custo de profissionais para planear e executar a campanha, bem como para criar contetdos.

e  Equipa de marketing e comunicagdo: Profissionais para desenvolver e gerir a campanha, incluindo a criagdo de estratégias e mensagens.

e Designers e criadores de conteudos: Para a produgdo de materiais de sensibilizagdo, como folhetos, videos e posts para redes sociais.

Despesas em tecnologia e infraestruturas:
e  Serd necessario equipamento e software para criar e distribuir os materiais da campanha.
e  Software de design e edigdo: Para criar materiais graficos e videos.
e Infraestrutura de Tl e alojamento Web: Para apoiar a presenga online da campanha.

Despesas em gestao e operagoes:
e Inclui os custos associados a coordenagdo dos projetos e as despesas gerais de funcionamento.
e  Produgdo de materiais fisicos: Impressdo de folhetos e outros materiais promocionais.
e  Custos de publicidade: Custos de promogdo da campanha em diferentes plataformas, incluindo as redes sociais.
e  Parcerias e colaboragdes: Custos potenciais associados a parcerias com organizagdes da sociedade civil e com o sector privado.

[X] Implementagdo
[X] Manutengdo

Total estimado por ano: $5.000 - $10.000

Intervalo orgamental (valor
médio)

Baixo investimento

Observacoes: A estimativa tem em conta a necessidade de uma abordagem eficaz e com impacto, mesmo num microestado. A colabora¢do com organizacdes locais pode ajudar a reduzir os custos e a
aumentar o alcance da campanha. A inclusdo de uma margem para imprevistos é aconselhavel para cobrir variagdes nos custos. Estes valores sdo estimativas genéricas que devem ser ajustadas com base em

informagdes locais mais detalhadas e nas necessidades especificas do projeto em Sdo Tomé e Principe.
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Cadigo Iniciativa

P3.7 Avaliacdo e documentacdo das necessidades nacionais em termos de competéncias em matéria de

ciberseguranca

Horizonte temporal

Ano 1-3: Fundagoes e estruturas
iniciais

Objetivo geral Objetivo especifico Programa

3 3.2 3. Programa de educagdo e sensibilizagdo em matéria de cibersegurancga

Entidades envolvidas

Comité de Ciberseguranca

Objetivo da iniciativa

Compreender as lacunas e as necessidades de competéncias em matéria de ciberseguranca no pais.

Partes interessadas impactadas

Ministério da Educag¢do, Ministério da
Justica, CSIRT

Principais atividades

e  Realizar inquéritos e entrevistas com profissionais de Tl para identificar as competéncias existentes e as lacunas.

e Analisar o cendrio de ciber-ameacas e alinhar as necessidades de competéncias com os riscos identificados.

. Documentar as competéncias necessarias a diferentes niveis organizacionais e recomendar percursos de formagao.
e  Publicar um relatdrio pormenorizado sobre as necessidades do pais em matéria de competéncias de ciberseguranca.

Métricas de sucesso

Implementagdo  bem-sucedida de
estratégias de formagdo baseadas na
avaliacdo.

KPIs

Integralidade da avaliagdo, numero de
lacunas identificadas.

Recursos necessarios

e  Equipa de investigagdo
e  Financiamento de estudos

Avaliagdo e revisdao

Revisdo anual e atualizagdes, se
necessario.

Detalhes orcamentais

Despesas com recursos humanos: Consultores para analisar as competéncias e as lacunas em matéria de ciberseguranca.
Despesas em tecnologia e infraestruturas: Sistemas de compilacdo e analise de dados de inquéritos.

Custos de gestdo e de funcionamento: Publicagdo de relatérios e recomendagdes de formagao.

[X] Implementagdo

[1 Manutengdo

Total estimado: $20.000 - $45.000

Intervalo orgamental (valor
médio)

Investimento moderado

Observagoes:

e
e eee——
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Cadigo Iniciativa

P3.8 Desenvolvimento de um Guia de Boas Praticas de Ciberseguranca para orientar as entidades publicas e

privadas sobre as normas e responsabilidades basicas no ciberespaco

Horizonte temporal

Ano 3-4: Reforgo das capacidades e
resposta a incidentes

Objetivo geral Objetivo especifico Programa

4 4.1 3. Programa de educagdo e sensibilizagdo em matéria de ciberseguranca

Entidades envolvidas

Comité de Ciberseguranca

Objetivo da iniciativa

Aconselhamento de entidades publicas e privadas sobre as melhores praticas em matéria de ciberseguranca.

Partes interessadas impactadas

Entidades publicas e privadas

Principais atividades

e  Compilar um conjunto de boas praticas de ciberseguranca relevantes para o contexto nacional.
e Desenvolver o guia em colaboragdo com peritos locais e internacionais em ciberseguranca.

e Distribuir o guia e fornecer formagdo e seminarios sobre como implementar as praticas recomendadas.

. Rever e atualizar regularmente o guia para manter a sua relevancia e eficacia.

Métricas de sucesso

Implementagdo bem-sucedida das
praticas recomendadas, redugdo dos
incidentes de seguranca.

KPIs

Nimero de descarregamentos, nivel
de implementagdo nas organizagdes.

Recursos necessarios

e  Equipa de redacdo e de revisdo
e Aconselhamento técnico
e  Recursos de publicagdo

Avaliagao e revisao

Revisdo anual para atualizagdes.

Detalhes orcamentais

Despesas com recursos humanos: Peritos para compilar boas praticas e redatores técnicos.
Despesas em tecnologia e infraestruturas: Ferramentas de colaboragdo e publicagdo.
Custos de gestdo e de funcionamento: Distribui¢do do guia e semindrios de sensibilizagdo.
[X] Implementagdo

[1 Manutengdo

Total estimado: $15.000 - $35.000

Intervalo or¢camental (valor
médio)

Baixo investimento

e
e eee——
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Observagoes:

e
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P4. Programa de resposta a incidentes e gestao de riscos
Cadigo Iniciativa Horizonte de tempo
P4.1 Criagdo e reforgo do CSIRT-STP Ano 1-3: Fundag®es e estruturas
iniciais
Objetivo geral Objetivo especifico Programa Entidades envolvidas
1 1.2 4. Programa de resposta a incidentes e gestdo de riscos Comité de Ciberseguranca, Projeto STP
Digital
Objetivo da iniciativa Partes interessadas impactadas
Criar um centro de resposta a incidentes de seguranga informatica para monitorizar, avaliar e reagir a incidentes informaticos. Instituigbes Publicas e privadas
Principais atividades Meétricas de sucesso
e Definigcdo da infraestrutura tecnoldgica e dos requisitos de pessoal para o CSIRT-STP. Tempo de resposta a incidentes,
e  Elaboragdo do modelo de prestagdo de servigos do CSIRT. nimero de incidentes resolvidos.
e  Recrutamento e formagdo de especialistas em ciberseguranga para operar o CSIRT.
e Implementagdo de ferramentas e processos para a monitorizagdo continua e analise de ameagas. KPls
e  Estabelecimento de procedimentos para resposta a incidentes e recuperagao. Estabelecimento de canais de
comunicacdo eficazes, realizagdo de
acoes de colaboragdo.
Recursos necessarios Avaliagdo e revisdao
e  Pessoal especializado Resolugdo eficiente de incidentes,
e Infraestruturas tecnoldgicas reducdo do tempo de resposta.
. Financiamento
Detalhes orcamentais Intervalo orgamental (valor
médio)
Despesas com recursos humanos:
e  Peritos em cibersegurancga (a tempo inteiro) pelo menos 3 (o ideal 5). Alto investimento
e  Peritos subcontratados para a criagao do CSIRT
Despesas em tecnologia e infraestruturas:
e  Serd necessario um investimento inicial significativo em tecnologia para criar o CSIRT.

e
e eee——

Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de

S3o0 Tomé e Principe, n.2 7209017 Pagina 35



C@ NRD Cyber Security
= WORLD BANK GROUP

e Infraestruturas tecnoldgicas: Hardware e software para monitorizar e analisar ameagas, incluindo servidores, sistemas de detegdo de intrusoes e
ferramentas de analise de seguranca.
e  Sistemas de comunicagdo e seguranca de dados: Equipamentos para garantir a seguranga das comunicagdes e o armazenamento de dados sensiveis.

Despesas em gestao e operagoes:
e  Formagéo e desenvolvimento continuo: Programas de formagdo para manter a equipa atualizada com as mais recentes praticas e tecnologias de
ciberseguranca.
e Inclui os custos associados ao funcionamento quotidiano do CSIRT e a manutengdo das suas capacidades.
e  Despesas operacionais e logisticas: Custos correntes de manutengdo do centro, incluindo servigos publicos, comunica¢Ges e seguranca.
e  Procedimentos de resposta e recuperagdo de incidentes: Desenvolvimento e implementagdo de protocolos para lidar com incidentes cibernéticos.

[X] Implementagdo
[ Manutengdo

Total estimado: $ 300.000-500.000 (estabelecimento sem salario do pessoal e pilha de tecnologia)

Observacoes: A estimativa tem em conta a necessidade de um investimento inicial significativo em tecnologia e formac3o para estabelecer um CSIRT eficaz. O custo dos recursos humanos reflete a
importancia de ter uma equipa qualificada e experiente a operar um centro de resposta a incidentes. A colaboragdo com organizagGes internacionais de ciberseguranga pode oferecer oportunidades para
reduzir os custos e melhorar a eficacia. Estes valores sdo estimativas genéricas que devem ser ajustadas com base nas necessidades especificas e nas cotagdes locais em S30 Tomé e Principe. E aconselhavel
uma margem para imprevistos para cobrir eventos imprevistos e variagdes nos custos.
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Cadigo Iniciativa Horizonte temporal
P4.2 Estabelecimento de um protocolo de avaliacdo regular dos riscos para as principais infraestruturas de | Ano 3-4:Reforco das capacidades e

. ~ , resposta a incidentes
telecomunicagdes do pais

Objetivo geral Objetivo especifico Programa Entidades envolvidas
5 5.3 4. Programa de resposta a incidentes e gestdo de riscos AGER
Objetivo da iniciativa Partes interessadas impactadas
Assegurar a integridade e a seguranca das principais infraestruturas de telecomunicag¢des do pais. Comité de Ciberseguranca
Principais atividades Meétricas de sucesso
e Definir uma metodologia de avaliagdo periddica dos riscos que seja exaustiva e adaptada a realidade nacional. Redugdo dos incidentes de seguranga
e  Efetuar avaliagBes de risco a intervalos regulares, envolvendo especialistas de diferentes areas. nas infraestruturas avaliadas.
e  Rever e atualizar a avaliagdo dos riscos a medida que surgem novas ameagas e tecnologias.
e  Controlo da conformidade das empresas. KPls
e Monitorizar a forma como os requisitos elaborados/definidos sdo implementados. Ntmero de vulnerabilidades detetadas
e resolvidas.
Recursos necessarios Avaliagao e revisao
e  Peritos em ciberseguranga Revisdo anual do protocolo e
. Instrumentos de avaliagdo dos riscos ajustamentos, se necessario.
Detalhes orcamentais Intervalo or¢amental (valor
médio)

Despesas com recursos humanos: Peritos externos para desenvolver e rever protocolos numa base regular.
Despesas em tecnologia e infraestruturas: Sistemas para efetuar e controlar as avaliagGes de risco. Investimento moderado
Despesas em gestdo e operagoes: Realizagdo de avaliagdes periddicas e atualizagdo de protocolos.

[X] Implementagdo
[X] Manutengao

Total estimado: $25.000 - $60.000

Observagoes:

e
e eee——
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Cadigo Iniciativa Horizonte de tempo

P4.3 Andlise abrangente dos ciber-riscos na defesa nacional Ano 4-5: Educagdo, sensibilizacdo e
normalizagdo

Objetivo geral Objetivo especifico Programa Entidades envolvidas

1 1.3 4. Programa de resposta a incidentes e gestdo de riscos Ministério da Defesa Nacional

Objetivo da iniciativa

Avaliar os ciber-riscos associados a defesa nacional e propor medidas de atenuagao.

Partes interessadas impactadas

Comité Nacional de Ciberseguranca

Principais atividades

e  Realizar um estudo exaustivo dos sistemas de informagdo da defesa nacional.

e  Efetuar uma andlise aprofundada dos ciber-riscos utilizando ferramentas analiticas e consultoria especializada.

e  Desenvolver um plano de agdo estratégico de ciberseguranga para a atenuagdo dos riscos.

e  Atualizar e melhorar regularmente as politicas de seguranga da defesa nacional.

e Preparar um relatério pormenorizado sobre o panorama das ciber-ameacas.

e Promover a colaboragdo interagéncias e a partilha de informagdes entre as entidades de Sdo Tomé e Principe.
e  Criar grupos de trabalho conjuntos sobre ciberseguranga para esfor¢os coordenados de defesa.

e Implementar a Monitorizagdo Continua e a Recolha de Informagdo sobre Ameacas.

Métricas de sucesso

Identificagdo e atenuagdo efetiva dos
riscos.

KPIs

Completude da avaliagdo dos riscos,
aplicagdo das medidas recomendadas.

Recursos necessarios

e  Peritos em ciberseguranga
e  Financiamento

Avaliagao e revisao

Revisdes anuais e apds eventos
significativos.

Detalhes orcamentais

Despesas com recursos humanos: Peritos em ciberseguranca para avaliar os riscos e desenvolver planos de agdo.
Despesas em tecnologia e infraestruturas: Analise de risco e ferramentas de seguranca da informagdo.
Custos de gestdo e de funcionamento: Revisdo de politicas e implementagdo de melhorias.

[X] Implementagdo
[ Manutengdo

Intervalo orgamental (valor
médio)

Investimento significativo
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Total estimado: $35.000 - $70.000

Observagoes:

e
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Cadigo Iniciativa Horizonte temporal

P5.1 Fortalecimento das capacidades defensivas através de treino e equipamento Ano 3-4: Reforco das capacidades e
resposta a incidentes

Objetivo geral Objetivo especifico Programa Entidades envolvidas

1 1.3 5. Programa de Formagdo Profissional e Desenvolvimento Técnico Comité de Ciberseguranca

Objetivo da iniciativa

Melhorar as capacidades defensivas no ciberespaco através da formacgdo e da aquisi¢cdo de equipamento.

Partes interessadas impactadas

Instituigbes publicas e privadas, CSIRT

Principais atividades

Avaliagdo das necessidades de formagdo e de equipamento das equipas de ciberdefesa.

Desenvolver ou atualizar programas de formagdo em ciberseguranga.

Aquisicdo de equipamento e ferramentas de seguranca atualizados.

Realizagdo de exercicios regulares de simulagdo de ciberataques para testar e melhorar a preparagao.

Métricas de sucesso

Redugdo dos incidentes, melhoria das
competéncias do pessoal.

KPIs

Nivel de capacidade do pessoal,
eficiéncia do equipamento.

Recursos necessarios

Formadores
Equipamento
Financiamento

Avaliagao e revisao

RevisGes anuais, ajustamentos se
necessario.

Detalhes orcamentais

Despesas com recursos humanos: formadores em ciberseguranca e equipa de defesa.
Despesas em tecnologia e infraestruturas: Equipamento e ferramentas de seguranga.
Despesas em gestdo e operagoes: SOC e exercicios de simulagdo.

[X] Implementagdo
[X] Manutengdo

Total estimado: $50.000 - $100.000

Intervalo or¢amental (valor
médio)

Alto investimento

e
e eee——
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Cadigo Iniciativa Horizonte temporal
P5.2 Implementagdo de programas de formagdo especializada para equipas de TI em instituigBes publicas e | Ano 1-3: Fundacdes e estruturas
. iniciais
privadas

Objetivo geral Objetivo especifico Programa Entidades envolvidas
3 3.2 5. Programa de Formacgdo Profissional e Desenvolvimento Técnico INIC, Universidades
Objetivo da iniciativa Partes interessadas impactadas
Melhorar as competéncias em matéria de ciberseguranga das equipas de Tl das instituigdes publicas e privadas. Institui¢Ges publicas e privadas
Principais atividades Métricas de sucesso

e Desenvolver um curriculo de formagdo em ciberseguranca que responda as necessidades especificas identificadas. Melhoria das préticas de

e  Estabelecer programas de formagdo continua para atualizar as competéncias das equipas de TI. ciberseguranca nas instituicdes

e Acompanhar e avaliar a eficcia da formagado através de testes praticos e avaliagdes periddicas. participantes.

e  Adaptar os programas de formagdo com base no feedback e nas tendéncias emergentes em matéria de ciberseguranca. KPIs

Nimero de formandos, taxa de
Sucesso nos exames.

Recursos necessarios Avaliagao e revisao
e  Formadores Revisdes anuais do curriculo e da
e  Material didatico eficacia do programa.

e Infraestruturas de formagdo

Detalhes orcamentais Intervalo orgamental (valor
Despesas com recursos humanos: médio)
. Incluira o custo de formadores especializados, desenvolvedores de curriculos e pessoal de apoio. Alto investimento
e  Desenvolvimento curricular: Especialistas para criar um programa de formagdo que responda a necessidades especificas de ciberseguranca.
e  Formadores: Profissionais que ministram a formagdo.
e  Gestdo e avaliacdo da formagdo: Pessoal para organizar programas, monitorizar a participacdo e avaliar a eficdcia.

e
e eee——
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Despesas em tecnologia e infraestruturas:
e  Serd necessario algum investimento em tecnologia para apoiar a formagdo, especialmente se esta decorrer virtualmente.
e  Plataformas de aprendizagem online e software de formagdo: Para apoiar a realizagdo de cursos e materiais online.
e  Equipamento para formagdo presencial: Incluindo computadores, redes e sistemas de seguranca para a formacgdo pratica.

Despesas em gestao e operagoes:
e Inclui os custos associados a organizagdo e ao funcionamento dos programas de formagao.
e  Logistica da formagdo: Se a formagdo for presencial, inclui o aluguer do espaco, do equipamento e do catering.
e Materiais e recursos de formacgdo: Criacdo e impressdo de manuais, folhetos e outros materiais didaticos.
e  Despesas de controlo e avaliagdo: Inclui o custo dos testes praticos e dos instrumentos de avaliagdo.

[X] Implementagdo
[] Manutencgdo

Total estimado: $80.000 - $100.000

Observacoes: A estimativa considera a necessidade de formac3o especializada e relevante para as equipas de Tl em S3o Tomé e Principe. A formagdo online pode ser uma opcdo eficaz e econdmica,
especialmente tendo em conta a escala de um microestado. As parcerias com instituicdes de ensino ou organizagdes internacionais de ciberseguranga podem ajudar a reduzir os custos e a melhorar a
qualidade da formac3do. Estes valores s3o estimativas genéricas e devem ser ajustados com base nas necessidades especificas e nas cotacdes locais. E aconselhavel prever uma margem para imprevistos para
cobrir eventos imprevistos e variagdes nos custos.
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Cadigo Iniciativa

P5.3 Estabelecer parcerias com instituicdes internacionais para o intercambio de conhecimentos e de melhores
praticas no dominio da educacdo em matéria de ciberseguranca e da luta contra o cibercrime

Horizonte temporal

Ano 4-5: Expansdo e inovagdo
tecnoldgica

Objetivo geral Objetivo especifico Programa

3e4d 3.1e4.2 5. Programa de Formacdo Profissional e Desenvolvimento Técnico

Entidades envolvidas

Comité de Ciberseguranca

Objetivo da iniciativa

Facilitar o intercambio de conhecimentos e de melhores praticas no dominio da ciberseguranga.

Partes interessadas impactadas

Ministério dos Negdcios Estrangeiros,
da Cooperacgdo e das Comunidades
Sdo Tomé Principe, Ministério da
Justica

Principais atividades

e  Estabelecer parcerias com instituigdes internacionais para o intercambio de conhecimentos e melhores praticas no dominio da educagdo em matéria de
ciberseguranca.
o ldentificar e contactar institui¢Ges internacionais com programas reconhecidos em matéria de ciberseguranca.
o Desenvolvimento de acordos de colaboragdo para o intercambio de conhecimentos, materiais e praticas.
o  Organizagdo de eventos conjuntos, como conferéncias e webinars, para facilitar o intercdmbio de experiéncias.
o Avaliagdo periddica da parceria para garantir que esta a trazer valor e a atingir os objetivos estabelecidos.

e  Estabelecer parcerias com instituicGes internacionais para o intercambio de conhecimentos e de melhores praticas no dominio da cibercriminalidade.
o Identificar e contactar institui¢des internacionais com conhecimentos especializados em matéria de cibercrime.
o Negociar e formalizar acordos de parceria para partilhar conhecimentos e melhores praticas.
o  Organizar eventos e intercambios que facilitem a transferéncia de conhecimentos.
o Implementar programas conjuntos de formacao e desenvolvimento.

Métricas de sucesso

Melhorar os curriculos e as
competéncias em matéria  de
ciberseguranca.

KPIs

Ndmero de parcerias estabelecidas,
eficacia das praticas implementadas.

Recursos necessarios

e  Equipa de coordenagdo
e  Fundos para viagens e alojamento

Avaliagdo e revisao

Revisdo semestral dos acordos e
resultados.

Detalhes orcamentais

Despesas com recursos humanos: Gestores de relagdes internacionais para estabelecer e manter parcerias.
Despesas em tecnologia e infraestruturas: Plataformas de comunicagdo para o intercdmbio de conhecimentos.
Custos de gestdo e de funcionamento: Organizacdo de eventos e iniciativas conjuntas.

Intervalo orgamental (valor
médio)

Baixo investimento
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[X] Implementacdo
[X] Manutengdo

Total estimado: $15.000 - $30.000

Observagoes:

e
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Cadigo Iniciativa Horizonte temporal
P5.4 Organizacdo de eventos anuais sobre ciberseguranca para reunir investigadores, profissionais e partes | Ano 3-4:Reforco das capacidades e

. S resposta a incidentes
interessadas para debater e trocar ideias P

Objetivo geral Objetivo especifico Programa Entidades envolvidas

3 3.2 5. Programa de Formagdo Profissional e Desenvolvimento Técnico Comité de Ciberseguranca

Objetivo da iniciativa Partes interessadas impactadas

Criar uma plataforma de didlogo, colaboragdo e intercambio de conhecimentos entre investigadores, profissionais e partes interessadas no dominio da Universidades, entidades publicas e

ciberseguranca. privadas

Principais atividades Métricas de sucesso
. Planear e organizar eventos anuais que reinam a comunidade da ciberseguranga, incluindo workshops, conferéncias e féruns. Elevado nivel de participagdo,
e  Criar uma agenda que promova o debate aberto, a troca de ideias e a colaboragdo. publicagdes resultantes, novas
e  Facilitar a participagdo de peritos internacionais para enriquecer o didlogo. colaboragdes estabelecidas.

e Assegurar que os eventos produzam resultados tangiveis, tais como publicagdes conjuntas ou recomendagdes politicas. KPIs
Namero de participantes, nimero de
palestras e workshops, reacGes dos
participantes.

Recursos necessarios Avaliagdo e revisao
e  Equipa de organizagao Revisdo pds-evento para avaliar o
e Local do evento sucesso e as areas a melhorar.

e  Equipamento técnico
e Altifalantes

Detalhes orcamentais Intervalo orgamental (valor
. . . médio)

Despesas com recursos humanos: Organizadores de eventos e peritos em ciberseguranca.

Despesas em tecnologia e infraestruturas: Espacos para conferéncias e equipamento técnico. Investimento moderado
Custos de gestdo e de funcionamento: Promocdo do evento e gestdo pds-evento.

[X] Implementacdo
[X] Manutengdo

Total estimado: $30.000 - $60.000

e
e eee——
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Cadigo Iniciativa Horizonte temporal

P5.5 Reforco das capacidades dos agentes judiciais em matéria de cibercrime e provas digitais Ano 4-5: Educagdo, sensibilizagdo e
normalizagdo

Objetivo geral Objetivo especifico Programa Entidades envolvidas

4 4.2 5. Programa de Formagao Profissional e Desenvolvimento Técnico Ministério da Justica

Objetivo da iniciativa

Formar agentes judiciais na compreensdo e tratamento de casos de cibercriminalidade e provas digitais.

Partes interessadas impactadas

Ordem dos Advogados, Comité de
Ciberseguranca

Principais atividades

e Adquirir as ferramentas de Analise Forense necessarias para a investiga¢do da cibercriminalidade

e Adquirir formagdo uma vez por ano ou enviar peritos para a formagao.

e  Estabelecer parcerias com os servigos responsaveis pela aplicagdo da lei e com peritos forenses digitais.

e  Organizar sessOes praticas para desenvolver competéncias em contextos realistas.

e Compilar um conjunto de recursos e melhores praticas para utilizagdo continua.

e  Efetuar avaliagBes regulares do programa para garantir que este continua a responder as necessidades atuais.

Métricas de sucesso

Melhoria da capacidade de tratamento
dos casos de cibercriminalidade,
reducdo do tempo de resolugdo dos
casos.

KPIs

Nimero de agentes formados,
avaliagdes da eficacia da formagao.

Recursos necessarios

e Peritos em cibercriminalidade
e  Formadores
e  Financiamento de materiais e formagdo

Avaliagdo e revisao

RevisGes anuais do curriculo e dos
métodos de ensino.

Detalhes orcamentais

Despesas com recursos humanos: Coordenagdo e formadores no dominio da cibercriminalidade e da investigagdo forense digital.
Despesas em tecnologia e infraestruturas: Ferramentas de Analise Forense
Custos de gestdo e de funcionamento: Parcerias com érgdos judiciais e avaliagdo de programas e formagdes.

[X] Implementacdo
[X] Manutengao

Intervalo orgamental (valor
médio)

Alto investimento
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Total estimado: $80.000 - $100.000

Observagoes:

e
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Cadigo Iniciativa Horizonte temporal
P5.6 Criagdo de bolsas de estudo ou incentivos para que os estudantes se especializem em ciberseguranca Ano 4-5: Educagdo, sensibilizacdo e
normalizagdo
Objetivo geral Objetivo especifico Programa Entidades envolvidas
3 3.1 5. Programa de Formagdo Profissional e Desenvolvimento Técnico Ministério da Educagdo
Objetivo da iniciativa Partes interessadas impactadas
Incentivar o desenvolvimento de competéncias especializadas no dominio da ciberseguranca. Universidades, Comité de
Ciberseguranga
Principais atividades Meétricas de sucesso
e  Definig¢do dos critérios de elegibilidade e de selegdo para as bolsas ou incentivos. Elevado nUumero de especialistas nos
e Criagdo de um fundo ou de parcerias com entidades privadas para financiar bolsas de estudo. dominios da ciberseguranca.
e  Promogdo do programa de bolsas de estudo para atrair candidaturas de estudantes interessados.
e Acompanhar o progresso académico e profissional dos beneficidrios para medir o sucesso do programa. KPls
Nimero de bolsas de estudo
concedidas, taxa de conclusdo dos
Cursos.
Recursos necessarios Avaliagao e revisao
e  Fundos para bolsas de estudo. Revisdes anuais.
e  Comité de selegdo.
Detalhes orcamentais Intervalo or¢camental (valor
médio)

Despesas com recursos humanos: Administracdo do programa de bolsas e sele¢do dos candidatos.
Despesas em tecnologia e infraestruturas: Sistemas de gestdo de bolsas de estudo e de acompanhamento académico. Alto investimento
Custos de gestdo e funcionamento: Promogdo do programa e parcerias com instituicGes de ensino.

[X] Implementagdo
[1 Manutengdo

Total estimado: $50.000 - $150.000

Observagoes:

e
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P6. Programa de Desenvolvimento Legal e Regulamentar
Cadigo Iniciativa Horizonte de tempo
P6.1 Revisdo da legislagdo existente em matéria de ciberseguranga Ano 1-3: FundacBes e estruturas

iniciais
Objetivo geral Objetivo especifico Programa Entidades envolvidas
4 4.1 6. Programa de desenvolvimento juridico e regulamentar Ministério da Justica
Objetivo da iniciativa Partes interessadas impactadas
Reforgar o quadro juridico da ciberseguranca e proteger as criangas e os adolescentes das ameacas e dos riscos no ciberespaco. Comité de Ciberseguranca, Ministério

da Educagdo, ONGs, organismos
nacionais e internacionais que atuam

no Pais
Principais atividades Métricas de sucesso
e Analise da legislagdo existente em matéria de ciberseguranca. Aprovagao efetiva dos aditamentos,
L . . . - ) ) - ) redugdo dos crimes contra menores
o  Efetuar uma analise completa da situagdo atual da legislagdo em vigor em matéria de ciberseguranca para identificar as necessidades de online.
atualizagdo.
Consultar peritos para garantir que a legislagdo esta em conformidade com as normas internacionais. KPlIs

Organizar féruns de discussdo com o publico para recolher opiniGes sobre as alteragdes sugeridas.
Formular e aplicar as alterag0es legislativas necessarias.
Acompanhar o impacto das leis atualizada s e considerar futuras revisdes, se necessario.

Nimero de consultas  publicas
realizadas, tempo de aprovacgdo, taxas
de cibercriminalidade contra menores.

O O O O

e Rever e atualizar a legislagao existente para incluir protec¢oes especificas para as criangas e adolescentes no ciberespago.

o Analisar a legislagdo atual para identificar lacunas na protegdo das criangas e adolescentes online.
o Elaborar propostas de alteragdes legislativas para reforgar a protecdo deste grupo vulneravel.
o  Consultar peritos de vérios dominios para obter contribuigdes multidisciplinares.
o  Trabalhar com os legisladores para que as alteragSes propostas sejam aprovadas.
o Divulgar informagdes sobre as novas protegdes juridicas e educar o publico.
Recursos necessarios Avaliagdo e revisdao
e  Equipajuridica Avaliagdo anual para verificar a
e  Peritos em ciberseguranga eficicia das medidas e os
ajustamentos necessarios.
— — — — — — — — — ——
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Detalhes orcamentais

Despesas com recursos humanos: Peritos externos, advogados especializados em direito tecnolégico e protecdo de menores.

Despesas em tecnologia e infraestruturas: Recursos para a investigagao juridica e o desenvolvimento legislativo.
Custos de gestdo e de funcionamento: Processos de consulta publica e aplicagdo de novas leis.

[X] Implementacdo
[ Manutengdo

Total estimado: $25.000 - $50.000

Intervalo orgamental (valor
médio)

Investimento moderado

Observagoes:

e
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Cadigo Iniciativa Horizonte temporal
P6.2 Criacdo da Lei do regime Juridico da Seguranca do Ciberespaco / da Ciberseguranca Ano 1-3: Fundages e estruturas

Inicials
Objetivo geral Objetivo especifico Programa Entidades envolvidas
4 4.1 6. Programa de desenvolvimento juridico e regulamentar Ministério da Justica
Objetivo da iniciativa Partes interessadas impactadas
Criagdo de uma lei sobre o quadro juridico da seguranga do ciberespago ANPDP, Comité de Ciberseguranca,

Operadores de Telecomunicagdes

Principais atividades Meétricas de sucesso
e  Consultar peritos internacionais para compreender os requisitos que devem ser cumpridos nesta lei (sera completado no ambito da iniciativa anterior) Aprovacdo efetiva das alteragdes,
e  Consultar peritos de varios dominios para obter contribuicdes multidisciplinares. redugdo dos cibercrimes.

e  Elaborar um projeto de lei.
KPIs

Nimero de consultas  publicas
efetuadas, prazo de aprovagdo.

Recursos necessarios Avaliagdo e revisao
e  Equipajuridica Avaliagdo anual para verificar a
e  Peritos em ciberseguranga eficacia das medidas e ajustamentos
e  Financiamento para a redagdo/desenvolvimento necessarios.
Detalhes orcamentais Intervalo orgamental (valor
médio)

Custos dos recursos humanos: Peritos externos, juristas e consultores de cibersegurancga para a redagdo da lei.
Despesas em tecnologia e infraestruturas: Recursos para a investigagdo juridica e o desenvolvimento legislativo. Baixo investimento
Custos de gestdo e de funcionamento: Evolugdo da legislagdo.

[X] Implementacdo
[ Manutengdo

Total estimado: $40,000 - $ 60,000

Observagoes:

e
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Cadigo Iniciativa Horizonte temporal
P6.3 Fortalecimento da legislagdo relativa a propriedade intelectual para proteger contra violages online Ano 4-5: Educagdo, sensibilizacdo e
normalizagdo
Objetivo geral Objetivo especifico Programa Entidades envolvidas
4 4.1 6. Programa de desenvolvimento juridico e regulamentar Ministério da Justica
Objetivo da iniciativa Partes interessadas impactadas
Reforgar a legislagdo existente em matéria de propriedade intelectual, a fim de abordar especificamente os desafios e riscos associados ao ciberespaco. SENAPIQ-STP, Comité de
Ciberseguranca
Principais atividades Métricas de sucesso
e  Examinar a legislagdo atual em matéria de propriedade intelectual para abordar questdes no ciberespago. Diminuigdo das violagdes da
e  Colaborar com peritos para desenvolver um quadro juridico sélido contra as violagdes online. propriedade intelectual  online,
e  Colaborar com as partes interessadas para garantir a eficdcia e a aplicabilidade da legislagdo. aplicagdo efetiva da lei.

e  Realizar agbes de sensibilizagdo sobre as novas disposi¢des legais. KPls

Nimero de casos de infragdo
resolvidos, taxa de aprovagcdo da

legislagdo.
Recursos necessarios Avaliagao e revisao
e  Aequipa juridica deve analisar a legislagdo atual. Avaliagdo anual para verificar a
e  Peritos em propriedade intelectual eficacia das medidas e ajustamentos

necessarios.

Detalhes orcamentais Intervalo orgamental (valor
R N médio)

Despesas com recursos humanos: Consultores juridicos para rever a legislagao atual.

Despesas em tecnologia e infraestruturas: Instrumentos de analise juridica. Investimento moderado

Custos de gestdo e de funcionamento: Campanhas de sensibilizagdo.

[X] Implementagdo
[ Manutengdo
Total estimado: $20.000 - $45.000

e
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P7. Programa de Fortalecimento da Infraestrutura Tecnoldégica, Inovacao, Certificacdao e Normalizagdo

@
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Cadigo Iniciativa (opcional) Horizonte temporal

P7.1 Criacdo de um Programa de certificagcdo nacional para plataformas e aplica¢des, centrado na seguranca Ano 3-4: Reforco das capacidades e
resposta a incidentes

Objetivo geral Objetivo especifico Programa Entidades envolvidas

5 5.2 7. Programa de Fortalecimento da Infraestrutura Tecnoldgica, Inovagdo, Certificagdo e Normalizagdo Comité de Ciberseguranca

Objetivo da iniciativa

Normalizar e melhorar o nivel de seguranca das plataformas e aplicagGes nacionais.

Partes interessadas impactadas

INIC, SENAPIQ

Principais atividades

e Desenvolver um conjunto de normas de seguranga para plataformas e aplicagdes.
e Criar um processo de certificagdo que avalie e verifique a conformidade com estas normas.
. Incentivar os promotores a aderirem ao programa de certificagdo.

e Acompanhar e atualizar as normas de certificagdo para garantir que continuam a ser pertinentes e eficazes.

Meétricas de sucesso

Adocgdo generalizada da certificagdo no
mercado.

KPIs

Numero de plataformas e aplicagbes
certificadas.

Recursos necessarios

e  Equipa de avaliagao
e  Ferramentas de teste de seguranga

Avaliagdo e revisao

Revisdo anual do programa.

Detalhes orcamentais

Despesas com recursos humanos: Peritos em seguranca para desenvolver normas.
Despesas em tecnologia e infraestruturas: Plataforma de certificagdo e ferramentas de avaliagdo.
Custos de gestdo e de funcionamento: Acompanhamento e atualizagdo das normas.

[X] Implementacdo
[1 Manutengdo

Total estimado: $25.000 - $50.000

Intervalo orgamental (valor
médio)

Investimento moderado

Observagoes:

e
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Cadigo Iniciativa (opcional)

P7.2 Lancamento de uma campanha de sensibilizacdo para a importancia de um software seguro e de

atualizagGes regulares

Horizonte temporal

Ano 4-5: Expansdo e inovagao
tecnoldgica

Objetivo geral Objetivo especifico Programa

5 5.2 7. Programa de Fortalecimento da Infraestrutura Tecnoldgica, Inovagdo, Certificagdo e Normalizagdo

Entidades envolvidas

INIC

Objetivo da iniciativa

Sensibilizar o publico e as organizagdes para a importancia de utilizar software seguro e de manter as atualizagdes em dia.

Partes interessadas impactadas
Universidades, Comunicag¢do Social

Entidades publicas, privadas e ONGs

Principais atividades

e  Conceber a campanha que destaca os riscos de software inseguro e a importancia de atualizagGes regulares.
e  Criar materiais informativos e educativos para distribuir através de varios canais de comunicagdo.
e  Planear sessdes de informagdo e workshops para diferentes grupos-alvo, incluindo escolas, empresas e o publico em geral.

Meétricas de sucesso

Aumento da utilizagdo de software
seguro e atualizado.

e  Monitorizar o impacto da campanha e ajustar as estratégias, se necessario, para melhorar a sensibilizagdo. KPls
Nimero de  participantes  nos
seminarios, alcance da campanha.
Recursos necessarios Avaliagao e revisao
e  Equipa de marketing Andlise semestral da eficicia da
e  Altifalantes campanha.

e  Material publicitario

Detalhes orcamentais

Custos dos recursos humanos: Equipa de marketing e comunicagao.
Despesas em tecnologia e infraestruturas: Material informativo e sessGes de informagao.
Despesas em gestado e operagoes: Controlo do impacto.

[X] Implementagdo
[ Manutengdo

Intervalo orgamental (valor
médio)

Baixo investimento
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Total estimado: $20.000 - $40.000

Observagoes:
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Cadigo Iniciativa (opcional) Horizonte temporal

P7.3 Criacdo de um centro nacional de investigacdo e inovacdo em matéria de ciberseguranca Ano +5: Expansdo e inovagao
tecnoldgica

Objetivo geral Objetivo especifico Programa Entidades envolvidas

3 3.2 7. Programa de Fortalecimento da Infraestrutura Tecnoldgica, Inovagdo, Certificagdo e Normalizagdo Comité de Ciberseguranca

Objetivo da iniciativa

Criar um centro nacional de investigacdo, desenvolvimento e inovagdo no dominio da ciberseguranga.

Partes interessadas impactadas

Entidades publicas e privadas,
Universidades

Principais atividades

e Definir o ambito e os objetivos do centro de investigagdo e inovagdo.
e Identificar as fontes de financiamento e os recursos necessarios.
e  Recrutar uma equipa multidisciplinar de peritos em ciberseguranca.

e  Promover a colaboragdo entre o centro, as universidades, a industria e as instituicGes governamentais.

e Acompanhar e avaliar o impacto da investigacdo e das inovagGes desenvolvidas pelo centro.

Métricas de sucesso

Contribuicdo significativa para o
dominio da ciberseguranca.

KPIs

Nimero de projetos de investigagdo,
publicagdes e patentes.

Recursos necessarios

e  Equipa de investiga¢do
e  Equipamento
e  Fundos para construcdo e funcionamento

Avaliagao e revisao

RevisGes e ajustamentos anuais com
base no feedback e nos resultados.

Detalhes orcamentais

Despesas com recursos humanos: Equipa de investigacao multidisciplinar.
Despesas em tecnologia e infraestruturas: Equipamentos e laboratdrios de investigagdo.
Custos de gestdo e de funcionamento: Gestdo do centro e acompanhamento dos resultados.

[X] Implementagdo
[1 Manutengdo

Total estimado: $100.000 - $200.000

Intervalo orgamental (valor
médio)

Alto investimento

e
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Cadigo Iniciativa

P7.4 Desenvolvimento de selos de seguranca ou certificacdes para servicos online que cumpram normas de

seguranca rigorosas

Horizonte de tempo

Ano 4-5: Educacdo, sensibilizagdo e
normalizagdo

Objetivo geral Objetivo especifico Programa

2e5 2.2e5.1 7. Programa de Fortalecimento da Infraestrutura Tecnoldgica, Inovagdo, Certificagdo e Normalizagdo

Entidades envolvidas

INIC

Objetivo da iniciativa

Criar e aplicar um sistema de certificagdo para os servigos online.

Partes interessadas impactadas

ANPDP, Comité de Ciberseguranca,
SENAPIQ

Principais atividades

e Desenvolvimento de selos de segurancga ou certificagdes para servigos online que cumpram normas de seguranga rigorosas.

o Definigdo das normas de seguranca que os servigos online devem cumprir.
o Desenvolvimento de um processo de avaliagdo e auditoria para servigos online.
o Implementagdo de um sistema de controlo para garantir a manuteng¢do das normas.

e  Criacdo de um selo de garantia para o software desenvolvido no pais que cumpra critérios rigorosos de seguranca.
o  Definir os critérios de seguranga rigorosos que o software deve cumprir para obter o selo de garantia.
o Desenvolver um processo de avaliagdo e certificagdo de software.
o  Promover o selo de garantia junto dos promotores e do publico.
o  Efetuar controlos regulares para garantir a manutengdo das normas.

Métricas de sucesso

Aumento anual do nimero de servigos
certificados, feedback positivo dos
utilizadores.

KPIs

Numero de servigos certificados, taxa
de conformidade.

Recursos necessarios

e  Peritos em ciberseguranga para definir normas e avaliar servigos
e  Ferramentas de auditoria

Avaliagao e revisao

Revisdo anual do sistema de
certificagdo para atualizagcbes e
melhorias.

Detalhes orcamentais

Despesas com recursos humanos: Equipa para definir normas e avaliar servigos.
Despesas em tecnologia e infraestruturas: Ferramentas de avaliagdo e selos de seguranca.
Despesas em gestdo e operagoes: Sistema de controlo.

[X] Implementagdo
[ Manutengdo

Intervalo orgamental (valor
médio)

Baixo investimento
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Total estimado: $15.000 - $35.000

Observagoes:
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Cddigo Iniciativa

P7.5 Desenvolvimento e promogdo de competéncias em criptografia e controlos de seguranca para

infraestruturas tecnoldégicas

Horizonte de tempo

Ano +5: Expansao e inovagao
tecnoldgica

Objetivo geral Objetivo especifico Programa

5 5.1 7. Programa de Fortalecimento da Infraestrutura Tecnoldgica, Inovagdo, Certificagdo e Normalizagdo

Entidades envolvidas

Comité de Ciberseguranca

Objetivo da iniciativa

Capacitar profissionais de Tl e de telecomunica¢des em técnicas criptograficas avancadas.

Partes interessadas
impactadas

INIC, DITEI, Universidades, ANPDP

Principais atividades

e  Definir diretrizes claras para a implementagdo de criptografia e controlos de seguranga nas infraestruturas tecnoldgicas, tanto em entidades
governamentais quanto em empresas privadas.

e Promover formagdo especializada para profissionais de Tl em criptografia avancada, seguranga de infraestruturas e melhores préticas de ciberseguranca.

e Atualizar continuamente as diretrizes para refletir as novas ameagas e tecnologias emergentes.

Métricas de sucesso

Adogdo generalizada das orientagdes e
melhorias  nos  indicadores de
seguranga.

KPIs

Numero de entidades que aplicam as
orientagles, redu¢do dos incidentes
de segurancga.

Recursos necessarios

e  Equipa de redagdo técnica
e  Peritos em ciberseguranga

Avaliacdo e revisao

Revisdo anual das orientagdes com a
possibilidade de atualizagdes.

Detalhes orcamentais

Despesas com recursos humanos: Formadores em criptografia e seguranca.
Despesas em tecnologia e infraestruturas: Plataformas de formagdo e recursos educativos.
Despesas em gestdo e operagoes: Custos associados a formagdo e a atualizagdo continua das diretrizes.

[X] Implementagdo
[X] Manutengao

Total estimado: $20.000 - $40.000

Intervalo orgamental (valor
médio)

Baixo investimento
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Cddigo Iniciativa

P7.6 Realizacdo de auditorias periddicas das principais infraestruturas tecnoldgicas para garantir a correta

aplicacdo dos controlos de seguranca e da criptografia

Horizonte temporal

Ano 3-4: Educacdo, sensibilizagdo e
normalizagdo

Objetivo geral
5 5.1

Objetivo especifico

Programa

7. Programa de Fortalecimento da Infraestrutura Tecnoldgica, Inovagdo, Certificagdo e Normalizagdo

Entidades envolvidas

Comité de Ciberseguranca, ANPDP

Objetivo da iniciativa

Estabelecer um conjunto de orientagdes e normas para a aplicagdo de medidas de seguranca e criptografia em entidades governamentais e empresas privadas.

Partes interessadas
impactadas

Entidades com infraestruturas
tecnoldgicas (exemplo: INIC, DITEI,
DGRN, SMF, Banco Central, Assembleia
Nacional, AGER, Alfandegas, MECC,
EMAE, Operadoras, bancos, etc)

Principais atividades

e  Elaborar um plano de auditoria que identifique todas as infraestruturas tecnoldgicas essenciais.
e Definir a frequéncia das auditorias e as normas especificas de criptografia e seguranca a avaliar.
e  Realizagdo de auditorias e elaboragdo de relatérios pormenorizados sobre os resultados.

e Recomendar melhorias e acompanhar a aplicagdo de ag¢des corretivas.

Métricas de sucesso

Maior capacidade para lidar com
questoes de encriptacao nas
organizagoes.

KPIs

Numero de profissionais formados,
avaliagdes positivas do curso.

Recursos necessarios

e  Formadores
e  Material didatico
e local de formagdo

Avaliagao e revisao

Revisdo anual do curso e
ajustamentos, se necessario.

Detalhes orcamentais

Custos dos recursos humanos: Equipa de auditoria e especialistas em seguranca.
Despesas em tecnologia e infraestruturas: Ferramentas de auditoria.
Despesas em gestado e operagées: Custos administrativos relacionados com as auditorias regulares e com a aplicagcdao de medidas corretivas.

Intervalo orgamental (valor
médio)

Investimento moderado
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[X] Implementacdo
[X] Manutengao

Total estimado: $25.000 - $55.000

Observagoes:
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Cadigo
P8.1

Iniciativa

Promocdo de colaboracgBes internacionais através da participacdo em redes de pesquisa e desenvolvimento
em ciberseguranca

Horizonte de tempo

Ano 4-5: Educacado, sensibilizagdo e
normalizagdo

Objetivo geral
3

Objetivo especifico Programa

3.2 8. Programa de Colaboracgdo Internacional e Desenvolvimento da IndUstria

Entidades envolvidas

Comité de Ciberseguranca

Objetivo da iniciativa

Estabelecer parcerias estratégicas com entidades internacionais para promover a investigagdo e o desenvolvimento no dominio da ciberseguranga.

Partes interessadas impactadas

Ministério dos Negdcios Estrangeiros,
da Cooperagao e das Comunidades

Principais atividades

e Identificar as redes internacionais relevantes que se dedicam a investigagdo e desenvolvimento no dominio da ciberseguranca.
e  Estabelecer contactos e formalizar acordos de colaboragdo com estas entidades.

e  Participar ativamente em projetos de investigagdo conjuntos, contribuindo com conhecimentos e recursos locais.

e  Divulgar os resultados da colaboragdo e aplicar as conclusdes para reforgar as capacidades nacionais.

Métricas de sucesso

Realizagdo de projetos conjuntos,
publicagdes conjuntas, partilha de
recursos.

KPIs

Numero de parcerias estabelecidas,
projetos conjuntos iniciados.

Recursos necessarios

e  Equipa diplomatica especializada
e  Financiamento de viagens e alojamento
e  Recursos juridicos para a formalizagdo de acordos

Avaliagdo e revisao

RevisGes semestrais para ajustes e
otimizagdes.

Detalhes orcamentais

Despesas com recursos humanos: Gestores de projetos de colaboragdo.
Despesas em tecnologia e infraestruturas: Ferramentas de colaboragdo.

Despesas em gestao e operagdes: Divulgacado de resultados.

[X] Implementagdo
[X] Manutengdo

Intervalo orgamental (valor
médio)

Investimento moderado
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Total estimado: $20.000 - $45.000

Observagoes:
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Cadigo Iniciativa Horizonte temporal
P8.2 Fomento de participacdo ativa de S3o Tomé e Principe em foruns e conferéncias internacionais de | Ano 3-4:Reforco das capacidades e
. resposta a incidentes
ciberseguranca
Objetivo geral Objetivo especifico Programa Entidades envolvidas
4 4.2 8. Programa de Colaboragdo Internacional e Desenvolvimento da Industria Comité de Ciberseguranca
Objetivo da iniciativa Partes interessadas impactadas
Aumentar a visibilidade e a colaboragdo internacional de Sdo Tomé e Principe no dominio da ciberseguranga. Ministério dos Negdcios Estrangeiros,
Cooperagao, outras entidades publicas
Principais atividades Métricas de sucesso
e  Promover a participacdo ativa de Sao Tomé e Principe nos foruns e conferéncias internacionais sobre ciberseguranca. Melhoria das relagBes internacionais,
o  Fazer o levantamento dos féruns e conferéncias internacionais relevantes no dominio da ciberseguranca e elaborar planos anuais. adogdo das melhores praticas.
o Desenvolver materiais e apresentagdes que destaquem as iniciativas locais no dominio da ciberseguranga.
o  Partilhar os resultados dos eventos com a comunidade da ciberseguranga KPIs
e  Estabelecimento de acordos de cooperacdo internacional no dominio da ciberseguranga para o intercambio de informagdes e de melhores praticas. ,
L o - . . .. . . . ) Numero de eventos em que se
o  Definir dreas prioritarias de cooperagdo e troca de informagées em matéria de ciberseguranca (ja existe na CPLP - Comunidade dos Paises de . .
, participou, acordos ou parcerias
Lingua Portuguesa). .
. ~ L . estabelecidas.
o  Formalizar acordos de cooperagdo com parceiros internacionais.
o  Estabelecer canais de comunicagdo seguros para a partilha de informagoes.
o Avaliar periodicamente a eficacia dos acordos e efetuar os ajustamentos necessarios.
Recursos necessarios Avaliagdo e revisdao
e  Pessoal especializado Avaliagdo anual da eficacia e
e Recursos financeiros para deslocagdo, alojamento e participagao ajustamentos necessarios.
. Equipa de negociagdo
e  Apoio juridico
e  Recursos financeiros
Detalhes orcamentais Despesas com recursos humanos: peritos para representar o pais e gestores de relagdes internacionais.
. ~ S . L Intervalo orgamental (valor
Despesas com tecnologia e infraestruturas: Despesas de deslocagdo e participagdo em eventos internacionais. < di
Custos de gestdo e de funcionamento: Planeamento estratégico e acompanhamento das agGes pds-evento. médio)
Baixo investimento
[X] Implementagdo
[X] Manutengdo
Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de Pagina 69

Sdo Tomé e Principe, n.2 7209017




@

WORLD BANK GROUP

' @ NRD Cyber Security

Total estimado: $20.000 - $40.000

Observacoes: Este investimento podera ser reduzido ao minimo através de varios meios: candidaturas de oradores, participagdo em programas de bolsas, etc.
Dirigir-se as organizagdes ITU, First.org e GFCE para obter patrocinio.
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Cadigo Iniciativa Horizonte temporal

P8.3 Promocao de exercicios de simulacdo de ciberseguranca com parceiros internacionais Ano +5: Expansdo e inovagao
tecnoldgica

Objetivo geral Objetivo especifico Programa Entidades envolvidas

4 4.2 8. Programa de Colaboragdo Internacional e Desenvolvimento da Industria INIC, Comité de Ciberseguranga

Objetivo da iniciativa

Melhorar as capacidades de resposta a incidentes de ciberseguranga através de exercicios de simulagdo com parceiros internacionais.

Partes interessadas impactadas

Ministério da Defesa Nacional, CSIRT,
Ministério da Justica e da Policia

Principais atividades

. Planear e organizar exercicios de simulagdo conjuntos com parceiros internacionais.

e Desenvolver cendrios que reflitam ameacas cibernéticas reais e potenciais.

e Analisar os resultados dos exercicios para identificar areas de melhoria na resposta a incidentes.
e Integrar as ligdes aprendidas nos protocolos nacionais de resposta a incidentes.

Métricas de sucesso

Melhoria das capacidades de resposta
a incidentes, feedback positivo dos
participantes.

KPIs

Nimero de simulagSes efetuadas,
nivel de preparagdo alcangado.

Recursos necessarios

e  Equipa técnica especializada
e Infraestrutura para simulagdo
e  Recursos financeiros

Avaliagdo e revisao

Andlise semestral do programa e
ajustamentos necessarios.

Detalhes orcamentais

Despesas com recursos humanos: Organizadores de exercicios e especialistas em seguranga.
Despesas em tecnologia e infraestruturas: Cenarios de simulagcdo e ferramentas de analise.
Despesas em gestdo e operagoes: Integracdo das licdes aprendidas.

[X] Implementagdo
[1 Manutengdo

Total estimado: $30.000 - $60.000

Intervalo orgamental (valor
médio)

Investimento moderado
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Cadigo Iniciativa Horizonte de tempo
P8.4 Organizagdo de feiras e eventos nacionais centrados no sector da ciberseguranca, para atrair investimentos e | Ano +5: Expans3o e inovagdo
~ tecnoldgica
promover a colaboragao entre setores &
Objetivo geral Objetivo especifico Programa Entidades envolvidas
5 5.1 8. Programa de Colaboragdo Internacional e Desenvolvimento da Industria Comité de Ciberseguranca
Objetivo da iniciativa Partes interessadas impactadas
Promover o sector local da ciberseguranga, atrair investimentos e facilitar a colaboragdo entre setores. Entidades publicas e privadas, ONGs,
Universidades

Principais atividades Meétricas de sucesso

e  Planear e organizar feiras e eventos que destaquem o sector local da ciberseguranca. Aumento do interesse no sector local

e  Criar oportunidades de ligagcdo em rede e de colaboragdo entre empresas e investidores. da ciberseguranga, aumento das

e  Promover a inovagdo e os ultimos desenvolvimentos no dominio da ciberseguranca. parcerias e dos investimentos.

e  Avaliar o impacto dos eventos na atragdo de investimentos e no reforgo do sector. KPls

Numero de expositores, participantes,
volume de negdcios gerado durante os

eventos.
Recursos necessarios Avaliagao e revisao
e  Equipa de organizagdo Revisdo pos-evento para melhorias
e  Financiamento das infraestruturas e da organizagdo de eventos futuras.
Detalhes orcamentais Intervalo or¢camental (valor
médio)

Despesas com recursos humanos: Equipa de organizagdo de eventos.
Despesas com tecnologia e infraestruturas: Espago para eventos e material promocional. Investimento significativo
Despesas de gestdo e de funcionamento: Avaliagdo do impacto.

[X] Implementagdo
[X] Manutengdo

Total estimado: $40.000 - $80.000

e
e eee——

Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de

S3o0 Tomé e Principe, n.2 7209017 Pagina 73



@ NRD Cyber Security iﬂ @

WORLD BANK GROUP

Observagoes:

e
———————————————

Desenvolvimento da Estratégia Nacional de Ciberseguranca e Plano de Agdo de

S&0 Tomé e Principe, n.2 7209017 Pagina 74



/4
[

1

- .
§/J NRD Cyber Security

IV. Roteiro Estratégico do Plano de agao

Este capitulo apresenta o “Plano de Agdo para a Ciberseguranga”, um roteiro estratégico concebido para orientar Sdo
Tomé e Principe na construcdo de um ecossistema digital seguro e resiliente nos préximos cinco anos. Este plano
representa o compromisso do pais em garantir a integridade, a confidencialidade e a disponibilidade dos ativos digitais
e das infraestruturas criticas, bem como em capacitar os cidaddos e as entidades para navegarem em seguranca no
ciberespaco.

O plano tem em conta os diferentes programas e iniciativas definidos no contexto da Estratégia Nacional de
Ciberseguranca e, para cada iniciativa, foram definidos objetivos especificos e indicadores-chave de desempenho (KPI)
para garantir uma execucao eficaz e quantificavel.

Reconhece-se que a ciberseguranca é um dominio em constante evolucdo, que exige uma resposta adaptavel e
progressiva. Assim, este plano ndo se limita a uma série de acdes pré-determinadas, mas pretende ser um guia
estratégico que deve ser revisto e ajustado periodicamente para responder aos desafios e necessidades emergentes.
Esta abordagem flexivel garantird que S3o Tomé e Principe esteja sempre um passo a frente na identificacdo, protecao,
detecdo, resposta e recuperacao de ciber-ameacas.

Por ultimo, o sucesso deste plano estd diretamente ligado ao empenho e a colaboracdo entre o Governo de Sdo Tomé
e Principe, o sector privado, outras instituicdes, o meio académico e os cidaddos. A unido de esforcos permitird criar
um ciberespaco seguro para Sdo Tomé e Principe, protegendo ndo sé as infraestruturas tecnoldgicas, mas também o
bem-estar e a privacidade de cada cidadao.

WORLD BANK GROUP

Ano 1-3: Fundagbes | Ano 3-4: Reforgo das Ano 4-5: Educacdo, Ano +5:
e estruturas iniciais | capacidades e resposta a sensibilizacao e Expansdo e
incidentes normalizacao inovagao
tecnoldgica
Estimativa de investimento $766,000.00 $716,000.00 $405,000.00 $386,500.00
por horizonte temporal
(Valores médios)
Programas
1. Programa de Governagao e P1.1: Criagdo do
Coordenacgdo da Comité de Lideranga e
Ciberseguranca Coordenacgdo da
Ciberseguranca
P1.2: Promogdo de
colaboragdes
interdepartamentais e
intersectoriais
2. Programa de Gestao de P2.1: Elaboragdo de P2.3: Implementacgdo de
Ativos e Operadores Criticos regulamenta¢do em protocolos entre as CSIRT e as
matéria de infraestruturas criticas
ciberseguranca para
os ativos e operadores
criticos
P2.2: Identificagdo de
ativos e operadores
criticos
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3. Programa de educacgdo e
sensibilizacdo para a
ciberseguranca

P3.6: Campanhas de
sensibilizacdo sobre a
protec¢do dos dados
pessoais

P3.7: Avaliagdo e
documentacdo das
necessidades
nacionais de
competéncias em
matéria de
ciberseguranca

P3.1: Criagdo de programas de
ensino para promover a
literacia digital e a
cibersegurancga nas escolas

P3.2: Organizar regularmente
seminarios e workshops sobre
as melhores praticas em
matéria de ciberseguranca

P3.3: Parceria para eventos de
sensibilizacdo para a literacia
medidtica

P3.8: Guia de boas praticas de

ciberseguranca para entidades
publicas e privadas

P3.4: Realizar estudos
anuais sobre o nivel de
confianga dos cidaddos nos
servigos online

P3.5: Criagdo de uma
plataforma de verificagdo
de factos online para
combater a desinformacgao

4. Programa de resposta a
incidentes e gestao de riscos

P4.1: Criagdo e reforgo
do CSIRT-STP

P4.3: Protocolo de avaliagdo
de riscos para infraestruturas
de telecomunicagdes (mudar
de comunicagdo para
telecomunicagdes)

P4.2: Anadlise exaustiva dos
ciber-riscos na defesa
nacional

5. Programa de Formagdo
Profissional e
Desenvolvimento Técnico

P5.2: Programas de
formagao
especializados para
equipas de Tl

P5.1: Formagdo e
equipamento de defesa

P5.4: Organizagdo de eventos
anuais sobre ciberseguranca
para reunir investigadores,
profissionais e partes
interessadas para debater e
trocar ideias

P5.5: Formagdo de agentes
judiciais em matéria de
cibercrime

P5.6: Criagdo de bolsas de
estudo ou incentivos para
que os estudantes se
especializem em
ciberseguranca

P5.3: Estabelecer
parcerias com
instituicoes
internacionais para
o intercambio de
conhecimentos e
melhores praticas
no dominio da
educagdo em
matéria de
ciberseguranca e
da luta contra o

cibercrime

6. Programa de P6.1: Revisdo e P6.3: Fortalecimento da
desenvolvimento juridico e atualizagdo da legislacdo relativa a
regulamentar legislagdo existente propriedade intelectual

relacionada com a para proteger contra

ciberseguranca violagdes online

P6.2: Criagdo da Lei do

regime Juridico da

Seguranga do

Ciberespago / da

Ciberseguranga
7. Programa de P7.1: Programa de certificagdo | P7.2: Campanha de P7.3: Centro
Fortalecimento da nacional para plataformas e sensibilizacdo para software | nacional de
Infraestrutura Tecnolégica, aplicacdes seguro investigacdo e
Inovagao, Certificagao e inovagdo em

Normalizagdo

P7.4: Desenvolvimento de
selos de seguranga ou
certificagOes para servigos
online que cumpram
normas de seguranga
rigorosas

ciberseguranca

P7.5:
Competéncias em
criptografia e
controlos de
segurancga

P7.6: Auditorias
periddicas das
infraestruturas

Desenvolvimento da Estratégia Nacional de Ciberseguranga e
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tecnoldgicas

8. Programa de Colaboragdo P8.2: Participacdo P8.1: Colaboragdes P8.3: Exercicios de
Internacional e internacional de Sdo Tomé e internacionais em redes de simulagdo com
Desenvolvimento da Industria Principe na ciberseguranca investigacdo e parceiros
desenvolvimento internacionais
P8.4: Feiras e

eventos nacionais
no sector da
ciberseguranca
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