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1.1 Contexto

A construgdo de uma Plataforma de Interoperabilidade para Sdo Tomé e Principe foi idealizada durante a
elaboragdo da Estratégia de Governacdo Digital do pais, aprovada pela Resolu¢do 35/2020 do Conselho de
Ministros em sua 732 Sessdo Ordindria, em 16 de julho de 2020, ocasido na qual também foi criado o
comité para Governagdo Digital (CGD) com o objetivo de monitorizar e garantir a sua execugdo. O
documento foi fruto de um trabalho conjunto entre o Governo de Sao Tomé e Principe, representado pelo
Instituto de Inovacdo e Conhecimento (INIC), e a Unidade Operacional em Governagdo Eletrdnica da
Universidade das Nag¢des Unidas (UNU-EGOV).

Naquela ocasido, ressaltou-se que “o desenvolvimento de uma estratégia para a Governacgdo Digital tem
a si associado um importante conjunto de requisitos que abrange, entre outros, as necessidades de
integragdo, coordenagdo, reengenharia, desenho, manutengao e evolu¢do de uma multiplicidade de
servicos existentes e propostos, de reconhecimento e validagdo de multiplas identidades do cidadao, e de
monitorizacdo e garantia de elevada confiabilidade e escalabilidade de toda esta infraestrutura.” Uma
plataforma de interoperabilidade visa, portanto, oferecer uma resposta eficaz a este conjunto de
requisitos da governagdo digital.

De facto, a governagao digital possui propdsitos que serao profundamente facilitados a partir da existéncia
dessa Plataforma de Interoperabilidade, nomeadamente:

i. melhorar o desempenho do Governo;
ii.  aumentar a efetividade dos servigos publicos;
iii. diminuir a assimetria informacional entre Governo e sociedade;
iv. fortalecer a interagdao entre Governo e sociedade;
V.  aumentar a participacao da sociedade nas decisdes governamentais; e
Vi. promover um Governo aberto, transparente e responsavel.

A Estratégia de Governacdo Digital do pais preconizou, portanto, uma plataforma central, monitorizada,
orientada a servigos, com potencial para dotar a Administracdo Publica de ferramentas partilhadas,
transversais para a interligacdo de sistemas, federacdo de identidades, fornecimento de autenticagao,
envio de mensagens, pagamentos, entre outras, que permitam de forma agil e econbmica, a
disponibilizagdo de servigos digitais mais proximos das necessidades do cidaddo e das empresas. Teria
ainda o objetivo de permitir a disponibilizacdo de servicos a entidades privadas, contribuindo para
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fomentar a modernizagdo e transformacdo digital ndo sé do sector publico, mas também do tecido
econdémico sdo-tomense.

Tal plataforma exige um correspondente enquadramento regulatério, necessdrio para assegurar e dar
sustentabilidade legal e administrativa para sua plena funcionalidade. E nesse contexto que o Quadro
Nacional de Interoperabilidade (QNI) se insere, incluindo também uma lei que deverd institui-lo,
determinando sua vigéncia, alcance e amplitude.

A proposta do Quadro Nacional de Interoperabilidade de Sdo Tomé e Principe busca seguir principios
estipulados na Estratégia de Governacgdo Digital, em especial o da “Lideranga Robusta”, retratado no
protagonismo do Instituto de Inovacdo e Conhecimento (INIC); o das “Parcerias Internacionais Favoraveis”,
no qual figura o Programa das Nacdes Unidas para o Desenvolvimento (PNUD); bem como o principio dos
“Recursos Tecnolégicos Partilhados”,  consubstanciado neste projeto em que as instituicOes
governamentais privilegiam a partilha de capacidades tecnoldgicas, evitando a proliferacdo de silos que
tardem a transformacao digital do pais.

1.2 Conceito de Interoperabilidade

Interoperabilidade® é a capacidade de diversos sistemas e organiza¢cdes trabalharem em conjunto
(interoperar) em prol de objetivos comuns mutuamente benéficos e acordados, de maneira eficaz e
eficiente, e envolve a partilha de informacdo e conhecimento entre as organizacGes, através dos processos
de negdcio que suportam, por meio da troca de dados entre os seus respetivos sistemas de informacao.

Da definicdo anterior decorre que o conceito de interoperabilidade deve compreender, para além da
dimensdo técnica habitualmente associada ao termo, uma dimensdo semantica e organizacional conforme
se descrevem de seguida®:

Interoperabilidade Organizacional

Esta camada de interoperabilidade refere-se a maneira como a administra¢do publica alinha os seus
processos de negodcio, responsabilidades e expetativas para alcangar objetivos comuns e
mutualmente benéficos. Na pratica, a interoperabilidade organizacional significa a documentacdo e
a integracdo ou o alinhamento de processos de negécio e a troca de informagdes relevantes. A
interoperabilidade organizacional também visa atender as necessidades da comunidade de
utilizadores, ao tornar os servigos disponiveis, facilmente identificaveis, acessiveis e focados no
utilizador.

Interoperabilidade Semantica

A interoperabilidade semantica garante que o formato e o significado exato dos dados e
informacgdes trocadas sdo preservados e compreendidos durante as trocas entre as partes
envolvidas, ou seja, “o que é enviado é compreendido”. A interoperabilidade semantica pode cobrir
tanto aspetos semanticos quanto sintdticos. O aspeto semantico refere-se ao significado dos
elementos dos dados e a relagdo entre eles, incluindo o desenvolvimento de vocabuldrios e
esquemas para descrever as trocas de dados e garante que os elementos dos dados sdo
compreendidos da mesma maneira por todas as partes que estdo se comunicando. O aspeto

1 Conceito adaptado dos apresentados nos Quadros de Interoperabilidade da Estdnia, do Brasil e da Unido Europeia.

1 European Commission. New European Interoperability Framework.2017. Disponivel em: https://ec.europa.eu/isa2/eif_en



Quadro Nacional de Interoperabilidade (QNI 1.0) de STP

sintatico refere-se a descricdo do formato exato da informagdo a ser trocada em termos de
gramatica e formato.

Interoperabilidade Técnica

A interoperabilidade técnica envolve as aplicagGes e infraestruturas que conectam os sistemas e os
servicos. Dentre os aspetos de interoperabilidade técnica, incluem-se as especificacdes de interface,
os servicos de interconexao, os servicos de integracao de dados, a apresentacdo e a troca de dados,
e os protocolos de comunicagdo segura. A interoperabilidade técnica deve ser garantida, sempre
gue possivel, por meio da utilizacdo de especificagdes técnicas formais.



O Quadro Nacional de Interoperabilidade é concebido como uma estrutura basica para a estratégia de
governo eletrénico, aplicada a toda a Administracdo Publica de S3o Tomé e Principe, abrangendo os trés
Poderes do governo nacional — Poder Executivo, Poder Legislativo e Poder Judicidrio e os poderes regionais
e locais, ndo restringindo a participagao, por adesao voluntdria, de outras organizagdes.

Um Quadro Nacional de Interoperabilidade consiste em um acordo interorganizacional, em que é definido
um conjunto de politicas, padrdes técnicos e orientagdes e serve como uma ferramenta para alcangar a
interoperabilidade de sistemas de informacdo e de servigos do setor publico.

Assim, o QNI define um conjunto minimo de premissas, politicas, recomendacdes e especificacdes técnicas
que regulamentam a utilizagcdo da Tecnologia de Informagdo e Comunicagdo (TIC) na interoperabilidade
de servigos de governo eletrdnico, estabelecendo as condi¢Ges de interagdo com os demais Poderes e
esferas de governo e com a sociedade em geral.

O Quadro Nacional de Interoperabilidade de S3o Tomé e Principe contempla as trés camadas de
interoperabilidade mencionadas na Seccdo 1.2: Interoperabilidade Organizacional, Interoperabilidade
Semantica e Interoperabilidade Técnica.

O QNI contribui para a universalizagdo de acesso e utilizagdo da informacgdo, para a preservagao dos
documentos eletrénicos e simultaneamente para uma redugdo de custos de licenciamento de software.

O Quadro Nacional de Interoperabilidade aqui apresentado inclui especificamente:
o Conceitos e defini¢Bes utilizados no contexto da interoperabilidade digital

o Politicas utilizadas na construgdo do QNI e que fundamentam as escolhas das
especificagdes técnicas

o O regime de cumprimento das normas estabelecidas pelo QNI
o Adefinicdo do processo de governanca, gestao e revisdo do QNI e responsabilidades para:
= Estabelecimento, aprovacao e revisdo das normas de interoperabilidade

= Avaliagdo da conformidade dos sistemas de informagdo com as normas técnicas
de interoperabilidade

o O conjunto de normas relativos a:
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Normas técnicas para interconexdo, seguranga, meios de acesso, organizagdo e
troca de informacdo entre os sistemas da infraestrutura governamental de TIC, e
areas de integracdo para governo eletrdnico

Formatos de dados para permitir a troca de dados entre os sistemas de
informacao do governo.



Relacionam-se de seguida as politicas gerais utilizadas na constru¢do do Quadro Nacional de
Interoperabilidade e que fundamentam as especificagdes técnicas de cada segmento, que serdo indicadas
no capitulo 4 deste documento, além de orientar os 6rgdos na implementagdo de sistemas interoperaveis.

P1. Adogao Preferencial de Normas Abertas

O Quadro Nacional de Interoperabilidade define que serao adotadas, preferencialmente, normas abertas
nas especificagbes técnicas.

Uma norma aberta é aquela destinada a publicagao, transmissdo e armazenamento de informag¢do em
suporte digital que cumpra cumulativamente os seguintes requisitos:

= A sua adogdo decorra de um processo de decisdo aberto e disponivel a participagdo de todas
as partes interessadas;

= O respetivo documento de especificacdes tenha sido publicado e livremente disponibilizado,
sendo permitida a sua cépia, distribuicao e utilizagdo, sem restri¢Ges;

= O respetivo documento de especificagbes ndo incida sobre acGes ou processos nao
documentados;

= Qs direitos de propriedade intelectual que Ihe sejam aplicaveis, incluindo patentes, tenham
sido disponibilizados de forma integral, irrevogavel e irreversivel a Republica Democratica de
Sdo Tomé e Principe;

=  N3o existem restricdes a sua implementagao.
Normas proprietdrias sdo aceites nas seguintes condigdes:

= De forma transitéria, em solu¢Ges de TIC do legado. O ambito do Quadro Nacional de
Interoperabilidade ndo atinge o legado, mas no caso de manutencdo/atualizacdo de qualquer
solucdo de TI, o 6rgdo deve se preocupar em seguir os padroes do Quadro Nacional de
Interoperabilidade e substituir as normas padrdes proprietdrias dessa solugao pelas definidas
nesse documento de referéncia.

= Quando da inexisténcia de norma aberta, na qual poderdo ser adotadas normas proprietdrias
até que uma norma aberta esteja disponivel.
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Sem prejuizo dessas metas, serdo respeitadas as situagdes em que haja necessidade de
consideracao de requisitos de seguranca e integridade de informacdes.

P2. Uso de Software Publico e/ou Software Livre

A implementagdo das normas de interoperabilidade deve priorizar o uso de software publico e/ou
software livre.

P3. Existéncia de Suporte de Mercado

Todas as especificagdes contidas no Quadro Nacional de Interoperabilidade contemplam solugbes
amplamente utilizadas pelo mercado. O objetivo a ser alcancado é a reducdo dos custos e dos riscos na
concecdo e producdo de servicos nos sistemas de informacdes governamentais.

P4. Continuidade

O avanco da interoperabilidade é um processo continuo e deve ser gerido por meio de um planeamento
de longo prazo, dindmico e agil, e por essa razao é essencial prever formas de atualizar as normas técnicas
adotadas pelo QNI e gerenciar o processo de revisdo constante do documento.

O Quadro Nacional de Interoperabilidade considera que a interoperabilidade envolve elementos técnicos,
semanticos e organizacionais, sendo politicas gerais direcionadoras dessas camadas:

Camada Técnica
= Ampliar o acesso aos sistemas de informacgao

=  Como meio de acesso, todos os sistemas de informac¢do de governo deverdo ser acessiveis por
meio de qualquer tecnologia que se mostrar a mais adequada dentre as tecnologias disponiveis,
ao nivel de seguranca requerido pelo servico.

= Escalabilidade

=  Asespecificagdes selecionadas deverdo ter a capacidade de atender alteragGes de utilizagdo do
sistema, tais como, mudancgas em volumes de dados, quantidade de transa¢des ou quantidade
de utilizadores. As normas estabelecidas ndo poderao ser fator restritivo, devendo ser capazes
de fundamentar o desenvolvimento de servicos que atendam desde necessidades mais
localizadas, envolvendo pequenos volumes de transagdes e de utilizadores, até demandas de
abrangéncia nacional, com tratamento de grande quantidade de informagGes e envolvimento
de um elevado contingente de utilizadores.

Camada Semantica
=  Desenvolvimento e manutencao de ontologias e outros recursos de organiza¢ao da informacao.

Visando facilitar o cruzamento de dados de diferentes fontes de informagao, aquando da sua
utilizacdo por outras organizac¢des integrantes da administracdo publica, por organizacdes da
sociedade civil ou pelo cidaddo, devem ser utilizados recursos tais como vocabularios
controlados, taxonomias, ontologias e outros métodos de organizacdo e recupera¢do de
informacgdes. Tais recursos podem ser desenvolvidos colaborativamente por pessoas com
conhecimento na area especifica e/ou em metodologias de modelagem especificas, e os
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resultados devem ser compartilhados, reaproveitados e disponibilizados em um repositério de
vocabuldrios e ontologias de governo eletrdnico.

=  Desenvolvimento e ado¢do de uma norma de modelagdo de dados para Governo

Baseada em notacdo simples, objetiva e facilmente utilizdvel, a modelagem deve: evidenciar as
integracdes atuais e as integracbes necessarias entre os dados; apoiar as intera¢des do governo
em suas diversas secretarias e 6rgaos; apoiar o alinhamento com os processos de negdcios
governamentais; promover a melhoria na gestdo publica; e servir como arquitetura de
interoperabilidade para o Governo.

= Desenvolvimento e ado¢do de uma politica de disseminagdo de dados e informacg&es

Deve-se adotar uma politica que promova a incorporacao do conceito de Dados Abertos (Open
Data) de modo a orientar a incorporacao de processos de disponibilizacdo dos dados publicos,
permitindo assim a adequada transparéncia e seu melhor uso pela sociedade, alinhada com as
diretrizes especificas do Quadro Nacional de Interoperabilidade para que tenhamos a efetiva
interacao do Governo com a sociedade.

Camada Organizacional
=  Simplificacdo administrativa

A aplicacdo do Quadro Nacional de Interoperabilidade visa contribuir para que as interacdes do
governo com a sociedade sejam realizadas de forma simples e direta, sem prejuizo da legislacao
vigente.

=  Promogao da colaborac¢do entre organizagdes

Por meio da integracdo entre objetivos institucionais e processos de negdcio de organizacdes
com estruturas internas e processos internos diferentes.

=  Garantia a privacidade de informacdo

Todos os 6rgdos responsaveis pelo oferecimento de servicos de governo eletrénico devem
garantir as condi¢Ges de preservacdo da privacidade das informacg6es do cidaddo, empresas e
orgdos de governo, respeitando e cumprindo a legislagdo que define as restrigdes de acesso e
divulgacao.



O QNI é normativo, sendo a adog¢do das normas, recomendacdes e politicas contidos no Quadro Nacional
de Interoperabilidade prescritiva e a conformidade obrigatéria para os 6rgdos da Administracdo Publica
abrangendo os trés Poderes do governo nacional — Poder Executivo, Poder Legislativo e Poder Judiciario —
e os poderes regionais e locais, ndo restringindo a participagcdo, por adesdo voluntaria, de outras
organizacdes, nomeadamente organizagdes privadas.

No dmbito das entidades anteriormente mencionadas, é obrigatdria a adogdo das especificagdes contidas
no Quadro Nacional de Interoperabilidade para:

= Todos os novos sistemas de informacdo que vierem a ser desenvolvidos e implantados na
Administracdo Publica, e que se enquadram no ambito de interagao, dentro da Administragao
Publica e com a sociedade em geral;

=  Sistemas de informa¢do legados que sejam objeto de implementagGes que envolvam
provimento de servigos de governo eletrénico ou interagdo entre sistemas; e

=  Aquisicdo ou atualiza¢do de sistemas e equipamentos de TIC.



A elaboracdo e adog¢do de forma sustentdvel do QNI em Sdo Tomé e Principe, requer o estabelecimento
de um modelo de governanga que elenque e descreva os atores (papéis e responsabilidades) relevantes
para a sua operacionaliza¢do e gestdo. Requer igualmente que se estabelega um processo de revisao do
préprio QNI que permita manter o seu contelido, nomeadamente as normas e especificagdes técnicas que
prevé, atualizado, de forma a refletir a evolugdo tecnoldgica existente e o desenvolvimento das praticas
de interoperabilidade do pais. As sec¢Oes seguintes reinem estes elementos.

5.1 Papéis e responsabilidades no ambito do QNI

Nesta sec¢do sdao elencados varios papéis e responsabilidades que se vislumbram como essenciais para
uma adogao, implementagdo e evolugdao bem-sucedida do QNI.

Comité de Coordenagao e Gestao do QNI

O Comité de Coordenagdo e Gestdo (CCG) do QNI tem um papel central no ambito do QNI, com
responsabilidade e autoridade de tomada de decisdo relativa ao desenvolvimento e gestdo continuos do
Quadro Nacional de Interoperabilidade. Sdo atribui¢cdes desta entidade:

= Definir as orienta¢des do QNI e deliberar sobre as politicas e especificagcdes técnicas;

=  Liderar o processo de revisdo e atualizagdo do QNI, providenciando a infraestrutura de gestdo
necessdria para suportar todo o processo, bem como deliberar sobre os ajustes que decorram
da revisdo e atualizagao;

=  Elaborar e divulgar orientagcdes técnicas, nomeadamente na forma de manuais e outros
materiais de instrucdo;

= Definir objetivos, identificar projetos, promover a colaboragdo entre as agéncias e propor
medidas relativas a implementa¢do do QNI;

=  Manifestar-se sobre questdes relacionadas com a adog¢do e a conformidade com o QNI por
agéncias governamentais;

=  Constituir e apoiar a atividade dos grupos de trabalho para a elaboracdo de propostas,
diretrizes e especificacGes técnicas, de acordo com a necessidade;
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= Disponibilizar e manter atualizado os recursos associados ao QNI: paginas, catdlogos, gestdo de
comunidades, respostas as consultas publicas realizadas e outros servicos e informacdes
relacionadas com o QNI;

= |Instigar a partilha e a cooperagdo técnica nacional e internacional na area de normas de
interoperabilidade; e

=  Promover iniciativas de divulgacdo e de capacitacdo de funcionarios publicos para a aplicacdo
do QNI.

No contexto atual de Sdo Tomé e Principe, e face ao seu papel e atribui¢cGes definidas na Resolucdo do
Conselho de Ministros n2 35/2020, o INIC vislumbra-se como a entidade que potencialmente poderia
assumir o papel de coordenacdo e gestdao do QNI.

Comité Técnico de Interoperabilidade

O Comité Técnico de Interoperabilidade (CTI) é presidido por representante do Comité de Coordenacgao e
Gestdo do QNI e constituido por representantes das vdrias agéncias governamentais que adotam ou que
sdo potenciais adotantes do QNI, criando-se desta forma a oportunidade para que todas as agéncias
possam participar e ter um papel ativo na governanca do QNI. Este Comité atua com o intuito de garantir:

= O valor do QNI como um "ativo coletivo", que apoia a capacidade e o desempenho das varias
agéncias individuais e do setor publico como um todo, fomentando uma cultura de
interoperabilidade na Administracdo Publica de SGo Tomé e Principe.

=  Que o QNI é mantido e aprimorado ao longo do tempo em alinhamento com as necessidades
globais do dominio e particulares de todas as entidades;

= Que os beneficios que podem ser aportados pelo QNI (maior capacidade, desempenho,
eficiéncia e eficacia de cada agéncia e do setor publico) superam os seus custos (diminui¢do da
autonomia da agéncia, custos de administracdo, etc.);

= Que o desenvolvimento das estratégias, iniciativas, e praticas das varias agéncias decorre em
conformidade com as normas e recomendacgées do QNI.

Grupos de Trabalho

Os Grupos de Trabalho (GT) sdo grupos constituidos por peritos de diferentes setores, oriundos de
instituicdes governamentais, do setor publico, de organizagdes técnicas e profissionais, da academia, da
sociedade civil, de organiza¢Bes internacionais, ou do setor privado, estabelecidos para rever
regularmente as normas e especificacdes de cada um dos segmentos técnicos do QNI, bem como para
refletirem sobre outros aspetos relevantes do QNI. Os grupos sdo estabelecidos e encerrados pelo Comité
de Coordenacdo e Gestdao do QNI e a ele reportam os resultados da sua atividade.

5.2 Processo de Revisao do QNI

O QNI é um documento dindmico, que necessita de ser revisto com determinada periodicidade, de forma
a acomodar e refletir a evolugdo tecnoldgica e o desenvolvimento das praticas de interoperabilidade do
pais.

Sugere-se que um processo de revisdo estruturado seja conduzido a cada 3 anos, sem prejuizo de poderem
ser revistas e mantidas atualizadas as tabelas de normas em periodicidade inferior.
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O processo de revisdao deve compreender a sequéncia de fases proposta na Figura 1, culminando com a
publicacdo de uma nova versdao do QNI. A primeira versdo aprovada do QNI é designada por QNI 1.0. As
versdes seguintes aprovadas deverdo seguir uma numeracao sequencial (2.0, 3.0 e assim por diante).
Sugere-se ainda um forte envolvimento e intervencdo de diversos atores através de processos consultivos
de diferentes naturezas (consultas publicas, grupos de trabalho, envio de contributos por email e redes
sociais) no decorrer do processo. InstituicGes governamentais, do setor publico, organizagGes técnicas e
profissionais, do setor privado, academia, sociedade civil e cidad3dos, todos devem ter oportunidade de
participar no processo de revisao.

Submissdo Monitorizagdo e Benchmarking de Sistematizar Rever politicas,
continua de compilagdo de QNIs de outros o P N normas e
. . . e lista de tépicos a > e
contributos para contributos para paises e de praticas especificagdes
. . rever P
QNI 1.0 QNI .0 internacionais técnicas

Agéncias do governo;

especialistas;

CCG do ONI;
Grupo de Trabalho

Grupos de
Trabalho

industria; cidaddos

Andlise de

Publicagdo do Submissao de I Aprovagao A
o . n contribuigdes e N Publicagdo do
QNI .1 para »  contribui¢des elaboracio de »  formal do QNI > QNIA+1.0
consulta publica para QNI 1.1 ¢ A+1.0 o

QNIx+1.0

Agéncias do governo; Grupo de Trabalho

CCG do QNI

especialistas;
industria; cidaddos

Figura 1: Processo de revisdo do QNI: fases e atores.

O processo prevé a existéncia de mecanismos que permitam a recolha, de forma continua, de contributos
(sugestbes, comentarios, etc.) por parte de diversas entidades para a versado publicada e em aplicagdo. Os
contributos, que cheguem de forma aberta e continuada, devem ser compilados e analisados pelo Comité
de Coordenacdo e Gestdo (CCG) do QNI. Em simultdneo, e sob orientacdo do CCG do QNI, deve ser
constituido um grupo de trabalho para analisar e identificar as melhores praticas internacionais adotadas
por outros paises na elaboragdo dos seus QNI. Os contributos recebidos e as praticas identificadas sdo
sistematizados e partilhados com grupos de trabalho especificos, constituidos por especialistas nos
segmentos em anadlise, que os analisardo e se pronunciardo sobre os mesmos, fazendo os ajustes
necessarios ao QNI. A nova versdo ajustada do QNI é publicada para consulta publica formal. As
contribuicOes feitas a proposta de novo QNI sdo analisadas e uma nova versdao do QNI produzida. Esta
nova versao é preparada e aprovada pelo CCG do QNI e divulgada publicamente para adogao.

Todas as versées do QNI bem como documentacgdo afim relevante deverd estar publicamente disponivel
num website mantido para o efeito. Todas as consultas publicas realizadas as varias versdes do QNI
deverdo também ser devidamente publicitadas quer no website oficial do QNI quer pelos canais
considerados adequados para promover convenientemente as iniciativas e permitir os melhores niveis
possiveis de participacdo dos diversos atores.
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O Quadro Nacional de Interoperabilidade de Sdo Tomé e Principe esta segmentado em cinco partes, com
a finalidade de organizar as defini¢des das normas.

Os cinco segmentos — “Interconexdo”, “Seguranga”, “Meios de Acesso”, “Organizacao e Troca de
Informacg3o” e “Areas de Integragdo para Governo Eletrénico” — estdo subdivididos em componentes, para
os quais foram estabelecidas as especificacdes técnicas a serem adotadas pelos érgdos governamentais
abrangidos pelo Quadro Nacional de Interoperabilidade.

As especificagOes técnicas indicadas sdo classificadas em dois niveis de situacGes que caracterizam o grau
de obrigatoriedade de adocéo:

= Qbrigatdrio (O): item adotado pelo governo como norma no QNI, tendo sido submetido a um
processo formal de homologacdo conforme descrito no capitulo 5 deste documento. Os
componentes com nivel Obrigatério devem ser obrigatoriamente adotados em novos
produtos/projetos de Tl;

= Recomendado (R): item que atende as politicas técnicas do QNI, é reconhecido como um item
que deve ser utilizado no ambito das instituicdes de governo, mas ainda nado foi submetido a
um processo formal de homologacdo. Os componentes de nivel Recomendado n3o s3o
obrigatdrios, porém sugeridos para ado¢do em novos produtos/projetos de Tl;

Apresenta-se, a seguir, uma breve descri¢cdo dos segmentos e respetivos componentes.

6.1 Interconexao — Segmento 1

Interconexao consiste na ligagdo de redes de telecomunicagbes funcionalmente compativeis, de modo que
os utilizadores de servigos de uma das redes possam comunicar com utilizadores de servicos de outra rede
ou, ainda, aceder a servigos nela disponiveis. Logo, esse segmento estabelece as condi¢gdes para que as
redes dos 6rgdos de governo se possam interligar e, assim, promover a interoperabilidade.
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Tabela 1: Aplicacdo?

Quadro Nacional de Interoperabilidade (QNI 1.0) de STP

Componente Especificagdo \ Situacao \
Transporte de Utilizar produtos de mensagem eletrdnica que suportam interfaces em conformidade | O
mensagem eletrénica com SMTP/MIME para transferéncia de mensagens. RFC correlacionadas: RFC 5321,
RFC 5322, RFC 2045, RFC 2046, RFC 3676, RFC 2047, RFC 2231 (atualizagdo das RFC
2045, 2047 e 2183), RFC 2183, RFC 4288, RFC 4289, RFC 3023 e RFC 2049.
Acesso a caixa postal Post Office Protocol — POP3 para acesso remoto a caixa postal. RFC correlacionada: R
RFC 1939 (atualizada pela RFC 1957 e RFC 2449).
Internet Message Access Protocol — IMAP para acesso remoto a caixa postal. RFCs (0}
correlacionadas: RFC 2342 (atualizada pela RFC 4466), RFC 2910 (atualizada pela RFC
3380, RFC 3381, RFC 3382, RFC 3510 e RFC 3995), RFC 2971, RFC 3501, RFC 3502 e
RFC 3503.
Mensagens em Tempo O modelo e requisitos para Instant Messaging and Presence Protocol (IMPP) sdo R
Real definidos pela RFC 2778 e RFC 2779.
O modelo e requisitos para Extensible Messaging and Presence Protocol (XMPP) sdo 0
definidos pela RFC 6120 e atualizada pela RFC 6122.
AntiSpam — Implementar submissdo de e-mail via porta 587/TCP com autentica¢do, reservando a R
Gerenciamento da porta 25/TCP apenas para transporte entre servidores SMTP.
Porta 25
Protocolo de Utilizar HTTP/1.1 (RFC 2616, atualizada pelas RFCs 2817, 5785, 6266 e 6585). 0
transferéncia de Utilizar HTTP/2 (RFC 7540). R
hipertexto
Protocolos de FTP (com reinicializagdo e recuperagdo) conforme RFC 959 (atualizada pela RFC 2228, | O
transferéncia de RFC 2640, RFC 2773, RFC 3659 e RFC 5797) e HTTP conforme RFC 2616 (atualizada
ficheiros pelas RFCs 2817, 5785, 6266 e 6585) para transferéncia de arquivos. SFTP (Secure File
Transfer Protocol) conforme RFC 913.
Diretério LDAP v3 devera ser utilizado para acesso geral ao diretério OpenLDAP, conforme RFC | O
4510.
Sincronismo de tempo RFC 5905 IETF - Network Time Protocol — NTP version 4.03. 0
Servigos de Nomeagdo O DNS deve ser utilizado para resolugdao de nomes de dominios Internet, conforme a 0]
de Dominio RFC 1035 (atualizada pela RFC 1183, RFC 1348, RFC 1876, RFC 1982, RFC 1995, RFC
1996, RFC 2065, RFC 2136, RFC 2181, RFC 2137, RFC 2308, RFC 2535, RFC 1101, RFC
3425, RFC 3658, RFC 4033, RFC 4034, RFC 4035, RFC 4343, RFC 5936, RFC 5966 e RFC
6604).
DNSec (Domain Name System Security Extensions), RFC 4033.
Protocolos de Uso do Protocolo de Inicializagdo de Sessdo (SIP), definido pela RFC 3261 (atualizada 0]
sinalizagdo pela RFC3265, RFC4320, RFC4916, RFC5393, RFC5621, RFC5626, RFC5630, RFC5922,
RFC5954 e RFC6026), como protocolo de controle na camada de aplicagdo
(sinalizagdo) para criar, modificar e terminar sessdes com um ou mais participantes.
Uso do protocolo H.323 em sistemas de comunicagdao multimidia baseado em R
pacotes, definido pela ITU-T (International Telecommunication Union
Telecommunication Standardization sector).
Protocolos de Uso do protocolo SNMP, definido pelas RFC 3411 (atualizada pela RFC 5343 e RFC R
gerenciamento de rede | 5590) e 3418, como protocolo de geréncia de rede. Versdo 2
Uso do protocolo SNMP, definido pelas RFC 3411 (atualizada pela RFC 5343 e RFC R
5590) e 3418, como protocolo de geréncia de rede. Versdo 3
Protocolo de troca de Ver Tabela 17 — Especificagdes para a Area de Integracdo para Governo Eletrénico —
informagdes Web Services.
estruturadas em
plataforma
descentralizada e/ou
distribuida
Protocolo de andlise de | IPFIX, conforme RFC 5101, sFlown (RFC 3176). R
fluxo de rede
Protocolo de Rede Software-Defined Networking (RFC 7426) R
Definida por Software ITU-T JCA-SDN-D-001 Rev.6
http://www.itu.int/en/ITU-T/jca/sdn/Documents/deliverable/jca-sdn-

2 As RFCs (Request for Comments) podem ser acedidas em http://www.ietf.org/rfc.html

3 0 Simple Network Time Protocol — SNTP version 4.0 esta definido na se¢do 14 da RFC 5905.
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D-001_R6-sdn_standard-roadmap_31082017.docx

Infraestrutura como
Servigo — (servigos em
nuvem)

Servigo em nuvem prestado por provedor compreendendo processamento,
armazenamento (storage), rede e outros recursos computacionais, nos quais o érgao
contratante pode implementar e executar softwares ou aplicagdes. O servigo é
realizado mediante responsabilidade compartilhada, entre provedor e contratante do
servigo. Cabe, por exemplo, ao provedor do servigo gerenciar a infraestrutura do
servico em nuvem, e ao contratante gerenciar sistemas operacionais.

Referéncia: NIST Definition of Cloud Computing — Special Publication 800-145

Software como Servigo
(servigos em nuvem)

Servigo de consumo de aplicagdo ou software executados por um provedor. As
aplicagdes sdo acessiveis por navegador web ou por interfaces web — Software as a
Service (SaaS). O servigo é realizado mediante responsabilidade compartilhada, entre
provedor e contratante do servigo. Cabe, por exemplo, ao provedor do servigo
gerenciar a infraestrutura do servigo em nuvem, e ao contratante gerenciar as
configuragdes do software/aplicagdo relacionadas aos utilizadores.

Referéncia: NIST Definition of Cloud Computing — Special Publication 800-145

Servigos em Nuvem

Nuvem Privada — A infraestrutura do servico em nuvem é provida para uso exclusivo
de uma Unica organizagdo, a qual pode ter multiplos usuarios. Pode ser da propria
organizagdo ou operada por terceiros, ou uma combinagao.

Referéncia: NIST Definition of Cloud Computing — Special

Publication 800-145

Nuvem Publica — A infraestrutura do servigo em nuvem é provida para uso do publico
em geral. Pode ser da prépria organizacdo ou operada por terceiros, ou uma
combinagdo.

Referéncia: NIST Definition of Cloud Computing — Special Publication 800-145

Nuvem Hibrida — A infraestrutura do servico em nuvem é composta de duas ou mais
estruturas de nuvem distintas, mas estdo unidas por tecnologia padronizada ou
proprietaria que permite portabilidade dos dados e aplicagdes.

Referéncia: NIST Definition of Cloud Computing — Special Publication 800-145

Interface de
gerenciamento de
dados em nuvem

Interface para gerenciamento de dados em nuvem.
Referéncia: utilizar CDMI (RFC 6208)

Interface aberta para
computagdao em nuvem

Interface aberta para computagdo em nuvem (OCCI).

Referéncia: GFD.221, GFD.222, GFD.223, GFD.224, GFD.226, GFD.227, GFD.228 e
GFD.229 (occi-wg.org/about/specification/).

A versao atual das especificagOes é a 1.2.

Tabela 2: Rede/Transporte

Componente
Transporte

' Especificagio
TCP (RFC 793)

Situagao

UDP (RFC 768) quando necessario, sujeito as limitagbes de seguranga.

Intercomunica¢do LAN/WAN

IPv6 conforme RFC 2460 (atualizada pela RFC 5085, RFC 5722 e RFC 5871).

IPv4 conforme RFC 791 (atualizada pela RFC 1349).

Comutagdo por Label

Quando necessario, o trafego de rede pode ser otimizado pelo uso do MPLS
(RFC 3031), devendo este possuir, no minimo, quatro classes de servigo.

No caso de interconexdo com a rede publica com comutagdo por Label, ndo
havera troca de Label entre a rede privada do governo e a rede publica. Neste
caso deve-se adotar interface NNI (Option A) entre a rede do governo e a
rede publica.

O|(=™|0|0|0

Qualidade de servigo

Adogdo de uma arquitetura para servigos diferenciados pelo uso do Diffserv
(RFC 2475, atualizada pela RFC 3260).

Tabela 3: Enlace/Fisico

Componente
Rede local sem fio

‘ Especificagao
IEEE 802.11 b, em conformidade com as determinagdes do Wi-Fi Alliance
(http://www.wi-fi.org)

‘ Situagdo ‘

R

IEEE 802.11 g, em conformidade com as determinagdes do Wi-Fi Alliance
(http://www.wi-fi.org)

o

IEEE 802.11 n, em conformidade com as determinagdes do Wi-Fi Alliance
(http://www.wi-fi.org)

IEEE 802.11ac
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IEEE 802.11ad R
http://standards.ieee.org/findstds/standard/802.11ad-2012.html
Rede de acesso por Power Line Communication (PLC) R
cabeamento elétrico
Qualidade de Servico — 802.1p https://standards.ieee.org/findstds/standard/802.1Q-2014.html R
Virtual LAN VLAN (IEEE 802.1Q) R
Resiliéncia Layer2 Spanning tree protocol (802.1d, 802.1w, 802.1s) R
Shortest Path Bridging R
DCB — Data Center Bridging R
6.2 Seguranc¢a — Segmento 2

Trata dos aspetos de seguranca de TIC que o governo deve considerar.

6.2.1

Politicas Técnicas

a)

b)

c)

d)

e)

f)

g)

h)

Os dados, informacgdes e sistemas de informacdo do governo devem ser protegidos contra
ameacas, de forma a reduzir riscos e garantir a integridade, confidencialidade, disponibilidade
e autenticidade.

Os dados e informagBes devem ser mantidos com o mesmo nivel de protecdo,
independentemente do meio em que estejam sendo processados, armazenados ou
trafegando.

As informacdes classificadas e sensiveis que trafegam em redes inseguras, incluindo as sem fio,
devem ser criptografadas de modo adequado, conforme os componentes de seguranga
especificados neste documento.

Os requisitos de seguranga da informagdo dos servicos e de infraestrutura devem ser
identificados e tratados de acordo com a classificacdo da informacdo, niveis de servico
definidos e com o resultado da analise de riscos.

A segurancga deve ser tratada de forma preventiva. Para os sistemas que apoiam processos
criticos, devem ser elaborados planos de continuidade, nos quais serdo tratados os riscos
residuais, visando atender aos niveis minimos de producao.

A seguranca é um processo que deve estar inserido em todas as etapas do ciclo de
desenvolvimento de um sistema.

Os sistemas devem possuir registos historicos (logs) para permitir auditorias e provas
materiais, sendo imprescindivel a adocdo de um sistema de sincronismo de tempo
centralizado, bem como a utilizagdo de mecanismos que garantam a autenticidade dos registos
armazenados, se possivel, com assinatura digital.

Nas redes sem fio metropolitanas recomenda-se a adocdo de valores aleatérios nas
associacGes de seguranga, diferentes identificadores para cada servigo e a limitagao do tempo
de vida das chaves de autorizacgao.

A documentacdo dos sistemas, dos controles de seguranca e das topologias dos ambientes
deve ser mantida atualizada e protegida, mantendo-se grau de sigilo compativel.
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j) Osutilizadores devem conhecer suas responsabilidades com relacdo a seguranca e devem estar
capacitados para a realiza¢do de suas tarefas e utilizacdo correta dos meios de acesso.

6.2.2 Especificagées Técnicas

Tabela 4: Comunicacdo de dados

Componente Especificagao Sltuagao

Transferéncia de dados TLS — Transport Layer Security, RFC 5246
em redes inseguras (atualizada pela RFC 5746 e RFC 5878). Caso seja necessario o protocolo TLS vl
pode emular o SSL v3.
Algoritmos para troca de RSA, Diffie-Hellman RSA, Diffie-Hellman DSS, DHE_DSS, DHE_RSA,; R
chaves de sessdo,
durante o handshake
Algoritmos para definicdo | RC4, IDEA, 3DES e AES R
de chave de cifragdo
Certificado Digital X.509 v3, SASL — Simple Authentication and Security Layer, RFC 4422 R
Hipertexto e RFC 2818 (atualizada pela RFC 5785) R
transferéncia de ficheiros
Transferéncia de ficheiros | SSH FTP R
Securing FTP with TLS, RFC 4217 R
Seguranca de redes IPv4 IPSec Authentication Header RFC 4303 e RFC 4835% para autenticagdo de cabegalho | O
do IP.
IKE — Internet Key Exchange, RFC 4306 (atualizada pela RFC5282), deve ser utilizado
sempre que necessario para negociacao da associa¢do de seguranca entre duas
entidades para troca de material de chaveamento.
ESP — Encapsulating Security Payload, RFC 4303 Requisito para VPN — Virtual Private
Network.
Seguranga de redes IPv4 0 S/MIME v3, RFC 57515 devera ser utilizado quando for apropriado para seguranga | O
para protocolos de de mensagens gerais de governo.
aplicagdo
Seguranca de redes IPv6 O IPv6 definido na RFC 2460 (atualizada pela RFC 5095), RFC 5722 e RFC 5871 R
na camada de rede apresenta implementagdes de seguranga nativas no protocolo.
As especificagdes do IPv6 definiram dois mecanismos de seguranga: a autenticagdo
de cabecgalho AH (Authentication Header) RFC 4302 ou
autenticagdo IP, e a seguranga do encapsulamento IP, ESP (Encrypted Security
Payload) RFC 43036,
Tabela 5: Correio Eletronico
Componente ‘ Especificagao ‘ Situacao ‘
Acesso a caixas postais O acesso a caixa postal devera ocorrer através do cliente do software de correio 0]
eletrénico utilizado, considerando as facilidades de seguranga nativas do cliente.
Quando nao for possivel utilizar o cliente especifico ou for necessario aceder a caixa
postal através de redes ndo seguras (por exemplo: Internet) deve-se utilizar HTTPS
de acordo com os padrdes de seguranca de transporte descritos na RFC 2595
(atualizada pela RFC 4616)7, que trata da utilizagdo do TLS com IMAP, POP3 e ACAP.
Conteudo de e-mail 0 S/MIME V3 deverd ser utilizado quando for apropriado para seguranga de 0]
mensagens gerais de governo. Isso inclui RFC 5652, RFC 3370 (atualizada

4 Consultar errata para RFC 4303 e RFC 4306.
5 Consultar errata para RFC 5751.
6 Consultar errata para RFC 4302 e RFC 4303.

7 Consultar errata para a RFC 2595.
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pela RFC 5754), RFC 2631, RFC 5750, RFC 5751 e RFC 56528.

Transporte de e-mail Utilizar SPF (Sender Policy Framework) nos termos da RFC 4408, e reservar a porta
25, do protocolo SMTP, exclusivamente para transporte de mensagens entre MTAs;
para comunicagdo entre MUAs e MTAs, utilizar a porta 587 (Submission), nos
termos das RFCs 4409 e 5068°.

Identificagdo de e-mail Utilizar DKIM (DomainKey Identified Mail) nos termos da RFC 637610
http://datatracker.ietf.org/doc/rfc6376/

Transporte seguro de e- Usar SMTP seguro sobre TLS para transporte de emails entre MTA's nos termos da
mail RFC 3207 e SMTP AUTH nos termos da RFC 495411,

Tabela 6: Criptografia

Componente Especificacdo Situagao

Algoritmo de cifragdo 3DES ou AES R
Algoritmo para assinatura/hashing SHA-256 ou SHA-51212 R
SHA-224 ou SHA-238 R
Algoritmo para transporte de chave RSA 0]
criptografica de contelido/sessdo
Algoritmos criptograficos baseados em | ECDSA 256 e ECDSA 512 (RFC 5480)13. 0
curvas elipticas
ECIES 256 e ECIES 512.
ECMQV e ECDH, ambos para acordo de chaves, conforme RFC 5753. R
Requisitos de seguranga para mddulos FIPS 140-1 e FIPS 140-2. R
criptograficos
Tabela 7: Desenvolvimento de Sistemas
Componente \ Especificacao \ Situagao \
Assinaturas XML Sintaxe e Processamento de assinatura XML (XMLsig) conforme (0}
definido pelo W3C
http://www.w3.org/TR/xmldsig-core/
Cifragdo XML Sintaxe e Processamento de Cifragdo XML (XMLenc) conforme R
definido pelo W3C
http://www.w3.org/TR/xmlenc-core/
Assinatura e cifragdo XML Transformagdo de decifragdo para assinatura XML conforme definido R
pelo W3C
http://www.w3.org/TR/xmlenc-decrypt
Principais gerenciamentos XML quando | XML — Key Management Specification (XKMS 2.0) (Especificagdes de R
um ambiente PKI é utilizado Gerenciamento de Chave XML) conforme definido pelo W3C
http://www.w3.org/TR/xkms2/
Autenticagdo e autorizagdo de acesso SAML — conforme definido pelo OASIS quando um ambiente ICP é R
XML utilizado
http://www.oasisopen.org/committees/security/index.shtml
Intermediagdo ou Federagdo de WS-Security 1.1 — arcabougo de padrdes para garantir integridade e R
Identidades confidencialidade em mensagens SOAP.
(http://www.oasisopen.org/standards#wssvl.1.
WS-Trust 1.4 — extensOes para a norma WSSecurity, definindo o uso
de credenciais de seguranca e geréncia de confianga distribuida.
(http://docs.oasis-open.org/ws-sx/ws-trust/v1.4/os/wstrust-

8 Consultar errata para RFC 5652, RFC 3370, RFC 5754, RFC 2631, RFC 5751 e RFC 5652.

9 Consultar errata para RFC 4408.
10 Consultar errata para RFC 4871.

11 Ver http://www.ietf.org/rfc/rfc3207.txt e http://www.ietf.org/rfc/rfc4954.txt

12 Os sistemas devem ter suporte para o algoritmo de hash MD5 com RSA, para garantir compatibilidade com implementacgdes

anteriores.

13 ECDSA, para assinaturas digitais, e ECIES para cifracdo e transporte seguro de chaves criptograficas.
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1.4-spec-os.pdf).
Navegadores Somente utilizar testemunhas de conexdo de carater permanente 0
(cookies) com a concordancia do utilizador.

Tabela 8: Servigcos de Rede

Componente \ Especificagdo \ Situagao \
Diretério LDAPv3 RFC 4510, RFC 4511, RFC 4512 e RFC 451314, R

LDAP v3 extensao para TLS RFC 4510, RFC 4511 e RFC 4513.
Mensagem instantanea RFC 2778, RFC 3261 (atualizada pela RFC 3265, RFC 3853, RFC 4320, R

RFC 4916, RFC 5393, RFC 5621, RFC 5626, RFC 5630, RFC 5922), RFC
3262, RFC 3263, RFC 3264 e RFC 3265 (Atualizada pela RFC 5367 e
RFC 5727)%

Carimbo do tempo RFC 3628 TSAs — Policy Requirements for Time-Stamping Authorities, R
Time-Stamp Protocol, RFC 3161 ETSI TS101861 (Time-Stamping
Profile) (atualizada pela RFC 5816)2°.

Prevengdo de DDoS Usar métodos para inibir o uso de IP spoofing em ataques de DDoS R
nos termos do RFC 282777,

Tabela 9: Redes Sem Fio

Componente Especificagao \ Situagao \
MAN?8 sem fio Utilizar PKM-EAP (Privacy Key Management — Extensible Autentication Protocol) com: R
802.16-20041° e EAP —TLS ou TTLS;

802.16.2-200420 * AES23 (Advanced Encryption Standard).

802.16e%t e

802.16f22

LAN sem fio 802.11 Usar a especificagdo WPA2 (Wi-Fi Protect Access) com criptografia AES R

Tabela 10: Resposta a Incidentes de Seguranga da Informagao

Componente ‘ Especificagao ‘ Situagdo ‘
Preservacgdo de Registos Guidelines for Evidence Collection and Archiving, RFC 3227. R
Gerenciamento de incidentes em redes | Expectations for Computer Security Incident Response, RFC 2350. 0]
computacionais

Informatica Forense Guide to Integrating Forensic Techniques into Incident Response — 0

NIST — Special Publication 800-86 —
(http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf).

Comunicagao entre Equipas e entre Representagdo para o compartilhamento de informagdes entre R
Centros de tratamento e resposta a Equipes e entre Centros de Resposta a Incidentes de Seguranga em
incidentes Redes de Computadores: Incident Object Description Exchange

Format (IODEF) — RFC 50702
http://datatracker.ietf.org/doc/rfc5070/

14 Consultar errata para RFC 4511 e RFC 4512.

15> Consultar errata para RFC 3261, RFC 3262, RFC 3264, RFC 3265 e RFC 5727.
16 Consultar errata para RFC 3161.

17Ver http://www.ietf.org/rfc/rfc2827.txt

18 0 802.16 é definido pelo IEEE como uma interface tecnoldgica para redes de acesso sem fio metropolitanas ou WMAN (Wireless
Metropolitan Access Network).

19 https://standards.ieee.org/standard/802_16-2004.html

20 https://standards.ieee.org/standard/802_16_2-2004.html
21 https://standards.ieee.org/standard/802_16e-2005.html
22 https://standards.ieee.org/standard/802_16f-2005.html
23 http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf

24 Deverdo ser realizados estudos a respeito de procedimentos e ferramentas para a possivel adog¢do desta norma.
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Extensdo do formato IODEF para suportar a comunicagdo de eventos
do tipo “phishing”.
http://datatracker.ietf.org/doc/rfc5901/

Guia para a extensdo do formato IODEF.
http://datatracker.ietf.org/doc/rfc6684/
Comunicagdo entre Sistemas de Formato para compartilhamento de dados entre sistemas de R
detecgdo e resposta a intrusao detecgdo e resposta a incidentes de seguranga computacionais:
Intrusion Detection Message Exchange Format (IDMEF) — RFC 4765%°
http://datatracker.ietf.org/doc/rfc4765/

Tabela 11: Segurancga para Alguns Servicos em Nuvem

Componente \ Especificagao \ Situagao \
Servicos em Nuvem Arquitetura de Referéncia para Seguranca. NIST Special Publication R
500-299 e 800-144.
Interface de gestdo de dados em Arquitetura de seguranca: metodologia de analise e modelo formal. R
nuvem RFC 6208, capitulo 6.

6.3 Meios de Acesso — Segmento 3

Sdo explicitadas as questdes relativas aos padrdes dos dispositivos de acesso aos servicos de governo
eletrdnico.

6.3.1 Especificagdes Técnicas

Tabela 12: Meios de Publicagdao

Componente Especificagao \ Situagao \
Conjunto de caracteres The Unicode Consortium. The Unicode Standard, Version 10.0.0 R
http://www.unicode.org/versions/Unicode10.0.0/
UTF-8 ISO/IEC 10646:2014

Obs: A versdo ISO também esta em atualizacdo
(https://www.iso.org/standard/69119.html).
Formato de troca de hipertexto | W3C XML versdes 1.0 ou 1.1 (.xml) http://www.w3.org/TR/xml/ 0
W3C HTML 5 conforme especificagdes do W3C (0]
http://www.w3.org/TR/html5/
W3C HTML versdo 4.01 (.html ou .htm) R
http://www.w3.org/TR/html4/
W3C XHTML versdes 1.0 ou 1.1 (.xhtml) R
http://www.w3.org/TR/xhtml1
Mobile W3C Mobile Web Application Best Practices R
http://www.w3.org/TR/mwabp/
W3C Metadata API for Media Resources 1.0 R
http://www.w3.org/TR/mediaont-api-1.0/
W3C Geolocation API Specification 2nd Edition R
http://www.w3.org/TR/geolocation-API/

Ficheiros do tipo Texto puro (ficheiro .txt)

documento/publicagdo Open Documento ODF 1.2 (.odt) — conforme especificagdo da OASIS26
EPUB 3.0.1 http://idpf.org/epub/301

Portable Document Format - PDF 1ISO 32000-1:2008

@ | ™| 0|0

25 Deverdo ser realizados estudos a respeito de procedimentos e ferramentas para a possivel adogdo desta norma.

26 Disponivel em: http://docs.oasis-open.org/office/v1.2/OpenDocument-v1.2.html
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Portable Document Format - PDF/A ISO 19005-1:2005%7, quando necessédriaa | R
preservagao digital de documentos
Ficheiros do tipo folha de Open Document ODF 1.2 (.ods) - conforme especificagdo da OASIS (0]
calculo
Ficheiros do tipo apresentagdo Open Document ODF 1.2 (.odp) — conforme especificagdo da OASIS 0
HTML (.html ou .htm), conforme especificagcdes do W3C. R
Ficheiros do tipo “base de Texto puro (.txt). 0
dados” para estagdes de CSV (Comma-Separated Values), conforme definido pela IETF no RFC 4180 (0}
trabalho?® XML (-xml), conforme especificacdes do W3C. R
Troca de informacgdes graficase | W3C PNG (.png), ISO/IEC 15948:2003 (E) 0]
imagens estaticas http://www.w3.org/TR/PNG/
SVG (.svg), gerado conforme especificagdes do W3C22, R
JPEG File Interchange Format (.jpeg, .jpg ou .jfif)30. R
Graficos vetoriais SVG (.svg), gerado conforme especificagdes do W3C. R
Animacao SVG (.svg), gerado conforme especificagdes do W3C. R
Audio Ogg Vorbis (.ogg, .0ga)3L. R
Ogg FLAC (.ogg, .oga) R
FLAC (.flac) R
Video Ogg Theora (.ogg, .0gv)32. R
Matroska (.mkv) R
Audio e video MPEG-4, Part 14 (.mp4)33, R
Compactagdo de ficheiros ZIP (.zip) R
GNU ZIP (.gz). R
Pacote TAR (.tar) R
Informagdes georreferenciadas GML versdo 2.0 ou superior34, 0
ShapeFile3. 0
GeoTIFF36, 0
GeoJSON, como definido em http://www.geojson.org/geojsonspec. R
Html

6.4 Organizacao e Troca de Informag¢ao — Segmento 4

Aborda os aspetos relativos ao tratamento e a transferéncia de informacdo nos servicos de governo
eletrénico. Inclui normas de vocabuldrios controlados, taxonomias, ontologias e outros métodos de

organizacdo e recuperacao de informagdes.

27 http://www.pdfa.org/competence-centers/pdfa-competence-center/

28 No caso de texto plano “txt” e “csv”, deve ser incluido o leiaute dos campos, de forma a possibilitar o seu tratamento.

29 Scalable Vector Graphics (SVG) 1.1 Specification. W3C Recommendation 14 January 2003. Disponivel em:

http://www.w3.0org/TR/2003/REC-SVG11-20030114/.

30 JPEG File Interchange Format (version 1.02) 1 September 1992. Disponivel em: http://www.jpeg.org/public/jfif.pdf

31 Xiph.Org Foundation. Especificagdo disponivel em: http://xiph.org/vorbis/doc/Vorbis_|_spec.html.

32 Theora. Especificagdo disponivel em: http://www.theora.org/.

33 1SO/IEC 14496-14:2003 — Information Technology — Coding of audio-visual objects — Part 14: MP4 file format.

34 Geography Markup Language. EspecificagBes disponiveis em: http://www.opengeospatial.org/standards/gml. Indicado para
estruturas vetoriais complexas, envolvendo primitivas geograficas como poligonos, pontos, linhas, superficies, colegdes, e
atributos numéricos ou textuais sem limites de nimero de caracteres.

35 ESRI Shapefile Technical Description. Disponivel em: http://www.esri.com/library/whitepapers/pdfs/shapefile.pdf. Indicado
para estruturas vetoriais limitadas a linhas, pontos e poligonos, cujos atributos textuais ndo ultrapassem 256 caracteres. Pode

armazenar também as dimensdes M e Z.

36 GeoTIFF Format Especification. Disponivel em: http://remotesensing.org/geotiff/geotiff.ntml. Indicado para estruturas

matriciais limitadas a matrizes de pixel.
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6.4.1 Especificag6es Técnicas

Tabela 13: Tratamento e transferéncia de Dados

Componente ‘ Especificagao Situagao
Linguagem para troca de dados XML (Extensible Markup Language) como definido pelo W3C (0]
http://www.w3.org/XML
JSON (Javascript Object Notation) Como definido pela IETF (o]
http://www.ietf.org/rfc/rfc4627.txt
CSV (Comma-Separated Values), conforme definido pela IETF no RFC 0]
4180
Transformagdo de dados XSL (Extensible Stylesheet Language) como definido pelo W3C (o]
http://www.w3.org/TR/xsl
XSL Transformation (XSLT) como definido pelo W3C
http://www.w3.org/TR/xslt
Defini¢cdo dos dados para troca XML Schema como definido pelo W3C: 0
— XML Schema Part O: Primer
http://www.w3.0rg/TR/2004/REC-xmlschema-0-
20041028/
— XML Schema Part 1: Structures
http://www.w3.0rg/TR/xmlschema-1/structures
— XML Schema Part 2: Datatypes
http://www.w3.org/TR/xmlschema-2/datatypes
Especificacdo para informacgGes de GTFS (General Transit Feed Specification) como definido em R
transporte publico https://developers.google.com/transit/gtfs/
Especificagdo para informagées de GTFS-Realtime como definido em R
transporte publico em tempo real https://developers.google.com/transit/gtfs-realtime/

Tabela 14: Especificagdes para Organizacdo e Troca de Informagao — Vocabularios e Ontologias
Componente ‘ Especificagao ‘ Situagdo ‘
Descrigao de recursos RDF (Resource Description Framework) como definido pela W3C. R
Sintaxe RDF ® JSON-LD, como definido em http://www.w3.org/TR/json-ld/ R

¢ Turtle, como definido em http://www.w3.org/TR/turtle/
* RDFa Primer, como definido em http://www.w3.org/TR/rdfa-
primer/
Especificagdo de vocabularios para RDF | Resource Description Framework (RDF) Schema, como definido pelo R
W3C em http://www.w3.org/TR/rdf-schema/
Vocabularios Lista de vocabularios recomendados pela W3C como definido em R
http://www.w3.0rg/2011/rdfacontext/rdfa-1.1
Sistemas de Organizagdo do SKOS (Simple Knowledge Organization System) como definido pelo R
Conhecimento W3C
http://www.w3.0rg/2004/02/skos/
Linguagem de definicdo de ontologias OWL (Web Ontology Language) Como definido pelo W3C R
na web
Linguagem de consulta semantica SPARQL (Sparql Protocol and RDF Query Language) como definido R
pelo W3C

6.5 Areas de Integra¢do para Governo Eletrénico — Segmento 5

Estabelece a utilizagdo ou construcdo de especificagcdes técnicas para sustentar a troca de informagdo em
areas transversais da atuacdo governamental, cuja padronizacdo seja relevante para a interoperabilidade
de servicos de governo eletrdénico, tais como Dados e Processos, Informagdes Contabeis, Geograficas,
Estatisticas e de Desempenho, entre outras.
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6.5.1 Especificag6es Técnicas

Tabela 15: Temas Transversais as Areas de Atuacio de Governo

Especificagdo Situagao ‘

Componente
PROCESSOS — Linguagem para
Execugdo de Processos

BPEL4WS V1.1, conforme definido pelo OASIS
http://www.oasisopen.org/committees/download.php/2046/BPEL
%20V1-1%20May%205%202003%20Final.pdf

R

PROCESSOS — Notagdo de
Modelagem de Processos

BPMN — Business Process Model and Notation versao 1.2, definido pelo
OoOMG
http://www.omg.org/spec/BPMN/1.2/

BPMN — Business Process Model and Notation versdo 2.0, definido pelo
oMG
http://www.omg.org/spec/BPMN/2.0/

Troca de Informagdo Financeira

XBRL — eXtensible Business Reporting Language
http://www.xbrl.org/SpecRecommendations/

Legislagdo, Jurisprudéncia e
Proposi¢des Legislativas

LexML v. 1.0%7
http://projeto.lexml.gov.br

Informagdes Georreferenciadas —
Interoperabilidade entre sistemas
de informagdo geografica

WMS versao 1.0 ou posterior
http://www.opengeospatial.org/standards/wms

WEFS versdo 1.0 ou posterior
http://www.opengeospatial.org/standards/wfs

WCS versao 1.0 ou posterior
http://www.opengeospatial.org/standards/wcs

CSW versdo 2.0 ou posterior
http://www.opengeospatial.org/standards/cat

WFS-T versdo 1.0 ou posterior38
http://www.opengeospatial.org/standards/wfs

WKT3®
http://www.opengeospatial.org/standards/sfa

Filter Encoding versdo 1.0 ou posterior#?
http://www.opengeospatial.org/standards/filter

Symbology Encoding versdo 1.1.0 ou posterior4!
http://www.opengeospatial.org/standards/se

Troca de Dados Estatisticos

SDMX — Statistical Data and Metadata Exchange
http://sdmx.org/wpcontent/uploads/2011/04/SDMX_2-
1_SECTION_1_Framework.pdf

Tabela 16: Web Services

Componente
Infraestrutura de registo

‘ Especificagao

Especificagdo UDDI v3.0.2 (Universal Description, Discovery and
Integration) definida pela OASIS
http://uddi.org/pubs/uddi_v3.htm

‘ Situagdo ‘
R

ebXML (Electronic Business using eXtensible Markup Language). A
especificagdo pode ser encontrada em
http://www.ebxml.org/specs/index.htm

Linguagem de defini¢do do servigo

WSDL 1.1 (Web Service Description Language) como definido pelo W3C.
A especificagdo pode ser encontrada em
http://www.w3.org/TR/wsdl

WSDL 2.0 (Web Service Description Language) como definido pelo W3C.
A especificagdo pode ser encontrada em

37 Projeto LexML define recomendagdes para a identificagcdo e estruturacdo de documentos legislativos e juridicos.

38 Observar padrdes e politicas de seguranga indicados pelo Segmento Seguranga, principalmente WS-Security.

39 para codificar coordenadas em servicos Web convencionais. As coordenadas devem estar em Lat/Long utilizando o datum
SIRGAS2000 (EPSG:4674) ou WGS-84 (EPSG:4326). Usar GML sempre que possivel.

40 Especificagdo acessdria para codificar expressdes de filtro

41 Para codificar estilos em mapas
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http://www.w3.org/TR/wsdI20/
Protocolo para acesso a Web SOAP v1.2, como definido pelo W3C 0
Service http://www.w3.org/TR/soap12-partl/
http://www.w3.org/TR/soap12-part2/

Especificagbes do protocolo SOAP podem ser
encontradas em http://www.w3.org/TR/soap12-part0/

HTTP/1.1 (RFC 2616)*2 0
Perfil basico de interoperabilidade Basic Profile 2.0 Second Edition, como definido pela WS-I R
http://ws-i.org/Profiles/BasicProfile-2.0-2010-11-09.html
Portlets remotos WSRP 1.0 (Web Services for Remote Portlets) como definido pela OASIS R

http://www.oasis-open.org/committees/wsrp

Tabela 17: Arquitetura Corporativa

Componente Especificagao Situagao
Linguagem de modelagem ArchiMate versdo 3 R
http://pubs.opengroup.org/architecture/archimate3-

doc/

42 Utilizado para desenvolvimento de projetos baseados em REST.
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Apresentan-se de seguida os significados dos principais termos técnicos utilizados no QNI. Os termos
encontram-se organizados por ordem alfabética.

Browser (navegador) — Programa de computador que habilita seus utilizadores a interagirem com
documentos virtuais da Internet, também conhecidos como paginas da web. Como exemplo de browser
temos o Google Chrome, o Microsoft Edge e o Mozilla Firefox.

Criptografia — Técnica de protecao de informagdo que consiste em cifrar o conteido de uma mensagem
ou um sinal, transformando-o em um texto ilegivel, por meio da utilizagdo de algoritmos matematicos
complexos.

Handshake — Em uma comunicagao via telefone, troca de informagdes entre dois modems e o resultante
acordo sobre que protocolo utilizar antes de cada conexdo telefénica.

Hashing — Transformagado de uma cadeia de caracteres em um valor de tamanho fixo normalmente menor
ou em uma chave que representa a cadeia original. E utilizada para indexar e recuperar itens em uma base
de dados, porque é mais rapido encontrar o item utilizando a menor chave transformada do que o valor
original. Também é utilizada em algoritmos de criptografia.

|IEEE — Institute of Electrical and Electronics Engineers (Instituto de Engenheiros Elétricos e Eletrénicos) —
Fomenta o desenvolvimento de padrdes e normas que frequentemente se tornam nacionais e
internacionais.

IETF — Internet Engineering Task Force (For¢a Tarefa de Engenharia da Internet) — Entidade que define
protocolos operacionais padrdo da Internet, como o TCP/IP.

LAN - Local Area Network (Rede Local) — Grupo de computadores e dispositivos associados que
compartilham uma mesma linha de comunica¢do e normalmente recursos de um Unico processador ou
servidor em uma pequena area geografica. Normalmente, o servidor possui aplicagdes e armazenamento
de dados compartilhados por varios utilizadores em diferentes computadores.

Mensagens em Tempo Real ou Mensagem Instantanea — Tipo de comunicacdo que permite que um
utilizador troque mensagens em tempo real com outro utilizador também conectado a rede.

Metadados — Conhecido como “dados sobre dados”, metadados sdo utilizados para registar atributos
sobre um recurso informacional visando facilitar a recuperacao, a gestdo a interoperabilidade, dar suporte
a identificacdo digital e dar suporte ao arquivamento e preservagao.
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Middleware — Termo geral que serve para mediar dois programas separados e normalmente ja existentes.
Aplicacbes diferentes podem comunicar-se através do servico de Messaging, proporcionado por
programas middleware.

OGC - Open Geospatial Consortium (consdrcio internacional Open Geospatial) — Possui a missdo de
“desenvolver especificacbes para interfaces espaciais que serdo disponibilizadas livremente para uso
geral”.

Ontologia — Na filosofia, ontologia é o estudo da existéncia ou do ser enquanto ser, ou seja, a maneira de
compreender as identidades e grupos de identidades. Na ciéncia da computacdo, é um modelo de dados
que representa um conjunto de conceitos sob um dominio e seus relacionamentos, ou, mais formalmente,
especifica uma conceitualizagao dele.

RFC — Request for Comments (Solicitagdo de Comentarios) — Documento formal da IETF, resultante de
modelos e revisdes de partes interessadas. A versdo final do RFC tornou-se uma norma em que nem
comentarios nem alteragOes sdo permitidos. As alteragGes podem ocorrer, porém, por meio de RFCs
subsequentes que substituem ou elaboram em todas as partes dos RFCs anteriores.

W3C - World Wide Web Consortium (Consércio da Rede Mundial Web) — Associacdo de industrias que
visa promover padrdes para a evolucdo da web e interoperabilidade entre produtos para WWW
produzindo softwares de especificacdo e referéncia.

WAN - Wide Area Network (Rede de Grande Area) — Rede de computadores que abrange extensas areas
geograficas como um estado, um pais ou um continente.

Web Services — Aplicacdo ldgica, programadvel, que torna compativeis entre si os mais diferentes
aplicativos, independentemente do sistema operacional, permitindo a comunicacao e troca de dados
entre diferentes redes.
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